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Security Forum 2019

https://www.securityforum.es/
ADSI estara presente en el stand 002

Robética, ciberseguridad y 5G: temas centrales de Security Forum 2019

. jLa cuenta atrds ya ha

Secunty comenzado! El Centro de

) Convenciones Internacional de

: Barcelona (CCIB) acogera el

préximo 28 y 29 de mayo la VII Edicion de Security Forum.

Robética, ciberseguridad y 5G seran los temas protagonistas

de las ponencias y mesas de debate del evento de Seguridad

mas importante del afio. El acto de apertura del Congreso

correrd a cargo de Arsenio Cafiada, presentador de
Informativos de RTVE.

Alex Rovira, impulsor del Self Management y uno de los
mayores expertos en Psicologia del Liderazgo, impartira la
ponencia inaugural de Security Forum. Bajo el titulo «Creer,
crear, lograr», el escritor se centrara en tres ejes. El primero
sera la psicologia de la confianza, el creer. El segundo sera
la psicologia del compromiso, es decir, el crear. Y el tercero
seré la psicologia de la realizacion, es decir, el lograr.

A continuacién, tendré lugar la primera mesa de debate, en la
que destacados miembros de sector, Santiago Mediano,
Francisco Marzal, Fernando Broncano, Rafael Tamames y
Roberto Menéndez, expondran su punto de vista acerca
de robética: el hombre o la maquina.La segunda mesa
redonda explorara la seguridad como eje estratégico en los
6rganos de Direccion, y contara con la participacion de Alvaro
Echevarria, Carlos Manchado, Javier Montoya, Francisco
Blazquez Sarro y Gabriel Moliné Sosa.La mesa debate
sobre 5G: un nuevo escenario tecnoldgico...y social, formada
por Federico Ruiz, Eduard Martin, José Ramén Monledn y
Javier Anaya, pondra el broche final a la primera jornada del
Congreso.

Como cada afio, los ganadores de los Premios Security
Forum, que promueven y potencian la investigacion, el
desarrollo y la innovacién de la industria de la seguridad en
Espafia, recibiran su galardon durante la cena-coctel del 28
de mayo.

La segunda jornada, plenamente dedicada a
la ciberseguridad, contara con diferentes ponencias a cargo
de las siguientes empresas: Ondata International, Casmar,
Techco Security, Hikvision y Prosegur, y finalizara con una

mesa de debate titulada “Ciberseguridad: concienciar, formar
y cooperar... ja qué estamos esperando?”, que contara con
la participacion de Adolfo Hernandez, Enrique Cubeiro, Raul
Riesco, Luis Jiménez y Mar Lopez Gil.

En el area de exposicion, ademas de lanzamientos de
productos, el visitante podra disfrutar de los Expert Panel, con
ponencias a cargo de profesionales del sector.

Para registrarte en Security Forum 2019, pulsa aqui
Consulta el programa completo

Puede consultar toda la informacion actualizada en la web
www.securityforum.es/, asi como el resumen de la edicién de
2018.

Security Forum incluye tres espacios interrelacionados:
SECURITY FORUM - TECNOHOTEL FORUM y CONTACT
CENTER FORUM

reononefe [CONTACT

Como novedad, este afio no es necesaria invitacion para
acceder de forma gratuita, puesto que este afio tanto el
acceso como la asistencia a los actos son gratuitos (previo
registro).

INFORMACION PRACTICA
CCIB. Centro de Convenciones Internacional de Barcelona.
Plaza de Willy Brandt, 11-14 — 08019 — Barcelona.

Entrada por acceso “A”. Desde plaza de Llevant por zona
peatonal (junto a Plaza Leonardo Da Vinci).

info@securityforum.es
10:00h a 18:30 h

28y 29 de mayo de 2019.
+34 914 768 000



https://www.securityforum.es/
http://pecket.es/e/peldano/security-forum/
https://www.securityforum.es/programa2019/
http://www.securityforum.es/
mailto:info@securityforum.es
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Il Congreso de Jefes de Seguridad

Barcelona 29 de mayo de 2019
CCIB. Centro de Convenciones Internacional de Barcelona Planta P1. Salas 133 y 134.
Plaza de Willy Brandt, 11-14 — 08019 - Barcelona.

III CONGRESQ NACIONAL DE
( JEFES DE SEGURIDAD

Foro profesional que reunira al sector de la Seguridad en una
jornada de trabajo en la que se analizaran y debatiran
aspectos clave de esta figura fundamental dentro del sector.

Programa
10:00h. Apertura de puertas y café de bienvenida.

10:30h. Apertura del congreso:

e Ivan Rubio. Director del area de Seguridad de Peldafio.

e Antonio Cedenilla. Presidente de AJSE.

e JordiJardi. Director general d’ Administracié de Seguretat.
Generalitat de Catalunya.

10: 50h. "Los servicios de videovigilancia en la seguridad
privada. El nuevo marco normativo de la proteccién de Datos
en Espafia. Comentarios y reflexiones personales". Jorge
Salgueiro, presidente ejecutivo de AECRA.

11: 10h. Panel de expertos “Violencia de Género”.

Modera Monica Romén. Secretaria y vocal del Comité

Ejecutivo de AJSE.

e Anna Almécija. Abogada y Criminéloga. Directora, Jefa y
Formadora de Seguridad Privada. Profesora asociada
EPSEB-UPC.

e Xavier Jansa. Jefe del Grupo de Atencion a la Victima del
ABP Hospitalet de Llobregat. Mossos d’Esquadra.

e Emilio de la Calle. Comisario. Jefe de la UCRIF. Brigada
Provincial de Extranjeria y Fronteras. CNP.

e Miriam Valldeperes. Jueza titular de la Jurisdiccion de
Sabadell.

12:15h. Mesa redonda “; Qué es y qué representa el Jefe de
Seguridad en el modelo de Seguridad Publica y Privada de
Espana?”

Modera Jorge Salgueiro, presidente ejecutivo de AECRA.

e Manuel Yanguas. Jefe de la Unidad Central de Seguridad
Privada. Policia Nacional.

e Manuel Angel Sanchez Corbi. Jefe del SEPROSE.
Guardia Civil.

e Manel Kostelac. Responsable del Grupo de Empresas de
Seguridad y Personal de la UCSP. Mossos d’ Esquadra.

e Francisco Llaneza. Jefe de la Unidad de Seguridad
Privada. Ertzaintza.

13:15h. Ciberinteligencia aplicada al desarrollo corporativo e
internacional”. Luis Garcia. Managing partner. ICS
Intelligence.

13:30h. a 15:30h. Pausa.

15:30h. Mesa redonda “Avances de AJSE como asociacion”.

Modera Josep Centeno, tesorero de AJSE.

e Jordi Ortega.Presidente del Comité de Expertos de la
entidad certificadora ANF-AC. Presidente del Comité de
Expertos de la entidad certificadora ANF-AC.
José Silio, Gerente de GYSCO S.L.
Javier Garcia Gonzalez. Coordinador Grado en Seguridad
Publica y Privada. CEU-Universidad Cardenal Herrera

e Manuel Jordan. Presidente de Faescova.

16:15h. Nuevas soluciones tecnoldgicas aplicables a
instalaciones de alta seguridad. Marcel Fernandez. Director
Técnico Iberia de By Demes Group.

16:30h. RPAS. Normativa y aplicaciones de seguridad.
Alberto Royuela. Piloto comercial de avion. Chistau
Adventours.

16:50h. La tecnologia futura para la seguridad aérea. Amalia
Martinez Romera. Security Training. DGM Security.

17:10h. Clausura.

Preside el acto la Excelentisima Delegada del Gobierno en
Catalufia, Teresa Cunillera

17:30h. Entrega premios AJSE y fin de jornada.

Mas informacion en el siquiente enlace


https://www.congresojefesdeseguridad.com/
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Las entidades financieras ante las crecientes amenazas de

ciberseguridad

Las entidades financieras se enfrentan a importantes retos de
ciberseguridad, segin una reciente encuesta realizada por
Trend Micro. El estudio revela que dos tercios (61%) de los
equipos de Tl del sector consideran que las amenazas a las
que se enfrenta su organizacion han aumentado en el dltimo
afio y, como resultado, casi la mitad (45%) tiene dificultades
para mantenerse al dia.

La investigacién, para la que se han encuestado a mas de
1.000 responsables de la toma de decisiones de Tl y
ciberseguridad en Europa, pone de manifiesto que casi un
tercio (31%) lucha por gestionar las amenazas dentro de su
presupuesto. Muchos estan sintiendo el peso de esta
responsabilidad, y un tercio (34%) indica que estas presiones
crecientes han llevado a una disminucién de su satisfaccién
laboral en el mismo periodo.

“La proteccion de datos nunca ha sido tan importante, pero las
entidades financieras en particular se enfrentan a retos
significativos a medida que se ajusta a las nuevas
requlaciones como GDPR y PSD2”, apunta José de la Cruz,
director técnico de Trend Micro para Espafa y Portugal. “E/
sector ya es un entorno altamente presionado. Cuando se
combinan con ciberataques altamente sofisticados a una
escala y volumen cada vez mayores, los equipos de T/
ciertamente tienen mucho trabajo”.

Lagunas internas explotadas por los hackers

Una vulnerabilidad que surgié como una amenaza
significativa para los encuestados fue el Business Process
Compromise (BPC), en el que los atacantes buscan lagunas
en los procesos empresariales, los sistemas vulnerables y las
practicas susceptibles. Una vez que se ha identificado una
debilidad, una parte del proceso se altera para beneficiar al

Fuente: Byte Ti

https://www.revistabyte.es

atacante, sin que la empresa o su cliente detecten el cambio.
Dos tercios (66%) de los encuestados han considerado este
tipo de vulnerabilidad como una amenaza clave para sus
organizaciones, y la mitad (50%) ha coincidido en que no
podrian permitirse pagar el rescate en caso de que los datos
fuesen robados y retenidos de esta manera.

A pesar de que la mayoria de los encuestados estad de
acuerdo en que este tipo de ataque tendria un efecto
significativo en su negocio, mas de la mitad (51%) de los
lideres de TI esta de acuerdo en que hay una falta de
concienciacion de lo que es el BPC dentro del equipo de
gestion de su empresa. Los profesionales de la seguridad
tienen que hacer algunos progresos: mas de dos quintas
partes (41%) de los encuestados declaran que luchan por
comunicar el potencial impacto a su organizacion en general,
y un tercio (34%) de las organizaciones que actualmente no
tienen representacion en materia de ciberseguridad a nivel de
consejo de administracion.

Business Process Compromise

:

E u S S

° - w_w I i i
Enterprise carries

Cybercriminal will
Cybercriminal add, modify, or e
4 iy, out modified or
hacks into delete entries or
2 - G unauthorized
enterprise intercept and modify
transactions
transactions

Cybercriminal
receives goods,
money, etc.

“Business Process Compromise es una partida larga para los
ciberdelincuentes, pero que ofrece una mayor recompensa. Al
ocultarse en la infraestructura de una empresa sin ser
detectados, con el tiempo adquieren los conocimientos
necesarios para transferir grandes sumas de dinero, como fue
el caso del atraco al Banco de Bangladesh”, continla José de
la Cruz.

“Para combatir estas amenazas, las entidades financieras
deben garantizar que la cibersequridad esté representada a
nivel de la junta directiva, para que los equipos de seguridad
puedan comunicar eficazmente el complejo panorama de
amenazas en toda su organizacion. La mentalidad de
seguridad debe aplicarse en todos los departamentos de una
organizacion, desde el consejo de administracion hasta el
financiero y de recursos humanos. Si no lo hace, las
organizaciones de servicios financieros corren el riesgo de ser
victimas de los ataques cada vez mas sofisticados de los
ciberdelincuentes y del incumplimiento de las desafiantes
normativas como PSD2 y GDPR”.



https://www.revistabyte.es/
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Implicaciones sobre el uso de la inteligencia artificial en el campo

de la ciberseguridad

Fuente: Real Instituto El Cano
Javier Alonso Lecuit

La aplicacion de la inteligencia artificial (IA) al ciberespacio plantea un complejo debate ético y normativo sobre el aumento
cualitativo y cuantitativo de las amenazas y de las contramedidas basadas en IA.

REAL INSTITUTO

elcan

ROYA - UTE

La IA abarca un amplio espectro de usos, desde la conduccion
auténoma, la navegacion no asistida de drones, el
reconocimiento y clasificacion de imagenes, la comprension
del lenguaje o el andlisis de datos, entre otros. Los resultados
que puede conseguir en tareas muy concretas y
especializadas alcanzan resultados netamente superiores a
los obtenidos por las personas en tareas repetitivas y
continuadas en el tiempo, evaluadas en velocidad de
respuesta, tasa de errores, nivel de complejidad, etc. Los
beneficios que puede aportar a la sociedad y la economia son
incuestionables en sectores tales como la asistencia sanitaria,
el consumo de energia, la automocion, la agricultura, el
cambio climatico o la gestion del riesgo financiero, por sefialar
los mas relevantes, por ahora.

En el ciberespacio, es por todos conocida la relevancia que
ha alcanzado la IA en la totalidad de plataformas de Internet:
buscadores, redes sociales, comercio online, contenidos
multimedia, etc. Igualmente conocida es la capacidad de
influencia lograda gracias a su alcance mundial, el nimero de
usuarios y la ingente informacion (en su mayoria datos de
caracter personal) que nutren los algoritmos de IA. El
resultado es habitualmente deseado y positivo para los
usuarios; por ejemplo, al recibir recomendaciones de compra
o al mantener en contacto a grupos de personas. Sin
embargo, en ocasiones la IA conduce a situaciones
perjudiciales, como al inducir pautas de consumo no
deseadas o difundir informacion falsa a través de redes
sociales con propositos desestabilizadores.

En el campo de la ciberseguridad, las aplicaciones de la IA
contribuyen a anticipar y neutralizar amenazas o gestionar
incidentes de ciberseguridad con mayor rapidez y efectividad
mediante el analisis de gran cantidad de informacién de
contexto sin la necesidad de intervencion humana altamente
especializada. Ejemplos habituales son la deteccion de
nuevo malwarey virus mediante el reconocimiento de
patrones anémalos en el funcionamiento de las aplicaciones,
el aislamiento de los sistemas antes de ser infectados, el
reconocimiento y neutralizaciéon de un ciberataque en sus

fases iniciales (por ejemplo, aislando el sistema de un ataque
de ransomware antes de que los archivos sean cifrados) o la
deteccion 'y bloqueo automatico de phishing, spam,
intrusiones en la red o actuaciones fraudulentas.

Otro caso de uso es la mejora de la seguridad en el proceso
de autenticacion y acceso de usuarios a los sistemas
mediante la aplicacién de |A ponderando dindmicamente su
perfil, la criticidad de la aplicacién, el emplazamiento de los
puntos de acceso a la red o el nivel de amenaza del momento.
Los algoritmos deciden caso por caso solicitar distintos
factores de autenticacion (entre otros, biométricos), analizar
el comportamiento del usuario o las caracteristicas del
dispositivo o modificar, si fuera necesario, sus privilegios en el
sistema.

Asimismo, la IA aplicada al procesado de lenguaje natural
facilita la automatizacién de actividades de ciberinteligencia;
por ejemplo, la evaluacion de la naturaleza, velocidad y
gravedad de las amenazas mediante el analisis sistematico y
continuado de fuentes abiertas en Internet, en particular las
amenazas dirigidas contra un determinado objetivo o
empresa, mediante la deteccién en la Internet visible y la
invisible (darknet) de trazas de informacién que sefialen la
preparacion de ataques o fugas de informacién sobre
empleados y sistemas. En todos estos casos, es
imprescindible entrenar los algoritmos de IA con gran cantidad
de informacién actualizada, tanto en la fase de aprendizaje
como posteriormente en produccion, para lo que necesita
importantes recursos en procesamiento, memoria y energia.
La intervencion humana es indispensable para asegurar el
adecuado calibrado de los algoritmos y para detectar
prondsticos erréneos o falsos positivos, que podrian acarrear
graves consecuencias. Por consiguiente, la IA facilita la
automatizacién de las funciones habituales en ciberseguridad,
a pesar de que la intervencidn humana siga siendo necesaria.
Es previsible que su empleo se generalice y se convierta en
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una mercancia (commodity), lo que reducird los costes
operativos y la necesidad de personal altamente
especializado, aspectos importantes en un contexto de
amenazas crecientes en numero y complejidad —en
numMerosos C€asos, promovidas por organizaciones muy
profesionalizadas o por Estados hostiles— donde Ila
escalabilidad de los medios resulta un factor econoémico y
operativo determinante.

El empleo malicioso de la IA

La IA es una tecnologia que amplia el rango y alcance de las
ciberamenazas; mejora notablemente la eficiencia,
escalabilidad y efectividad de los ciberataques, que superan
en determinadas funciones la capacidad humana; potencia el
anonimato y el distanciamiento psicologico del atacante, y
facilita una rapida distribucién e implantacion de los algoritmos
entre ciberdelincuentes. También permite mejorar las
capacidades para proteger el ciberespacio; por ejemplo,
los hackers éticos utilizan la IA para detectar vulnerabilidades
y, sin embargo, estos mismos algoritmos pueden emplearse
para poner a prueba y reforzar nuevo malware. Otro ejemplo
del uso dual es la alteracion de los algoritmos de IA con el fin
de incorporar puertas traseras o vulnerabilidades o tomar
control sobre el comportamiento de las aplicaciones. Por
consiguiente, la alteracion con fines maliciosos de algoritmos
de IA utilizando sistemas de IA o de la informacion de
referencia que los entrena y el aprovechamiento de sus
vulnerabilidades son aspectos que considerar por su notable
impacto en la seguridad.

Informes pioneros como The Malicious Use of Artificial
Intelligence: Forecasting, Prevention, and Mitigation sefialan
que la tecnologia de IA con fines maliciosos puede utilizarse
en los ambitos de la ciberseguridad, de la seguridad fisica y
de la seguridad de los Estados o bien coordinar en la misma
operacion ataques a mas de un &mbito, lo que agrava y crea
nuevas amenazas que se pueden concretar en ataques mas
efectivos, precisos y selectivos cuya autoria es dificil de
atribuir. En efecto, la IA facilita la coordinacion de varias
acciones contra un mismo objetivo, llevadas a cabo
simultdneamente en el mundo fisico (por ejemplo, el ataque
mediante drones autbnomos a una infraestructura critica), en
el ciberespacio (por ejemplo, el control de los sistemas
informaticos y la red de comunicaciones de la comparia
atacada) y hacia el Estado (por ejemplo, una campafia de
desinformacién sobre el incidente en Internet que difunda

imagenes y audio sintetizado que emula la declaracion de las
autoridades), lo cual multiplica el impacto del ataque.

Ejemplos de uso malicioso de la IA en el &mbito de la
ciberseguridad son la automatizacion de ataques
de phishing personalizados basados en ingenieria social, la
automatizacién del descubrimiento de vulnerabilidades, la
automatizacién y sofisticacion de la intrusion en redes,
ataques de denegacion de servicio que imitan la navegacion
de personas reales, la automatizacién de tareas en el
cibercrimen (por ejemplo, el dialogo y el procesamiento de
transacciones a victimas de ransomware), la seleccién y
priorizacién de objetivos a partir de su comportamiento en la
red o la alteracion de algoritmos de IA.

Asimismo, el uso dual de la IA plantea nuevas amenazas a
ciudadanos de determinados Estados mediante sistemas de
vigilancia y neutralizacion de disidentes, la vigilancia y
evaluacion individualizada del comportamiento social de los
ciudadanos en Estados totalitarios, la elaboracion de noticias
falsas respaldadas por videos y audios sintetizados que imitan
a personas reales y dirigidos a microaudiencias, campafias de
desinformacioén individualizadas dirigidas a colectivos o
individuos, campafias de denegaciéon o de manipulacién al
acceso de la informacion en medios e internet... Por Ultimo,
cabe la posibilidad de utilizar esta dualidad en el terreno de la
defensa activa, en respuesta a ciberataques y a operaciones
militares realizadas con sistemas autdnomos o coordinadas
con operaciones en el ciberespacio. Este nuevo escenario
plantea interrogantes éticos, juridicos y diplomaticos; por
ejemplo, sobre la legitimidad de la accion o sobre la atribucién
a un equipo de personas 0 a un sistema automatizado de IA.

La necesidad de contramedidas y controles

En ausencia de contramedidas, el uso malicioso de la |IA
puede agravar significativamente las ciberamenazas
modificando sustancialmente su impacto con ataques mas
efectivos, dirigidos o dificiles de atribuir, incrementando las
vulnerabilidades de los sistemas y reduciendo barreras de
entrada a los agresores en aspectos tales como el coste,
disponibilidad de sistemas de IA o los menores requisitos de
especializacion técnica de los atacantes.

En el campo de la ciberseguridad, cabria citar dos tipos de
contramedidas: la centralizacion de los sistemas de
informacion en grandes redes corporativas que cuenten con
una estricta monitorizacion y proteccion frente a amenazas en
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todos sus elementos (incluyendo los terminales de usuario) y
programas, respaldados por sistemas de IA, y, en segundo
lugar, un uso intensivo de servicios virtualizados en la nube.
En ambos casos, los usuarios se benefician de las economias
de escala y la escalabilidad tanto en el uso de recursos
(computacion, licencias, etc.) como en el empleo de los
medios de ciberseguridad mas avanzados respaldados por 1A
y personal altamente cualificado, recursos que no estan al
alcance de las compafiias particulares.

Asimismo, es previsible que las funciones y algoritmos de uso
mas habitual en el campo de la seguridad (reconocimiento
biométrico o analisis dinamico de redes) se ofrezcan
comercialmente a ftravés de modelos de provision
virtualizados en la nube. Esto permitira, por una parte, contar
con los recursos de computacion necesarios en cada caso y
asegurar la actualizacion y entrenamiento de los algoritmos
de IA, asi como establecer puntos de control al uso malicioso
de estas capacidades por la delincuencia u organizaciones
terroristas sin por ello limitar las ventajas que aportan los
desarrollos de codigo abierto en materia de A a la comunidad
de desarrolladores. Otro plano de actuacion complementario
que facilita establecer puntos de control muy relevante en la
seguridad de la IA es la definicidn de estandares y esquemas
de certificacion de sistemas y aplicaciones de IA. En el campo
de la seguridad de los Estados, las contramedidas técnicas y
puntos de control en curso se enfocan al analisis sistematico
mediante |A de la informacién distribuida en redes sociales y
medios para la deteccion de bots y noticias falsas, la
participacién de los proveedores de las plataformas en el
filtrado de noticias falsas o el cifrado de las comunicaciones
en Internet u otras medidas de ofuscacion que dificultan la
interceptacion masiva en Estados totalitarios.

En relacién con el control de esta dualidad, preocupa la
asimetria existente entre la creciente facilidad con que cuenta
la ciberdelincuencia para la ejecuciéon de un ciberataque
respaldado por tecnologia de IA frente a la limitada capacidad
de respuesta para contrarrestarlo de la que disponen
ciudadanos y pequefias empresas. Esta situacion puede
acelerar la adopcion de medidas regulatorias, pero la tarea a
la que se enfrentan legisladores, reguladores y
desarrolladores para controlar el desarrollo malicioso de la IA
no es facil por muchas razones. En primer lugar, porque la
frontera entre un uso legitimo e ilegitimo de la IA resulta dificil
de delimitar en muchas ocasiones; por ejemplo, el mismo
sistema de IA disefiado para la identificacion
de phishing puede prevenir los ataques o automatizarlos
dirigiéndolos a objetivos especificos. En estos casos, los
investigadores y expertos en el uso de la 1A en ciberseguridad
pueden explorar buenas practicas o modelos abiertos de
innovacién y de licencias que limiten el uso de algoritmos de

IA con fines maliciosos, asi como promover practicas
responsables (por ejemplo, la publicacién controlada de sus
vulnerabilidades o de sus procedimientos de verificacion
formal o la inclusién en los sistemas de |A de medidas de
seguridad que limiten la copia o cesién de sus algoritmos).

Estas contramedidas y controles orientados a limitar el uso
malicioso de la IA en el ambito de la ciberseguridad son parte
del debate general sobre el como y cuando abordar la
regulacion sobre el uso de la IA que asegure unos principios
éticos y juridicos a ciudadanos, empresas y Estados. En este
sentido, la Comisién Europea inicié un estudio a mediados de
2018 con el propdsito de establecer unas directrices éticas
como base para el uso y el desarrollo legal de la IA y ha
publicado en abril de 2019 el informe “Ethics Guidelines for
Trustworthy Artificial Intelligence”, elaborado por un grupo de
expertos convocado por la CE en 2018. La Comision
recomienda unas directrices sobre el uso de la IA fiable y
centrada en el ser humano que cuenten con apoyo
extracomunitario. El informe ha obtenido el respaldo del
Parlamento Europeo y el Consejo en la comunicacion
publicada el 8 de abril de 2019.
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Las directrices establecen como requisitos fundamentales y
de caracter general a los sistemas de IA: (1) propiciar
sociedades equitativas apoyando la intervencién humana y
los derechos fundamentales sin disminuir, limitar o desorientar
la autonomia humana; (2) ser capaces de resolver errores o
incoherencias durante todas las fases del ciclo de vida (til de
los sistemas de IA; (3) asegurar la privacidad y el control por
parte de los ciudadanos en la gestion de sus datos; (4)
garantizar la transparencia mediante la trazabilidad de los
sistemas; (5) fomentar la diversidad, la no discriminacion y la
equidad teniendo en cuenta el conjunto de capacidades,
competencias y necesidades humanas; (6) mejorar el cambio
social y la sostenibilidad, y (7) contar con mecanismos que
garanticen la responsabilidad y auditabilidad de los sistemas
de Ay de sus resultados.

Con el fin de asegurar un desarrollo ético en linea con los
principios establecidos, la Comision establece tres lineas de
accion a muy corto plazo (mediados de 2019): (1) el
lanzamiento mediante el programa Horizonte 2020 de cuatro
redes o centros de excelencia enfocados a retos cientificos o
tecnologicos tales como la explicabilidad y la interaccién
avanzada entre seres humanos y maquinas; (2) la creacion de
polos de innovacion digital centrada en el uso de IA en la
fabricacion y utilizacién de macrodatos, y (3) el desarrollo de
un modelo de intercambio y uso de datos publicos con
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hincapié en los sectores de transporte, atencién sanitaria y
fabricacion industrial (Industria 4.0).

Varias organizaciones internacionales (por ejemplo, el [EEE)
llevan a cabo iniciativas similares, previas a la adopcién de
normativas y la definicion de estandares internacionales o
esquemas de certificacion.

** **

* *
, enisa

European Network
* 4 and Information

X *

Security Agency

En el ambito de la ciberseguridad, Enisa, la Agencia Europea
para la Seguridad de la Redes y Sistemas de Informacion,
publicéd en marzo de 2019 el informe “Towards a framework
for policy development in cybersecurity. Security and privacy
considerations in autonomous agents”, donde desarrolla
distintas consideraciones sobre la seguridad y privacidad de
sistemas de IA. En relacidn con el uso malintencionado de
sistemas de |A, Enisa indica la posibilidad de que estos
puedan enmascararse como agentes legitimos para evitar su
detecciéon y que los desarrolladores habran de ofrecer
mecanismos que garanticen que el sistema lleva a cabo sus
tareas asegurando la confidencialidad, integridad vy
disponibilidad de los datos procesados. Asimismo, deberia
verificarse su integridad a lo largo del ciclo de vida para que
no sea posible contaminar el sistema de IA durante su
funcionamiento.

El informe identifica el reparto de tareas. El desarrollador
ofrecera pruebas de que se ha adoptado un enfoque de
seguridad desde el disefio documentando el desarrollo
del software, la gestion de la calidad y los procesos para la
gestion de la seguridad de la informacién. El proveedor
disefiara y entregara el producto configurado de modo que las
funcionalidades basicas sean las minimas necesarias para
llevar a cabo las operaciones del sistema, respaldadas por
practicas de seguridad claras. El fabricante documentara el
disefio general del sistema de IA, incluyendo su arquitectura,
funcionalidades y protocolos y toda aquella informacion que
permita implementar y desplegar el sistema de IA de la
manera mas segura posible. Los componentes y servicios
utilizados de terceros, asi como los servicios que ofrezca el

sistema de IA, deberan atenerse a los principios de seguridad
por disefio y por defecto, de aplicacién y verificables a lo largo
del ciclo de vida.

Sobre privacidad, Enisa sefala la necesidad de aplicar
principios garantes de la minimizacion en la captura y uso de
datos, la proteccion, retencién, agregacion y reutilizacion de
la informacion y en relacion con la opacidad de los algoritmos
y muestra la necesidad de asignar responsabilidades y
competencias a las diferentes agencias reguladoras para el
desarrollo de estos aspectos.

Conclusiones

A pesar de que la IA se encuentre todavia en una fase
preliminar de desarrollo, ha propiciado avances en el campo
de las tecnologias de la informacién e Internet, como el
despliegue de las grandes plataformas online, con evidente
éxito, aunque también conlleva importantes riesgos en
materia de privacidad. Esta dualidad, la posibilidad de que el
desarrollo de la IA afecte no sélo a la seguridad del
ciberespacio, sino también a su inseguridad, es un motivo de
preocupacion entre la cibercomunidad.

Es, por lo tanto, necesario incorporar contramedidas y
controles que limiten esos riesgos y potencien el uso de la IA
en beneficio del ser humano. El desarrollo de los anteriores
presenta notables complicaciones técnicas, regulatorias y
éticas, lo que retrasa su incorporacién a las politicas publicas
y posteriores desarrollos normativos. El desarrollo de la IA
libre de mecanismos de control agudizaria la asimetria actual
entre quienes protegen su privacidad, negocio o reputacion
frente a los ciberataques y los que amenazan los derechos
fundamentales y la seguridad de los individuos, empresas y
naciones. La aplicacion de la IA podria decantar la victoria del
lado de los segundos de forma irreversible, especialmente
para Estados y empresas poco resilientes, si no se
encuentran, ensayan y codifican contramedidas y controles
adecuados.

Las autoridades u organizaciones internacionales, al igual que
las europeas que se mencionan en el ARI, estan ya valorando
la contencién de los riesgos de la IA para prevenirlos o
mitigarlos en la medida de lo posible, porque no se puede
garantizar la inmunidad frente a ellos. Antes de poder adoptar
normativas, es necesario desarrollar mejor la definicion de los
estandares internacionales o esquemas de certificacion;
resulta complicado equilibrar la necesidad de implantar
principios, normas y jurisprudencia de ambito internacional
que cuenten con el respaldo de la industria y los Estados sin
por ello frenar la innovacién o la libre competencia comercial
entre distintas regiones en el campo de la IA.
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Cruzada de halcones contra Iran: ;nos llevan los “neocons” a otra

guerra en Oriente Medio?

Fuente: El Confidencial
Daniel Iriarte

La probabilidad de una guerra EEUU-Iran nunca fue tan alta. Quiza porque John Bolton, asesor de Seguridad Nacional del

presidente Trump, solo le susurra una cosa al oido: Iran, Iran, Iran

Las sefiales estan ahi: en las Ultimas dos décadas, la
probabilidad de una confrontacién armada entre EEUU e Iran
nunca habia sido tan alta. Quizés, en parte, porque John
Bolton nunca habia tenido tanto poder. Y desde hace meses,
el asesor de Seguridad Nacional del presidente Donald Trump
solo le susurra una cosa al oido: Iran, Iran, Irén.

La semana pasada, el secretario de Defensa en funciones,
Patrick Shanahan, entregd, a peticion de la Casa Blanca, un
plan para enviar hasta 120.000 soldados a Oriente Medio en
caso de que Iran prosiga con su programa nuclear o ataque a
las fuerzas estadounidenses en la region, segun el ‘New York
Times'. Horas después,el 'Washington Post' lo
confirmaba por su cuenta, asegurando que ese no era sino
uno de los multiples escenarios que se barajaban para el uso
de la fuerza contra Ir&n “en caso necesario”.

Esto sucede en un contexto cada vez més tensotras la
imposicion de nuevas sanciones por parte de EEUU, la
designacién de la Guardia Revolucionaria de Iran —conocida
como Pasdaran— como organizacion terrorista y la retirada
irani de varios apartados del acuerdo nuclear un afio después
de la salida unilateral estadounidense. La guinda de la
incertidumbre la puso el envio del portaaviones USS Abraham
Lincoln y un grupo de bombarderos de ataque a Oriente Medio
por las presuntas “amenazas creibles” de milicias
respaldadas por Iran contra las tropas estadounidenses. Todo
ello en poco mas de un mes.

Por si fuera poco, Arabia Saudi ha denunciado el sabotaje de
varios barcos petroleros en un puerto emirati, del que EEUU
ha acusado a Irén, y ha sufrido un ataque con drones contra
un oleoducto por parte de las milicias huthies de Yemen,
también respaldadas por Teheran. Algunos analistas lo ven
factible, ya que para Iran seria una forma de mostrar musculo
sin llegar a provocar una respuesta armada, como sin duda
sucederia si ataca directamente a soldados estadounidenses
o cierra el estrecho de Ormuz, vital corredor petrolero.
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El complot de los halcones

El Gobierno irani, en todo caso, lo niega vehementemente,
y asegura ser victima de un complot de la ‘linea dura’ tanto en
la Administracién Trump como entre sus enemigos regionales,
Israel, Arabia Saudi y Emiratos Arabes Unidos. En estos
paises, el liderazgo parece haber experimentado una
alineacién astral a favor de una intervencion armada: a la
victoria de Benjamin Netanyahu en las elecciones israelies del
mes pasado —cuyas posiciones al respecto son bien
conocidas— se suma el ascenso de los principes herederos
de Arabia Saudi, Mohamed bin Salman, y de Abu Dhabi,
Mohamed bin Zayed, los arquitectos de la intervencidn militar
en Yemen y estridentes partidarios de una accién firme contra
Iréan. Y Bolton. Un John Bolton que parece ansioso por poner
en marcha la maquinaria de guerra.

El problema es que parte de la informacion en que se basa la
argumentacion estadounidense es falsa o exagerada. Este
martes, el mayor general britanico Cristopher Ghika, segundo
comandante al mando de la operacion Inherent Resolve (la
coalicién internacional contra el Estado Isldmico en Oriente
Medio), contradijo ~ publicamentea las  autoridades
estadounidenses.

“No, no ha habido un incremento de la amenaza de las fuerzas
respaldadas por Iran en Irak y Siria. Somos conscientes de su
presencia, claramente, y los monitorizamos junto a un enorme
rango de otros grupos, porque es el entorno en el que estamos
metidos. Estamos monitorizando a las milicias chiies, y si el
nivel de amenaza parece aumentar incrementaremos
nuestras medidas de proteccion de la fuerza de forma
acorde’, dijo Ghika en una videoconferencia desde Bagdad
con periodistas estadounidenses.

Lo mismo cabe decir del envio del USS Abraham Lincoln al
Golfo. Expertos militares afirman que un despliegue asi no se
improvisa en unas pocas horas y probablemente estaba
planificado desde hace meses. Muchos sefialan a Bolton,
quien lleva afios esperando la oportunidad para librar su
propia batalla.

El Bolton que mece la cuna

Porque en toda esta escalada, Bolton es la pieza clave. Fue él
quien pidio el plan del despliegue de los mas de 100.000
soldados, y quien lleva mas de un afio agitando el avispero en
el despacho oval en busca de una accion contundente contra
Iran. No faltan ‘halcones’ de la Administracion Trump
deseando dar un escarmiento a Teheran: el secretario de
Estado, Mike Pompeo, el secretario de Defensa, James



News ADSI Flash n° 451 — 17 de mayo de 2019

Mattis, y el antecesor de Bolton en el cargo, el general H.R.
McMaster. Pero ahora es Bolton quien realmente esta
moviendo los hilos.

b

Desde su nombramiento como asesor de Seguridad Nacional,
ha dejado claro que la opci6n bélica contra el régimen de los
ayatolas ha sido una de sus prioridades. En septiembre del
afio pasado, después de un ataque menor con morteros por
parte de una milicia chii contra una base estadounidense en
Irak en la que no hubo bajas, Bolton hizo saltar todas las
alarmas en el Pentagono y el Departamento de Estado al
solicitar planes para una operacién punitiva en territorio
irani. Segun el Wall 'Street Journal', el diario que destap6 la
historia este enero, el asesor de Seguridad Nacional llevo a
cabo una serie de reuniones para discutir una contundente
respuesta estadounidense, incluyendo un ataque en territorio
irani.

Bolton va en serio, y no es la primera vez que muestra sus
cartas. En los ultimos afios, ha escrito una serie de articulos
abogando por una operacion militar para interrumpir el
programa nuclear de Teherén. En el mas célebre, publicado
en el 'New York Times' en marzo de 2015, alegaba que el
acuerdo que entonces negociaba el Gobierno de Barack
Obama no serviria para detener a los iranies y que acabaria
desatando una carrera nuclear en todo Oriente Medio.

En el texto, afirmaba: “La incomoda verdad es que solo una
accién militar como el ataque de Israel en 1981 contra el
reactor de Osirak en el Irak de Sadam Husein y la destruccién
en 2007 de un reactor sirio disefiado y construido por Corea
del Norte pueden conseguir lo que es necesario. Nos queda
terriblemente poco tiempo, pero un ataque aun puede tener
éxito”. Luego afiadia: “Una accion asi deberia combinarse con
un vigoroso apoyo estadounidense a la oposicidn de Iran, con
el objetivo de un cambio de régimen en Teheran”.

Y eso es exactamente lo que el hoy asesor de Seguridad
Nacional ha estado haciendo en este tiempo, estrechando
lazos con grupos como los Mojahedin-e Khalg —la
organizacion disidente irani MeK, que financi6 la campafia del
eurodiputado de Vox Aleix Vidal-Quadras—, que posee una
importante infraestructura de espionaje y sabotaje dentro del

pais. Durante afios, Bolton ha sido uno de los asiduos al
congreso anual de los MeK en Francia. Y aunque dadas las
responsabilidades de su nuevo cargo evit6 asistir a su Gltima
edicién, no se privé de publicar un video desde la cuenta
oficial de Twitter de la Casa Blanca en el 40° aniversario de la
Revolucién irani en el que advertia a los ayatolas: “No creo
que vayais a tener muchos mas aniversarios que disfrutar”.

Una larga lista de deseos

En ese sentido, Iran no es sino uno mas de los muchos paises
en la larga lista de deseos de Bolton. Y en su empefio, este
veterano diplomatico parece no dudar en retorcer la realidad.
En 2002, distorsion6 informacion de inteligencia para
convencer a otros miembros de la Administracion de que
Cuba poseia un programa de armas biologicas, en un intento
de meter la isla entre los objetivos de la ‘guerra contra el
terror’.

En 2003, minti6 deliberadamente sobre las armas de
destruccién masiva de Irak. Y tras el hiato de la presidencia
demdcrata, ha regresado con renovado impetu: tras abogar
por un ataque preventivocontra Corea del Norte, trato
deliberadamente de sabotear las conversaciones con
Pyongyang al hacer referencia al “modelo libio” de
desnuclearizacion, a sabiendas de que el mayor temor de los
norcoreanos es acabar como el régimen de Muamar al Gadafi
por deshacerse de sus armas nucleares.

Ademas, segun el 'Washington Post', Trump esta molesto con
su equipo, especialmente con Bolton, al considerar que le
tomaron el pelo respecto a Venezuela asegurandole que el
Gobierno de Nicolas Maduro caeria rapidamente con apenas
un poco de presion adicional. Pero si una intervencion armada
contra Venezuela o Corea del Norte va contra todos los
instintos de un presidente que ha demostrado sus
preferencias aislacionistas, un conflicto con Iran podria ser
diferente, aunque solo sea porque le da a Trump la
oportunidad de hacer lo contrario que Obama, otra de sus
obsesiones.

Bolton, en el ocaso de su carrera politica, sabe que
probablemente no tendra otra oportunidad para conseguir 'su’
guerra, y esta haciendo todo lo posible por llegar hasta el final.
En las ultimas horas, el Departamento de Estado ha ordenado
a todo el personal no esencial de la embajada y los
consulados estadounidenses en Irak que abandonen el pais,
y la legacién en Beirut ha instado a sus compatriotas a
mantenerse alerta ante el incremento de las tensiones.

La posibilidad de un conflicto armado es lo suficientemente
real como para que este miércoles el 'Washington Post' le
haya dedicado un editorial y varios articulos de opinién al
asunto. También el secretario de Exteriores britanico, Jeremy
Hunt, haexpresado su preocupacién al respecto. Las
perspectivas no son buenas.
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Deficiencias en identificaciones en controles de acceso del personal

de seguridad privada

PASSPORT

El control de accesos es, posiblemente, el puesto mas
desempefiado por los vigilantes de seguridad en Espafia,
puesto que es un servicio absolutamente transversal y son
escasos los lugares que, contando con un servicio de
seguridad no disponen de control en el acceso.

Es, ademas, uno de los pilares del sistema integral de
seguridad, distinguiendo ademas entre controles de personas,
vehiculos, mercancias, paqueteria o correspondencia, efc., y
entre los diferentes grupos de usuarios (trabajadores,
contratas, visitas, proveedores, clientes o usuarios, visitas
oficiales...), lo que hace que sea un proceso complicado y
especialmente delicado por tratar con personas y tener que
encajarlo en la funcionalidad habitual del lugar donde se
implementa.

Aunque genéricamente solemos hablar de controles de
acceso, habria que distinguir entre estos propiamente dichos
y los controles de seguridad, como ya hacen incluso normas
como el Programa Nacional de Seguridad para la aviacion
civil. En este sentido el control de accesos seria el punto a
partir del cual ya no se accede libremente, sino sélo quien esté
autorizado; esto se puede hacer mediante un elemento
técnico (lo mas habitual), un elemento humano, o una mezcla
de ambos (sobre todo en accesos principales o lugares con
gran flujo de paso. En este tipo de control se mira
exclusivamente quién accede, pero nada mas.

El control de seguridad por contrapartida va mas alla. Es el
punto a partir del cual ademas de que no se accede
libremente, sélo se accede en las condiciones establecidas,
es decir, se mira quién accede y también cdmo se accede.
Esto va a implicar que en la mayoria de las ocasiones el
control se componga de medios humanos y medios técnicos
de inspeccién de objetos prohibidos, aunque algunos
controles de seguridad se realizan exclusivamente con
cacheos por parte del personal de seguridad y a veces
tampoco incluyen una identificacion previa. Desde el punto de
vista juridico, el articulo 32.1 b) de la actual Ley 5/2014, de
seguridad privada, es técnicamente muy acertado, al detallar
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Fuente: Criminal Fact
José I. Olmos

pormenorizadamente lo relativo a los controles de identidad y
afiadir respecto a la normativa anterior controles de
seguridad, al expresar entre las funciones de los vigilantes de
seguridad:

"Efectuar controles de identidad, de objetos personales,
paqueteria, mercancias o vehiculos, incluido el interior de
éstos, en el acceso o0 en el interior de inmuebles o
propiedades donde presten servicio, sin que, en ningun caso,
puedan retener la documentacién personal, pero si impedir el
acceso a dichos inmuebles o propiedades. La negativa a
exhibir la identificacién o a permitir el control de los objetos
personales, de paqueteria, mercancia o del vehiculo facultara
para impedir a los particulares el acceso o para ordenarles el
abandono del inmueble o propiedad objeto de su proteccion”.

Sélo con lo establecido en este precepto legal despejariamos
las dudas suscitadas ultimamente en varios videos polémicos
sobre intervenciones (fundamentalmente en medios de
transporte o sus infraestructuras) que se han hecho virales
sobre la capacidad del vigilante de seguridad para identificar,
amén de tener que hacerlo para denunciar una infraccién
como es su obligacion.

Pero realmente una parte esencial, como siempre, es,
ademas del elemento humano y los medios técnicos, son las
medidas organizativas. La existencia de un procedimiento de
control adecuado y previamente implantado es
imprescindible; recordemos a estos efectos que el borrador
del futurible Reglamento de Seguridad Privada que desarrolle
la Ley de 2014 establece que ese protocolo en los controles
debera ademas ir firmado bien por el director de seguridad
responsable de la instalacién si lo hay, o, en su defecto, por el
jefe de seguridad de la empresa prestataria del servicio de
vigilancia.

En cualquier manual de un curso para vigilantes de seguridad
podemos encontrar que para un control de accesos se
establecen cuatro posibles pasos basicos:

e |dentificacion
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e Autorizacion
e Registro
e Acreditacion

Los dos primeros se haran siempre, los dos siguientes no
siempre, pero en bastantes ocasiones; recomendable para
muchos de los servicios afiadir un quinto paso: informacion.

El paso inicial de la identificacion se establece como el
objetivo fundamental de este subsistema: consideramos que
es relevante, desde el punto de vista de la seguridad, conocer
quién accede a una instalacién y en qué condiciones, por €so
decidimos establecer ese punto de control.

Desde el punto de vista de la seguridad identificar no es otra
cosa que comprobar por medios documentales que la persona
que va a acceder es quien dice ser.

La pregunta clave que me lleva a escribir el presente articulo
seria: ¢ sabe el personal de seguridad privada (o publica en su
caso) qué documentos son validos para identificarse por los
diferentes grupos humanos que van a acceder a una
instalacién en cada una de las circunstancias?

La pregunta no es tan sencilla de responder como podria
parecer, ya que las circunstancias son variadas vy, al
conocimiento del documento en cuestion habria que unir el de
sus medidas de seguridad si las tiene. Pensemos en la
diversidad de pasaportes que existen o, por ejemplo, que en
el espacio Schengen no tenemos aun un modelo Gnico de
documento de identificacion.

¢ Sabemos distinguir una placa de policia auténtica ahora que
es relativamente habitual en la delincuencia los policias ful?
¢Con qué se identifica un funcionario que ejerce autoridad
como por ejemplo los que realizan funciones de inspeccién
(Hacienda, Trabajo, AEPD...)? ;Se les puede hacer esperar
en el acceso? Qué ocurre si el documento de identificacion
esta caducado? ;Qué pasa si quiere acceder a un edificio
oficial en el que un vigilante esta prestando servicio de control
de accesos un ciudadano extranjero que sélo tiene cédula de
identificacion? Y si ese ciudadano el unico documento que

tiene (el tnico que en ese momento puede tener) es un titulo
de viaje de un pais extranjero?

A esta dificultad se afiade el hecho de que en la mayoria de
los controles el personal de seguridad carece de medios para
comprobar la autenticidad de los documentos, como puedan
ser lupas, lamparas ultravioletas, etc., ademas de formacion
en esta materia, la cual, aunque aparece dentro del area
técnico profesional, es muy pequefia en la formacion inicial del
vigilante y, muy poco extendida también en los cursos de
actualizacion y reciclaje.

Volviendo a lo comentado unas lineas mas arriba, si estamos
basando todo el subsistema de control de accesos en la
identificacion, debe el personal que lo realiza conocer los
documentos validos para la identificacion y sus medidas de
seguridad, puesto que, si no fuésemos capaces de hacerlo
convenientemente, podria venirse abajo gran parte del
sistema. Pensemos en la actualidad en actuaciones
terroristas.

Por eso es necesaria la comprobacion documental de forma
exhaustiva, poniendo atencion al sujeto que lo porta, la foto,
los datos...

;Cuantas veces miramos la fecha de nacimiento del
documento para tener en cuenta en relacion con el aspecto
fisico de la edad, por ejemplo? ; Sabemos las caracteristicas
que debe reunir, al menos en Espafia, la foto de un documento
identificativo? En relacion con esa comprobacién documental
se hace necesario que el vigilante de seguridad coja el
documento, cosa a la que algunos ciudadanos se niegan. En
este sentido hay que aludir a algin informe de la propia
Unidad Central de Seguridad Privada del Cuerpo Nacional de
Policia donde se aclara como el concepto retener la
documentacion que establece el articulo 32.1 b) citado de la
Ley de Seguridad Privada implica la disociacién persona -
documento, no teniendo que ver con el mero hecho fisico de
tocarle.

Dos conclusiones para finalizar. La primera, no hay duda de
que un vigilante de seguridad puede identificar prestando un
servicio, tanto en el acceso como en el interior de los
inmuebles o propiedades a proteger, ademas de tener que
perseguir el delito en relacion con el objeto de su proteccién y
denunciar todo tipo de infracciones, pues la actual Ley recoge
explicitamente las infracciones administrativas.

La segunda, el proceso de identificacion juega un papel
fundamental dentro del sistema integral de seguridad vy, el
personal de seguridad privada, pero especiaimente jefes y
directores de seguridad, deberiamos preguntarnos si estamos
en condiciones de garantizar con esa actuacién que
"controlamos” realmente el acceso de las personas que
ingresan en nuestras instalaciones.
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¢ Como realizar el analisis de riesgos segun la norma ISO 270017

1SO 27001

Silo que deseamos es comenzar desde cero con la aplicacién
de la norma ISO 27001 en materia de seguridad, el analisis
de riesgos es uno de los trabajos mas importantes cuando
queremos definir un proyecto y las iniciativas con las que
mejorar la seguridad de la informacién en nuestra
organizacion.

Al hablar del plan director de seguridad, podemos decir que,
se puede simplificar como la definicion y la priorizacion de un
conjunto de proyectos en materia de seguridad de la
informacion. Esta enfocado en reducir los riesgos a los que se
encuentra expuesta la empresa hasta niveles aceptables a
partir de un analisis de la situacion inicial.

Llevar a cabo un buen analisis nos permite centrar nuestro
foco en los riesgos que se encuentra asociados a los
sistemas, procesos y elementos dentro del alcance del plan
director de seguridad. Es posible mitigar la posibilidad de
tener algln tipo de incidente de ciberseguridad. Por otro lado,
también se podrén obtener beneficios si llevamos a cabo
un analisis de riesgos de manera aislada en lugar de realizarlo
dentro de un contexto mayor, como puede ser, el desarrollo
de un plan director de seguridad.

Fuente: SGSI

Sistemas de Gestion de Sequridad de la Informacién

Durante el articulo de hoy queremos mostrar las tareas que
se deben realizar para establecer un analisis de riesgos segun
la norma ISO 27001. Queremos aportar recomendaciones
practicas  sobre  c¢dmo  realizarlo,  considerando
algunas particularidades que se deben tener en cuenta. Las
fases de las que se componga un analisis de riesgos
dependeré de la metodologia utilizada.

En el caso que nos ocupa, debemos seleccionar un conjunto
de fases que son comunes en la mayor parte de las
metodologias para el analisis de riesgos.

Fase 1. Definir el alcance

Lo primero que debemos hacer es realizar es establecer el
alcance del andlisis de riesgos. Deberemos considerar que
este andlisis de riesgos forma parte del plan director de
seguridad. Por lo tanto, recomendamos que el anlisis de
riesgos cubra la totalidad del alcance del plan director de
seguridad, en el que se han seleccionado todas las areas
estratégicas sobre las que mejorar la seguridad. Por otro lado,
también es posible definir un alance mucho mas limitado si
atendemos a departamentos, procesos o sistemas.

Identificacién
de Activos

Requisitos

Vulnerabilidades Legales

~  Analisis de
Impacto

Amenazas

~ Seleccionar e implementar controles

Tratamiento del riesgo

“Asumir “Reducir “Eliminar ‘Transferir
elriesgo  elriesgo  elriesgo el riesgo

Fase 2. Identificar los activos

Cuando ya tenemos definido el alcance, tenemos
que identificar los activos mas importantes que guardan
relacién con el departamento, proceso o sistema objeto del
estudio. Para mantener un inventario de activos sencillo
puede ser suficiente con hacer uso de una hoja de calculo o
tabla.

Fase 3. Identificar / seleccionar las amenazas
Cuando se identifican los principales activos, el siguiente paso

consiste en identificar las amenazas a las que estos se
encuentran expuestos. Tal y como imaginamos, el conjunto



News ADSI Flash n° 451 — 17 de mayo de 2019

de amenazas es amplio y diverso por lo que debemos hacer
un esfuerzo en mantener un enfoque practico y aplicado.
Puede que nuestra intencién sea evaluar el riesgo que se
corre frente a la destruccion del servidor, por lo que sera
necesario considerar las averias del servidor, la posibilidad de
dafio por agua o dafios por fuego, en lugar de plantar el riesgo
de que el servidor sea destruido.

LA GESTION DE
LOS RIESGOS

Aplicacion de las medidas de salvaguarda con el
objetivo de reducirlos al nivel deseado.

VULNERABILIDADES

Son los puntos mas débiles que, al ser explotados por
amenazas, afectan la confidencialidad, disponibilidad e
integridad de la informacion de un individuo o empresa.

Fase 4. Identificar vulnerabilidades y salvaguardas

En esta fase se pretende estudiar todas las caracteristicas de
los activos para identificar los puntos débiles o
vulnerabilidades. Una  posible vulnerabilidad puede
ser identificar un conjunto de servidores cuyos sistemas
antivirus no se encuentran actualizados. A la hora de evaluar
el riesgo aplicaremos penalizaciones para reflejar las
vulnerabilidades identificadas.

También se debera analizar y documentar las medidas de
seguridad implementadas en nuestra empresa. Es posible
que hayamos instalado un sistema o un grupo electrogeno
para abastecer de electricidad a los equipos. Ambas medidas
de seguridad contribuyen a minimizar el riesgo de las
amenazas relacionadas con el corte de suministro eléctrico.

Dichas consideraciones se deben tener en cuenta cuando se
quiera estimar la probabilidad y el impacto como veremos en
la siguiente fase.

S\

Ries9°

Fase 5. Evaluar el riesgo

Si hemos llegado hasta esta fase, ya disponemos de los
siguientes elementos:

Inventario de activos.
Conjunto de amenazas a las que estd expuesta cada
activo.

e Conjunto de vulnerabilidades asociadas a cada activo (si
corresponde).

e Conjunto de medidas de seguridad implantadas

Con toda esta informacién ya podemos calcular el riesgo.
Para cada activo-amenaza, estimaremos la probabilidad de
que la amenaza se materialice y el impacto sobre el negocio
que esto produciria. El calculo de riesgo se puede llevar a
cabo utilizando tanto criterios cuantitativos como cualitativos.

Fase 6. Tratar el riesgo

Cuando se calcula el riesgo, tenemos que tratar los riesgos
que superen un limite que nosotros mismos hayamos
establecido. Por ejemplo, solo se trataran los riesgos cuyo
valor supere a 4. A la hora de tratar el riesgo, existen cuatro
estrategias principales:

Transferir el riesgo a un tercero.

Eliminar el riesgo.

Asumir el riesgo, siempre justificadamente.
Implantar medidas para mitigarlo.

Es necesario realizar este andlisis de riesgos en el contexto
de un plan director de seguridad, las acciones e iniciativas
para tratar los riesgos pasan a formar parte del mismo. Es
necesario clasificarlas y priorizarlas considerando el resto de
proyectos que forman parte del plan director de seguridad.

15
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175 Aniversario de la Fundacion de la Guardia Civil

Fuente: Guardia Civil

SSMM Los Reyes presiden el Acto Conmemorativo del 175 Aniversario de la Fundacion de la Guardia Civil
El acto ha tenido lugar en la Plaza de la Armeria del Palacio Real de Madrid

Félix Azén ha afirmado que “el despliegue territorial de la Guardia Civil tiene que seguir garantizando una presencia que sea
eficaz y que se ajuste a las necesidades de seguridad de la ciudadania, de forma que reciba un servicio publico de calidad,
sin carencias ni desventajas, porque queremos contribuir a que la llamada Espaia vacia tenga un futuro de prosperidad y

esperanza”.

Han participado mas de 900 guardias civiles, ademas de una seccion del Escuadrdn de Caballeria, un avién de ala fija, cuatro
helicopteros, y varias motocicletas y vehiculos de las distintas especialidades de la Guardia Civil

Previamente, en el antiguo Salén de Plenos del Senado, la Guardia Civil ha recibido un reconocimiento/homenaje por las

Cortes Generales

SSMM Los Reyes han presidido el acto conmemorativo del
175 Aniversario de la Fundacion de la Guardia Civil que ha
tenido lugar en la Plaza de la Armeria del Palacio Real de
Madrid.

Al acto también han asistido el Presidente del Gobierno en

funciones, Pedro Sanchez; la Presidenta del Congreso, Ana
Pastor; el Presidente del Senado, Pio Garcia-Escudero; la
Vicepresidenta del Gobierno en funciones, Carmen Calvo; la
Ministra de Defensa en funciones, Margarita Robles; el
Ministro del Interior en funciones, Fernando Grande-Marlaska;
el Director General de la Guardia Civil Félix Azon y el Director
Adjunto Operativo de la Guardia Civil, Laurentino Cefia, entre
otras autoridades civiles y militares.

El Director General ha comenzado sus palabras agradeciendo
a SSMM Los Reyes que hayan presidido el acto central que
conmemora el 175 aniversario de la Fundacion de la Guardia
Civil y les ha transmitido el “orgullo que este cuerpo siente
por el continuo apoyo que la Corona nos muestra, un Cuerpo
que nacié bajo el reinado de Isabel Il, y a quien el rey Alfonso
Xl considerd como el mas leal Instituto de la Monarquia
espariola’.

Asimismo, ha destacado que tal dia como hoy, hace
exactamente 175 afios la Reina Isabel Il firmd el Real Decreto
que permitié formular las normas definitivas para la
organizacién de esta Institucion.

Ha continuado Félix Azén sefialando que “a /o largo de estos
afios, la Institucion ha permanecido de manera incansable
junto a la sociedad, prestando servicio con vocacion,
profesionalidad y dedicacién, lo que ha motivado que la
Guardia Civil sea hoy un Cuerpo Benemérito que, ademas de
sequridad, transmite cercania y confianza”. Por ello, con este
acto, se quiere transmitir a la sociedad espafiola el renovado
compromiso de servicio, construido sobre sus principios y
valores, a la vez que mantiene una dindmica evolucion al
compas de los tiempos.

El Director General se ha referido a que la Guardia Civil
vertebra la presencia del Estado en todo el territorio espafiol,
asumiendo un compromiso con la seguridad publica que
siempre ha llegado desde las zonas mas despobladas hasta
las urbanas y periurbanas. Félix Azén ha afirmado que “e/
despliegue territorial de la Guardia Civil tiene que sequir
garantizando una presencia que sea eficaz y que se ajuste a
las necesidades de sequridad de la ciudadania, de forma que
reciba un servicio publico de calidad, sin carencias ni
desventajas, porque queremos contribuir a que la llamada
“Espafia vacia” tenga un futuro de prosperidad y esperanza”.

De este modo, ha recalcado que la Institucion ha de seguir
presente proporcionando seguridad en las carreteras,
realizando arriesgados rescates en mares y montafas,
protegiendo la naturaleza y el medio ambiente, prestando
servicio en el subsuelo, surcando los cielos, vigilando el
ciberespacio y siendo un referente en la investigacion y
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esclarecimiento de delitos que entrafian gran complejidad:
“vamos a explorar el futuro y nos comprometemos en este
acto a estar preparados para cualquier nuevo peligro que
amenace a Espafia y a sus gentes. Como Cuerpo policial
integral moderno, implicado tanto en la seguridad interior,
como en la necesidad de garantizar la sequridad mas alla de
nuestras fronteras, mantenemos nuestro liderazgo en
diversos proyectos internacionales basados en la cooperacion
con otros paises”, ha afirmado el Director General.

Ha sefialado igualmente que la Guardia Civil continuara, como
siempre ha hecho, actualizandose en mentalidad, corazén y
estructuras para adaptarse, y en lo posible anticiparse, a los
retos de esta nueva sociedad.

Para la buena y eficaz realizacién de sus misiones y
cometidos, resulta fundamental el activo méas importante con
el que cuenta la Guardia Civil: su capital humano, las mujeres
y hombres que componen la Institucion, razén por la que se
trabaja en mejorar las condiciones profesionales y de
conciliacion familiar y personal en la Institucion; en aumentar
el nimero de mujeres que se incorporan a la Guardia Civil y
en potenciar la formacion.

Asimismo, el Director General ha transmitido su mas sincera
gratitud a todos aquellos que han finalizado su periodo de
servicio y se han despedido de la Bandera, y a los maximos
representantes de la Gendarmeria Nacional francesa, la
Guarda Nacional Republicana de Portugal, la Gendarmeria
Real Marroqui, y el Arma de Carabinieri y la Guarda di Finanza
de Italia que hoy también nos acompafian y nos honran con
su presencia.

Por Ultimo, ha tenido un emocionado recuerdo hacia todos los
guardias civiles que en estos 175 afios entregaron sus vidas
en acto de servicio, refiriéndose expresamente a Juan Luis
Vara, ultimo agente fallecido el pasado sabado mientras
regulaba el trafico en una prueba ciclista en Valladolid.
También ha recordado de manera especial a los asesinados
por el terrorismo que tanto dolor ha causado. En este punto,
ha mencionado a Alfredo Pérez Rubalcaba destacando su
papel en el final de la banda terrorista ETA.

Parada militar y desfile
El Acto ha consistido en una Parada Militar y un desfile en el

que han participado mas de 900 guardias civiles, ademas de
una seccién del Escuadrén de Caballeria, un avion de ala fija

y varias motocicletas y vehiculos de las distintas
especialidades de la Guardia Civil.

El desfile ha comenzado con el vuelo de una aeronave de ala
fija y 4 helicopteros. Posteriormente han participado a pie una
Compaifiia de la Guardia Real; una Compafiia de Cadetes de
la Academia de Oficiales de la Guardia Civil de Aranjuez; una
Compafiia de la Academia de Suboficiales; una Compafiia de
Guardias Alumnos del Colegio de Guardias Jévenes de
Valdemoro; una Compaiiia de la ARS; una Compafia Mixta
formada por agentes de varias especialidades de la Guardia
Civil: TEDAX, Fiscal y Fronteras, Servicio Cinolégico
y Servicio de Montafia; la Unidad de Musica; la Banda de
Cornetas y Tambores y la Escuadra de Gastadores.

Junto con las Unidades de la Guardia Civil también ha
desfilado una Compafiia del Ejército de Tierra, del Aire y de la
Armada, ademas de una Seccion de la Gendarmeria Nacional
Francesa, la Guarda Nacional Republicana de Portugal, la
Gendarmeria Real Marroqui; y el Arma de Carabinieri y la
Guardia di Finanza italianas.

El desfile de Unidades motorizadas ha estado formado por
una seccion de motoristas de la Agrupacion de Trafico, una
seccion de motocicletas del Seprona, vehiculos descubiertos,
de Seguridad Ciudadana, de la Agrupacién de Tréfico y otra
seccion mixta de vehiculos especiales formada por
todoterrenos, un vehiculo eléctrico, furgonetas, vehiculo con
escaner, un vehiculo con remolque Robot del TEDAX, un
vehiculo con remolque y lancha del GEAS y un vehiculo Lince
del GAR.

Ha cerrado el desfile una Seccion del Escuadrén de
Caballeria de la Guardia Civil con Batidores, Banda de
Clarines y Seccién de Sables.

Reconocimiento de las Cortes Generales

Previamente al acto en el Palacio Real, en el antiguo Salén de
Plenos del Senado, ha tenido lugar un
reconocimiento/homenaje a la Guardia Civil por parte de los
Presidentes del Congreso y del Senado, con motivo de 175
aniversario de su fundacion.

Félix Azon ha comenzado su intervencion agradeciendo la
acogida recibida por parte de la Presidenta del Congreso y del
Presidente del Senado “en este Antiguo Salon de Plenos en
el que han tenido lugar grandes momentos de la historia de
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Espafia y que constituye la maxima sede de nuestra
democracia”.

El Director General tras hacer un breve repaso al contexto
historico en el que se fundé la Guardia Civil y en el que las
Cortes Generales estaban disueltas, ha indicado que “en la
historia fundacional de la Guardia Civil faltaba, tal vez, el
enriquecedor debate parlamentario que hubiera sustentado
las diferentes posturas en cuanto a su creacion, organizacion,
misiones y su sistema de dependencias. En cierto modo, la
Institucién se hallaba huérfana del explicito reconocimiento
formal de unas Camaras que representan, hoy mas que
entonces, al pueblo espafiol. Un pueblo que lleva 175 afios
sintiendo a su lado a la Guardia Civil”.

Por ello, indica Azén que “estamos aqui para recibir, como
acto simbalico, ese respaldo parlamentario que no pudimos
recibir en la primavera de 1844’.

Asimismo, el Director General ha recalcado que ‘“la Guardia
Civil es el primer cuerpo policial creado en Espafia con
vocacion integral para todo el territorio nacional y que gozé de
plenas competencias en materia de sequridad desde el mismo
momento de su fundacion”.

Fundacion de la Guardia Civil

La Guardia Civil se cre6 el 28 de marzo de 1844, mediante un
Real Decreto, como un Cuerpo especial de fuerza armada de
infanteria y caballeria con la denominacién de Guardias
Civiles. La responsabilidad de organizar dicho cuerpo se le
encomendd al Mariscal de Campo Francisco Javier Girdn y
Ezpeleta, Il Duque de Ahumada.

El Duque de Ahumada presenté el 20 de abril un informe
sobre la organizacion del Cuerpo que provocd la derogacion
inmediata del primer Real Decreto, que ni siquiera lleg6 a
entrar en vigor, y la publicacién de uno nuevo el 13 de mayo
de 1844.

La Guardia Civil hoy

La Guardia Civil esta presente en todo el territorio nacional,
ejerciendo la responsabilidad de la seguridad ciudadana en el
84% del total y en el mar territorial. Para llevar a cabo sus
cometidos cuenta con mas de 75.000 personas y 2.000
Puestos.

Durante 2018 la Guardia Civil ha realizado 7.250 Patrullas
diarias, recorriendo 387 millones de kildmetros. Asi mismo ha
realizado 246.000 auxilios y rescates. También ha llevado a
cabo 41.500 servicios de vigilancia en entornos escolares y
ha impartido 13.000 charlas a alumnos y alumnas. Otro
aspecto a destacar han sido las 2.400 intervenciones
asistenciales y 1.400 charlas a personas mayores.

Misiones especificas

La Guardia Civil debe velar por el control de las armas y
explosivos; el Resguardo Fiscal del Estado; el trafico
interurbano, salvo en aquellas Comunidades Auténomas que
lo tengan asumido; la custodia de las vias de comunicaciones,
puertos y aeropuertos; y la proteccion de la naturaleza.

Para el desempefio de todas las misiones que el Cuerpo tiene
adjudicadas, la Guardia Civil cuenta mas de 75.000 efectivos,
pertenecientes a 25 especialidades, entre las que se
encuentran: Agrupacién de Trafico, Proteccion de la
Naturaleza,  Servicio  Aéreo,  Servicio  Cinoldgico,
Desactivacion de Explosivos y Defensa Nuclear, Radiolégica,
Biologica y Quimica (NRBQ), Servicio Maritimo y Actividades
Subacuaticas, Servicio de Montafia, Servicio Fiscal,
Intervencion de Armas, asi como Unidades de Investigacion
(Servicio de Informacién y Policia Judicial) y Unidades
especiales de Intervencion (UEI, GAR y GRS).

En la actualidad, la Guardia Civil también esta presente en el
extranjero, desplegada en las diferentes misiones
internacionales en las que participa, asi como en labores de
asesoramiento y colaboracién con policias de otros paises.
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Recoleccion de pruebas digitales: testigos online

Hacer uso del correo electrénico para la comunicacién con
clientes y proveedores, utilizar aplicaciones de mensajeria
instantanea para encargos urgentes, contar con perfiles en
redes sociales que den a conocer nuestra marca y los
productos que se ofrecen, etc., son recursos habitualmente
utilizados en el entorno empresarial. La gran mayoria de las
comunicaciones que se realizan por medio de Internet son
totalmente legitimas y tanto emisor como receptor no tienen
intenciones dafiinas con la otra parte. No obstante, es
innegable que en Internet se pueden dar casos de fraude,
engafio, calumnias, acoso, violacion de la propiedad
intelectual, etc. Cualquiera de las situaciones anteriores es
denunciable ante las Fuerzas y Cuerpos de Seguridad del
Estado, pero al afectado le puede surgir la duda sobre cémo
demostrar estos hechos denunciables antes de que sean
eliminados o modificados y que ademas, sean validos ante un
juez.

Para este tipo de situaciones,
denominados «Testigos online».

te presentamos los

¢ Qué son los testigos online?

Los testigos online permiten certificar evidencias digitales en
una fecha y hora determinada. Este tipo de herramientas
basan su funcionamiento en el uso de firmas digitales para
acreditar de manera inequivoca una prueba. Gracias a una
firma digital tomada por un tercero de confianza (el testigo
online), se podra autenticar la integridad de la misma y que
ademas, tenga validez en un juicio.

Los testigos online permiten recoger evidencias de multiples
elementos como:

e Paginas web, incluidas aquellas que requieren de
autenticacién por medio de usuario y contrasefia.

e Publicaciones en redes sociales.

e Correos electrénicos, incluyendo destinatarios y ficheros
adjuntos.

e Cualquier tipo de documento digital como facturas o
contratos.

e Mensajes SMS.

Usos de los testigos online

19
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Para una empresa, existen multitud de situaciones en las que
un testigo online puede ser de gran utilidad, a continuacién
indicaremos las mas comunes.

Certificacion web

Uno de los principales usos que se hace de estas
herramientas es certificar el contenido de una péagina web en
una fecha y hora determinada. Los usos de este tipo de
certificado son amplios:

e Tener evidencias sobre calumnias, amenazas o injurias
publicadas en un sitio web.

e Obtener evidencias sobre un producto u oferta publicadas
de tal forma que puedan ser presentadas en caso
necesario ante la reclamacion de un cliente.

e Obtener pruebas sobre uso indebido de propiedad
intelectual como fotografias, productos o servicios
publicados en una web sin permiso.

El funcionamiento de esta herramienta suele ser el siguiente:

1. El usuario envia al testigo online la direccion de la que
quiere obtener la evidencia.

2. El testigo online realiza una captura del contenido de la
web en el momento actual.

3. Esa captura es guardada en documento que se firma
digitalmente con un sello de tiempo.

4. El documento firmado digitalmente es entregado al
usuario. En caso de que se produzca una modificacion en
el documento después de haberse realizado el proceso de
firma digital, este sera notificado.

Certificacion de correo

El correo electronico es una de las principales herramientas
que usan las empresas en su trabajo cotidiano. Por este
motivo, disponer de una utilidad con la que certificar su uso
puede ser indispensable en algunos casos determinados. Los
principales usos de la certificacion del correo son:

e Envio y recepcion de correos.
o Destinatarios y emisores.
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e El contenido del correo incluyendo ficheros adjuntos.
e Fecha de envio.
e Entrega del mensaje en el buzon del destinatario.

Gracias a estas funcionalidades, se podra certificar la
integridad completa del correo, su envio y recepcién en una
determinada fecha y hora o que tanto el cuerpo como los
ficheros adjuntos no hayan sido modificados. Estas
funcionalidades resultan de gran utilidad para una empresa
cuando:

1. Dispones de un buzon certificado para cualquier tipo de
comunicacién con constancia de ella.

2. Comunicaciones con clientes y proveedores.

3. Envio de facturas y documentacion relativa a cualquier
tipo de contrato.

Certificacion en redes sociales

Las redes sociales se han convertido en uno de los principales
escaparates de cualquier comercio. Su gran capacidad de
interaccion con potenciales clientes, las hace indispensables
para la mayoria de empresas. Mantener una cuenta en redes
sociales certificada tiene los siguientes beneficios:

e Mensajes, publicaciones y menciones a la cuenta seran
capturados y certificados.

Gracias a esta caracteristica las empresas pueden protegerse
mediante las siguientes medidas se seguridad:

e Realizar un seguimiento de cuentas que estén realizando
difamacién.
Certificar las propias publicaciones.
Certificar comentarios y menciones en el perfil de la
empresa.

Certificacion de documentacion digital

Pueden darse varias situaciones en las que una empresa
necesite enviar un documento de forma que se pueda
certificar la entrega del mismo y que pueda ser demostrado
ante terceras partes.

Este tipo de certificaciones basan su funcionamiento en una
APl a la cual tendran acceso tanto el emisor, como el receptor.
Una vez que el destinatario envia el documento a la API
recibird un comprobante que acreditara que el servidor de
correo del destinatario ha recibido el documento, el cual
estara firmado digitalmente lo que permite identificarlo de
manera Unica. Por ultimo, el destinatario recibira una clave
con la que podra acceder al documento. Durante todo el
proceso se registran direcciones ip, fechas y horas, correos
electronicos, documentos de identidad, etc., para que todo el
proceso no pueda dar lugar a dudas.

Este tipo de herramientas resultaran de gran utilidad cuando
sea necesario:

1. Firma de contratos entre las partes.

2. Entrega de cualquier tipo de documentacién donde sea
necesario recibir un acuse de recibo para que pueda ser
demostrado ante terceras partes.

3. Entrega de documentacion certificada.

Certificacion de SMS

Aunque parece que los mensajes SMS son algo anticuados,
estos siguen teniendo utilidad hoy en dia. En ciertas
ocasiones, puede ser necesario para la empresa certificar
este tipo de comunicaciones para casos como:

1. Cambios en las condiciones o tarifas a los clientes.
Envio de ofertas promocionales vinculantes a un usuario
en concreto.

3. Confirmaciones para cualquier tipo de cita.

Cuando una empresa necesite recabar pruebas sobre un
suceso que ha tenido lugar en Internet y que ademés, no
puedan ser refutadas, no podran recurrir a la clasica captura
de pantalla o tomar una fotografia con teléfono mévil, ya que
estas no tendran validez ante un juez. En estos casos, para
presentar pruebas fidedignas, sus mejores aliados seran los
testigos online.
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¢ Sabias que utilizar tus dispositivos personales para trabajar puede

ser peligroso?

Fuente: Oficina de Seguridad del Internauta

Que levante la mano quien haya utilizado en alguna ocasién un dispositivo personal para realizar alguna tarea concreta
relacionada con su trabajo. Todos hemos trabajado desde casa o desde una cafeteria, ya sea como freelance, para nuestra
empresa o realizando un trabajo para la universidad, pero ¢ te has parado a pensar en como este hecho puede causarte algin
que otro problema? Podemos comprometer nuestra informacion, junto con la de nuestros negocios o trabajos, al hacer uso
de nuestros equipos personales tanto para trabajar como para nuestro uso personal.

¢SABIAS QUE +

UTILIZARTUS

Con la revolucién de Internet y las nuevas tecnologias, cada
vez mas usuarios disfrutan de la flexibilidad y facilidades de
poder trabajar desde casa. A nivel europeo, segun Eurostat,
un 35% de las empresas ya apuestan por la modalidad de
trabajo en remoto entre sus empleados.

Y no solo a nivel de empresas, también es muy comun ver a
personas con sus equipos personales en espacios publicos
conectados realizando distintos tipos de tareas, entre las que
se encuentran las relacionadas con su trabajo. Sin embargo,
a pesar de todas las ventajas que suponen a priori para el
usuario, este ultimo hecho lleva implicito muchos riesgos.

Y es que muchas veces recurrimos a nuestros ordenadores
personales para realizar tareas que quizads nos parezcan
simples y que no pudimos culminar en nuestros lugares de
trabajo, como terminar de modificar un documento que
dejamos pendiente o enviar ese correo de Ultima hora que se
nos pasd, bien sea porque no tenemos equipo para
teletrabajar, 0 porque quisiéramos adelantar algunas tareas.
Pero ;jdénde esta el riesgo? Os mostramos algunos
ejemplos:

1. Si nuestro equipo tiene virus, infectamos el archivo, que,
al copiarlo en el servidor de la empresa, infecta el resto de
los ficheros.

2. Si utilizamos cuentas de correo personales para el envio
de documentos laborales, podemos equivocarnos de
destinatarios o incluso acabar recibiendo correo spam al
incluirlo en cadenas de reenvios de emails.

3. Pérdida de informacion critica al no disponer de copias de
seguridad.

4. Revelacion de informacion confidencial al no utilizar
mecanismos de cifrado que la proteja.

Por tanto, antes de utilizar equipos personales para uso
laboral debemos preguntarnos: ;Qué pasaria si perdiésemos
el dispositivo y otros tuvieran acceso a la informacion
almacenada? ;Y si se infectase nuestro dispositivo y los
clientes o compafieros de trabajo recibieran correos con

informacion personal? ;O si por nuestra culpa se infectase la
red del trabajo? ;O si toda la informacién de un proyecto se
borrase de un dia para otro?

¢ Como se puede trabajar seguro desde nuestros equipos
personales?

o o i

ol = | €

Si de manera puntual tuviésemos que realizar alguna tarea, y
la empresa no nos ha facilitado los mecanismos seguros para
hacerlo, es decir, no tenemos autorizado el teletrabajo, para
minimizar los riesgos debemos asegurarnos de que tenemos
bajo control los principales aspectos de seguridad:

e Instalar y mantener actualizado un antivirus. Es el primer
paso, y uno de los mas importantes para proteger nuestro
equipo y los datos guardados en él. Cada dia aparecen
nuevos virus y amenazas y, por tanto, debe mantenerse
actualizado para que pueda detectarlas.

e Separar las cuentas personales y las del trabajo. Dividir
nuestro espacio y tiempo entre lo que son tareas
personales y las tareas de trabajo nos ayudara a ser mas
cuidadosos y profesionales. No querrds enviarle a un
cliente o compafiero de trabajo un documento personal
por error. Lo pondremos en practica creando cuentas de
usuario diferentes en el dispositivo.

e Realizar conexiones seguras. A veces, ya sea por un viaje
de trabajo, por una urgencia, o bien porque no tenemos
otra opcion, debemos conectarnos a redes wifi pablicas.
Ya sabemos que este tipo de redes no son seguras y que
debemos tratar de evitarlas en la medida de lo posible,
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mas si cabe si se utilizan para transferir informacion

empresarial. Si no te queda mas remedio, realiza la

conexion a través de una red VPN.

e Utilizar un cortafuegos. Utilizar un cortafuegos es tan
importante como un antivirus. Se encargan de
protegernos mientras navegamos por Internet rechazando
conexiones maliciosas o sospechosas.

e Cifrar la informacién. Cuando ciframos nuestra
informacion es como si la guardasemos en una caja
fuerte. Solo aquellos que tengan la llave o conozcan la
combinacion podrian acceder a ella. Aimacenar datos
confidenciales puede ser un riesgo para ti y para aquellos
con quienes trabajas o compartes informacion. Sin
embargo, gracias al cifrado reducimos los riesgos.

e Realizar copias de seguridad. Las copias de seguridad
nos ayudan a no perder nuestra informacion y disponer de
una version de respaldo en caso de perder la original.
Nuestra recomendacién es que, ademas, cifres las
copias y sigas la estrategia 3-2-1:

o Mantener 3 copias de seguridad: una principal con la
que trabajar y dos de “backups”.

o Mantener la  informacion  en2tipos de
almacenamiento distintos, por ejemplo, en un disco
duro y en la nube.

o Mantener 1 copia de seguridad fuera de nuestra casa.

Debemos evitar almacenar informacion sensible sin cifrar que
pueda perjudicar nuestra privacidad o la de otros, ¢qué
pasaria si el servicio en la nube sufriese un “hackeo™? Por ello,
es tan importante que mantengamos la informacion cifrada.

Por dltimo, siempre debemos tener en cuenta que no solo
nuestro dispositivo  personal puede ser peligroso.
Los dispositivos externos o periféricos que utilizamos, como
nuestro escaner, memorias USB, impresoras o discos duros
externos, también pueden ser elementos potencialmente
peligrosos:

e Impresoras 0 escaner. Los documentos que enviamos a
impresoras 0 escaneres ajenos se quedan almacenados

en éstos. Por ello, si necesitamos imprimir documentos
confidenciales o con informacién sensible para nuestro
trabajo, lo mejor es que utilicemos nuestra propia
impresora o escaner.

e Memorias USB o disco duros. Mantener cifrada la
informacion en estos dispositivos es la regla nimero uno
que debemos seguir. Sin embargo, otro problema se da
cuando conectamos a nuestro equipo dispositivos
desconocidos y que pueden estar infectados o viceversa,
que nosotros los conectemos a un dispositivo infectado.
¢ Qué debemos hacer entonces? Evitar en la medida de lo
posible realizar estas acciones, y en cualquier caso
analizar el dispositivo externo con un antivirus antes de
abrir ninglin fichero o asegurarnos que el dispositivo al
que conectaremos nuestro “pincho” esta correctamente
protegido con herramientas de seguridad.

Recuerda, si en algin momento tienes que utilizar un
dispositivo personal para funciones laborales, aplica las
buenas practicas que te hemos trasladado para evitar
problemas.

= ADSI
9 Aseiacda de Directivs
& deSeguridad Integral
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redaccién médica 3 CCAA ya tienen Director de Seguridad en hospitales

v

“Madrid, Logrofio y Baleares” ya han puesto en marcha en varios
de sus centros sanitarios la figura del director de seguridad del
hospital. Un proyecto ambicioso que cuenta con el apoyo del
cuerpo de la Policia Nacional y que esta mafiana ha anunciado el
interlocutor sanitario del cuerpo, Javier Galvan, durante la
presentacion del 'Estudio sobre la situacion de la Enfermeria’
elaborado por el Consejo General de Enfermeria (CGE).

Ademas, Javier Galvan ha ampliado que Murcia y Pais Vasco estan estudiando poner en marcha esta
iniciativa “muy importante” y que se enmarca dentro de la Ley de Seguridad Privada. Siguiendo el perfil
laboral de los directores de seguridad de los grandes centros comerciales, el profesional que trabajara en
el hospital combatiria todo tipo de situaciones delictivas que se producen en el sector.

Tal y como ha explicado el comisario Galvan a Redaccion Médica, es “muy importante” que esta figura se
instaure en la infraestructura sanitaria porque “no solo es necesario para amortiguar y erradicar las
agresiones a los profesionales sanitarios, sino para combatir otras situaciones delictivas que se producen
en ese sector”.

“Esta figura del director de seguridad conforme a la ley de seguridad privada es la medida, tanto humana
como organizativa, mas importante de la seguridad privada. Es la que establece, planifica y asienta la
coordinacién”, ha confirmado afiadiendo que esta figura se pondra de acuerdo con las fuerzas y cuerpos
de seguridad del Estado para “amortiguar cualquier demanda de seguridad que tenga y necesite”.

Acreditado por la Policia Nacional

Sobre el perfil profesional de esta figura, Galvan ha explicado que no tiene por qué ser un profesional de
los cuerpos y fuerzas del Estado, ni un sanitario, “sino cumplir con los requisitos que estipula la Ley de
Seguridad Privada: tener una titulacion y estar habilitado y acreditado por la Policia Nacional pero es una
persona independiente”.

En un marco laboral en el que se relacionara tanto con la gerencia como con los propios trabajadores,
Galvan recalca la importancia de su labor y no lo minimiza a la seguridad de los sanitarios frente a las
agresiones. “Representa mucho en otros sectores -introduce-, como en el tejido productivo”. “Una de sus
facetas basicas serian las agresiones pero hay muchas mas en cuanto a la cuestion de dar seguridad a

toda la instalacion o a toda la provincia sanitaria”, afiade.

Sobre dénde se va a implantar y la obligatoriedad de poner en marcha esta figura, el interlocutor prefiere
no confirmar nada. Asegura que debe de ser algo a estudiar y que solo el hecho de empezar a ponerlo en
algunas ya es una buena noticia. “Cada comunidad auténoma y cada gerencia territorial debera analizar
donde poner esa figura y nosotros, Policia Nacional, nos ofrecemos a asesorarle en todo lo que necesite”,
afirma.

Datos de agresiones en 2019

A modo de ejemplo, Galvan ha recordado que no es lo mismo un hospital en el que se reciben multitud de
personas y de pacientes diariamente “y donde puede haber una casuistica delictiva importante”, que un
centro de Atencién Primaria de una provincia espafiola con ningUn tipo de inseguridad delictiva.

Finalmente, el interlocutor policial también ha ampliado los datos facilitados por el CGE sobre agresiones
y ha informado que el nimero de denuncias recibidas de los profesionales sanitarios ante una agresion por
parte de un paciente o familiar en los cuatro primeros meses del afio han disminuido respecto a 2018. Asi,
en enero se produjeron 19 denuncias, en febrero 16, en marzo 23 y en abril 14.



https://www.redaccionmedica.com/
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Formacion

GETT  xvEdicién Curso DSICE
e o o Curso de Especialista en Seguridad en Infraestructuras Criticas y Estratégicas

Grupo Estudios Técnicos
Primer curso especificamente dirigido a la Proteccion de Infraestructuras Criticas

= Adaptado a la normativa de proteccion de infraestructuras criticas

Comienzo inmediato y duracion flexible

Disefiado para la especializacion y diferenciacion de Directores de Seguridad
Jornadas presenciales y visitas complementarias

Bonificable para empresas

Mas informacién en el siquiente enlace

¢ Como encaja la tecnologia en el marco normativo actual de privacidad y de
seguridad privada? ;Cual es el estado actual de la tecnologia y su rendimiento en
el retail? ;Como debe disefiarse y documentarse el sistema para cumplir la
norma?

Objetivos de la jornada:

e Conocer el estado actual de la tecnologia: posibles usos y capacidades en el entorno del retail.

e Analizar como debe realizarse un proyecto para que tecnolégicamente y legalmente sea un éxito.
05/06/2019 — Madrid

De 10:00h a 15:00h Incluye céctel

Mas Informacién en el siquiente enlace

A Oferta formativa de la Escuela de Prevencion y Seguridad Integral
Escola de Prevencié
i Seguretat Integral | 3 Escola de Prevencio i Seguretat Integral (EPSI), adscrita a la Universitat Autdnoma de Barcelona,
ofrece estudios universitarios en el ambito de la prevencion y la seguridad integral.

Programa en el siguiente enlace

Legislacion
...  DECRETO 82019, DE 3 DE MAYO, POR EL QUE SE REGULA LA INSTALACION Y UTILIZACION DE
B@R |7~ DESFIBRILADORES SEMIAUTOMATICOS EXTERNOS FUERA DEL AMBITO SANITARIO EN LA
~"" COMUNIDAD AUTONOMA DE LA RIOJA

PDF de la disposicién en el siquiente enlace

ORDEN PCl/487/2019, DE 26 DE ABRIL, POR LA QUE SE PUBLICA LA ESTRATEGIA NACIONAL
B@E DE CIBERSEGURIDAD 2019, APROBADA POR EL CONSEJO DE SEGURIDAD NACIONAL.

PDF de la disposicion en el siquiente enlace



http://www.seguridad-formacion.com/dsice/principal.asp
https://www.aecoc.es/jornadas/el-reconocimiento-facial-y-su-aplicacion-en-la-seguridad-del-retail/madrid-05062019/
http://www.uab.cat/web/escuela-de-prevencion-y-seguridad-integral-1345725657402.html
http://ias1.larioja.org/boletin/Bor_Boletin_visor_Servlet?referencia=10221380-1-PDF-524358
https://www.boe.es/boe/dias/2019/04/30/pdfs/BOE-A-2019-6347.pdf
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SEGURITECNIA

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD
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ADSI

Seguritecnia N° 464. Mayo
Nuevo nimero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:

— Editorial: La colaboracioén, pilar clave de la Estrategia de Ciberseguridad Nacional

—  Seguripress

— Especial: Comercio Distribucién y Logistica

—  Entrevista: Comisario principal Juan Carlos Castro Estévez. Comisario general de Seguridad
Ciudadana

Enlace: ver revista digital

Cuadernos de Seguridad N° 342. Abril

En este nimero de CUADERNOS DE SEGURIDAD, ademas de las secciones habituales de
«Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Analisis», o «Actualidad, el lector
encontrara:

— Editorial: «Por la senda del progreso y desarrollo».

— En Portada: «Seguridad en la Industria: prevencion y protecciony.

— Entrevistas: «Alberto Tovar. Director de Seguridad Corporativa/CSO. CEPSA».
—  Articulos: «Gestion remota de los sistemas de deteccion de incendios».

Enlace: ver revista digital
¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre y
apellidos, una direccion de correo y un teléfono de contacto.

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admision.

¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Puede ser socio de ADSI:

> Quien esté en posesion de la titulacion profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.1.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacién de
Profesor de Seguridad Privada).

» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacion, una
reconocida y meritoria trayectoria dentro del sector.

www.adsi.pro

i6ndeDIRECTIVOSde SEGURIDAD Integral

La opinion manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electrénico dirija su
peticioén por correo postal a “ADSI - Asociacion de Directivos de Sequridad Integral”, Gran Via de Les Corts Catalanes, 373 — 385, 42 planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”. Su peticion sera
efectiva en un maximo de diez dias habiles.

O,


http://www.seguritecnia.es/revistas/seg/464/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/342/
mailto:secretario@adsi.pro
mailto:secretario@adsi.pro

