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Asamblea General Ordinaria 2018

El pasado 27 de diciembre, tras la oportuna convocatoria en
plazo y forma, celebramos en el Auditorio AXA, la Asamblea
General Ordinaria de nuestra Asociacién, correspondiente al
ejercicio 2018.

Se inici6 la Asamblea en segunda convocatoria con el
siguiente Orden del Dia:

1. Lectura y Aprobacién del Acta de la Asamblea General
Ordinaria celebrada el 19 de diciembre de 2017.

Informe de Tesoreria.

Informe del Vicepresidente 1°.

Informe y ratificacion del Defensor del Socio.

Informe del Presidente: Gestion ADSI 2018.

Cena Anual y Premios ADSI 2018.

Ruegos y Preguntas.

Noaesowbd

Inici6 la Asamblea el Secretario de ADSI, Luis Miguel Gémez,
sometiendo a aprobacién el acta de la Asamblea anterior,
siendo ésta aprobada por unanimidad de los presentes, tras
lo que se pasd a los siguientes puntos resumidos a
continuacion.

Informe Tesoreria

Se detallaron las cuentas del presente ejercicio y el
presupuesto previsto para el préximo afio.

» Informe financiero - fiscal 2017 para aprobacion en
Asamblea Ordinaria 2018.

> Informe prevision financiero — fiscal 2018.

» Presupuesto 2019.

La contabilidad de la Asociacion se realiza segun normas del
Ministerio de Hacienda para las entidades, organizaciones y
asociaciones sin animo de lucro, las cuales deben llevar los
libros de contabilidad debidamente cumplimentados, no
debiendo presentarlos en ninguna entidad de |la
Administracién y estando a disposicion de los Socios, que
podran revisarlos, previa solicitud en la Asamblea General
Ordinaria.

Informe Vicepresidencia 12
Se detallaron las funciones que tiene encomendadas la

vocalia, siendo las mas sobresalientes las de captacion de
nuevos patrocinios, nuevos socios y la publicacién de la

Junta Directiva

revista News ADSI Flash. Se dieron datos de patrocinios
actuales, numero de socios, total revistas publicadas durante
el ejercicio 2018, asi como total de notas informativas.
También informé de la totalidad de “martes con...” celebrados
durante el afio 2018, dando detalles de sus contenidos y
ponentes.

Memoria del Defensor del Socio 2018

Durante 2018 no se produjeron reclamaciones ni quejas que
se ajustaran al Reglamento Interno.

Se ratifico la figura de Emilio Herrero como nuevo Defensor
del Socio de ADSI

Informe de Gestion del Presidente

El Presidente Francisco Poley, expuso su informe de gestion,
elaborado en los siguientes puntos:

» Resumen afio 2018.
» Proyectos afio 2019.

Premios ADSI 2018

El Secretario Luis Miguel Gémez, dio cuenta de los premios
ADSI 2018.

Categorias:

1. Premio ADSI en Agradecimiento a la tarea en favor de la

seguridad.

2. Premio ADSI en Reconocimiento a la trayectoria
profesional.

3. Premio ADSI a los Valores humanos relacionados con la
seguridad.

Articulo 22 del R.R.I.

Para finalizar, los Socios, durante el turno de “Ruegos y
Preguntas”, pudieron efectuar preguntas a la Junta Directiva
que debera contestar en el plazo maximo de diez dias
naturales si no fuera posible durante el Acto.

Los ruegos se analizarén en la siguiente reunién de la Junta
Directiva, comunicando al Socio el resultado correspondiente.
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Tendencias para el 2019 en el campo de la ciberseguridad

Han pasado a pocos dias del término de 2018 y es probable
que la comunidad de la ciberseguridad, y los usuarios en
general, se pregunten qué es lo que el mundo puede esperar
para los préximos 12 meses en este campo.

Con ciberataques, fugas de datos y la creciente ola de casos
en los que se han reportado fallos en el control de la
privacidad de clientes y usuarios, mas que nunca los ojos
estaran puestos en asegurar la seguridad de nuestros activos.
Por lo tanto, los objetivos practicos de la seguridad de la
informacion deberan estar enfocados en salvaguardar la
confidencialidad, integridad y disponibilidad de los sistemas
informaticos y los datos. En este sentido, un hilo que atraviesa
casi todas nuestras reflexiones a lo largo de este documento
es el foco en proteccion de datos y privacidad.

Por un lado, elreporte de ESET “Tendencias
2019” reflexiona sobre la importancia y responsabilidad que
recae en los gigantes tecnolégicos como Facebook y
Google alahora de proteger los grandes volimenes de datos
que han recopilado a lo largo de tantos afios. Y dado que
muchos de nosotros nos apoyamos en los servicios que
ofrecen estas grandes compafiias para desarrollar nuestra
vida online diaria, ;podriamos enfrentarnos a un gran
problema si esa canasta que representan empresas como
Facebook y Google pierden nuestros huevos? Y qué puede
ensefarnos la diversidad biologica acerca de la diversidad de
nuestro ecosistema digital? En Tendencias 2019 conectamos
estos elementos para reflexionar sobre el tema.

2018 quedara en la historia de la privacidad de los datos,
ya que en mayo de este afio la Unién Europea (UE) hizo
efectivo el Reglamento General de Proteccion de Datos
(GDPR, por sus siglas en inglés), el cual tiene implicaciones
para cualquier organizacion (independientemente de su
ubicacion) que maneja informacion personal de ciudadanos
de la UE. Siete meses después, ¢ cuales son las expectativas
a nivel mundial en cuanto al surgimiento de otras legislaciones
entorno a la privacidad para el 2019 y en adelante? Si bien de
acuerdo a nuestros especialistas existen argumentos solidos
que sugieren que otras partes del mundo tomaran el
camino de la UE, reflexionamos sobre qué tan lejos estamos
de la existencia de unaley del estilo de GDPR que sea
global.

Por supuesto que seria un descuido por parte nuestra no tener
en cuenta en este informe las amenazas que plantea el
malware. Y de todo el software malintencionado,
probablemente ninguno generd mas dudas y ruido este afio
que aquel que es utilizado para la mineria de criptomonedas

Fuente: welivesecurity

de manera ilegal. Esto difiere con lo que pasé en 2017 con el
ransomware, que fue el tema central durante gran parte del
2017. Sin embargo, en 2018 parece haber ocupado un lugar
secundario, al menos en el interés de los medios. En este
sentido, surge la pregunta de si la mineria ilegal de
criptomonedas (practica conocida como criptojacking) tiene
el poder suficiente de ocupar un lugar destacado en el
escenario de las amenazas para el 2019. En Tendencias
2019 intentamos dar una respuesta a esta interrogante.

Ademas, en un mundo en el que muchisimas personas
suefian con los hogares inteligentes a partir del uso de los
asistentes de  voz (independientemente de  los
consideraciones acerca de la privacidad que puedan haber
sobre estos dispositivos que siempre estan escuchando)
surge la pregunta de si estamos haciendo la vista gorda a las
amenazas que los criminales pueden haber desplegado para
aprovecharse de los dispositivos 10T interconectados en el
hogar y de esta manera invadir nuestra privacidad. Y mientras
nos planteamos esa interrogante, no debemos dejar de
preguntarnos si nos damos cuenta de la cantidad y el tipo de
datos que compartimos con estos artefactos.

El Machine Learning (ML), como tecnologia que se basa en el
proceso de una gran cantidad de datos, también ha ganado
un espacio en el campo de la ciberseguridad. Es que los
algoritmos de ML pueden liberar a los desarrolladores de
soluciones de seguridad de realizar tareas repetitivas a la hora
de analizar archivos sospechosos, al permitirles identificar
amenazas actuales de una manera més eficiente. Pero por el
otro lado, el machine learning también puede ser utilizada
por actores malintencionados, quienes se han convertidos
en expertos en aprovechar el potencial de esta
tecnologia para desarrollar tareas automatizadas y
obtener informacién de blancos vulnerables. En este
sentido, en “Tendencias” explicaremos el potencial que tiene
esta tecnologia tanto para atacantes como para quienes se
encargan de la seguridad, al tiempo que analizamos el rol de
los humanos en esta ecuacion.

Dado que el factor humano en la ciberseguridad ocupa un
papel muy importante, nos corresponde recordar las lecciones
que nos dejé este afio que termina para que podamos volcar
lo aprendido a un 2019 més seguro.

Para leer el conjunto de reflexiones de los especialistas de
ESET, a continuacion podran visitar el
documento Tendencias 2019: privacidad e _intrusiéon en la

aldea global.



https://www.welivesecurity.com/wp-content/uploads/2018/12/Tendencias-Ciberseguridad-2019-ESET.pdf
https://www.welivesecurity.com/wp-content/uploads/2018/12/Tendencias-Ciberseguridad-2019-ESET.pdf
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Terrorismo: datos para repensar

Si se atiende a tantos titulares que buscan mas epatar que
informar y al resultado de buen nimero de encuestas sobre
las percepciones de amenaza que mas nos inquietan,
el terrorismo destaca como una de las mas relevantes, hasta
el punto de que no son pocos los que se atreven a calificarla
como una amenaza existencial. Por eso, para ajustar de modo
menos sesgado la vision sobre una amenaza —en todo caso
bien real, aunque a menudo magnificada de manera
interesadamente alarmista— conviene apoyarse en datos tan
solidos como los que nos acaba de presentar nuevamente el
Institute for Economics and Peace en su renombrado indice
de Terrorismo Global (Global Terrorism Index 2018). Asi,
siguiendo al pie de la letra su Ultimo informe sobre lo ocurrido
en 2017 en 163 paises (que suponen el 99,7% de la poblacién
mundial) podemos perfilar mucho mejor su verdadera
dimensién.

En sintesis, lo que se extrae del andlisis de lo que, a falta de
una definicion consensuada a nivel mundial, podemos
entender como una modalidad de accién violenta que actores
no estatales practican con una clara intencionalidad politica,
tratando de sembrar el terror para forzar cambios de actitud
por parte de los gobiernos afectados, se resume en que:

e Por tercer afio consecutivo disminuye el numero de
personas muertas en atentados terroristas. Las 18.814
muertes registradas suponen un 27% menos de las
contabilizadas un afio antes y un 44% menos de las que
se produjeron en 2014, afio en el que se alcanzd el
maximo historico en lo que va de siglo.

e Un total de 94 paises mejoraron su situacién con respecto
a tan solo un afio antes, con Irak, Nigeria y Pakistan como
los mas destacados si se toma como referencia las cifras
de 2014. En contrapartida, fueron 46 los paises en los que
la situaciéon empeoro, con Somalia y Egipto entre los mas
destacados.

e Los diez paises en los que mas muertes se han producido
—Afganistan, Irak, Nigeria, Somalia, Siria, Pakistan,
Egipto, Republica Democratica del Congo, Republica
Centroafricana e India- acumulan el 84% del total
mundial. Se trata de paises que sufren, en diferente nivel,
al menos un conflicto violento en su seno.

e Sialos anteriores se afiaden los paises que han sufrido
al menos un atentado y donde se producen regularmente
ejecuciones extrajudiciales, torturas y encarcelamientos
sin juicio, el porcentaje resultante llega al 99%. Desde la
perspectiva de lalucha contra el terrorismo, este dato
resulta clave para entender que el énfasis principal para
reducir, e idealmente eliminar, la amenaza del terrorismo
pasa por aumentar los esfuerzos en construccion de paz

Fuente: Real Instituto El Cano
Jesus A. Nuriez Villaverde

y prevencion de conflictos, asi como en potenciar el
imperio de la ley y el Estado de derecho en todas sus
dimensiones. Dicho de otro modo, las estrategias
securitarias y militaristas que desde hace afios se vienen
aplicando nunca seran suficientes para resolver el
problema, si no van acompafiadas de sostenidos
esfuerzos sociales, politicos y econdmicos que atiendan a
las causas estructurales que sirven de caldo de cultivo al
extremismo violento.

e Al'menos 67 paises sufrieron un atentado mortal (frente a
los 79 de un afio antes); en tanto que en 19 se produjeron
mas de un centenar de victimas mortales y en 5 la cifra
super6 el millar.

e Visto desde Europa el panorama resultante muestra que
fue la region del planeta con una mejoria mas destacada,
como se deduce del hecho de que el niumero de victimas
mortales se redujera en un 75% (pasando de 827 en 2016
a204 en 2017). Una tendencia que parece confirmarse en
2018, dado que los datos provisionales del periodo
enero/octubre tan “solo” registran una decena de muertes.
Es cierto en todo caso que en 2017 aumento el nimero
de atentados (282 frente a los 253 de 2016), pero todo
indica que no se ha cumplido la previsién de un notable
agravamiento como resultado del regreso de los llamados
‘retornados”, tras el progresivo desmantelamiento del
pseudocalifato de Daesh en parte de Siria e Irak.

e Esono quita, obviamente, para que paises como Noruega
y Espafia hayan visto claramente deteriorada su situacion,
como resultado de los atentados sufridos en sus territorios
(el primero sin victimas, en abril, y el segundo en
Barcelona y Cambrils, con el balance de 15 personas
muertas).

e Entre los grupos terroristas mas letales Daesh continta
ocupando un afio mas la primera posicién que alcanzé en
2014, aunque es bien visible su pérdida de capacidad en
la medida en que a lo largo de 2017 ha ido sufriendo
continuos reveses que le han llevado a perder el control
territorial que habia logrado en junio de 2014. En esa
macabra lista le acompafan los talibanes afganos, al-
Shabaab y el antiguo Boko Haram; mientras que al-Qaeda
no figura en posiciones de cabeza. En conjunto son
responsables del 56,5% de todas las victimas
mortales (una década antes apenas llegaban al 6%).

e Nada hace suponer que la amenaza vaya a desaparecer
a corto plazo. Por un lado, el terrorismo de ultraderecha
va cobrando peso en el escenario internacional y, por otro,
el de perfil yihadista se hace cada vez presente en
regiones como el Magreb, el Sahel y el Sudeste Asiatico,
sin olvidar al resto de las que ya hemos sufrido en tantas
ocasiones sus desvarios.
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Inteligencia artificial al servicio de la seguridad ciudadana
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En términos evolutivos, estamos programados para detectar
situaciones de peligro. El lenguaje no verbal nos indica si
nuestro interlocutor estd nervioso o si da muestras de
agresividad.

Fruncir el cefio, apretar los dientes o los pufios son algunas
de las indicaciones. Lo mismo sucede, paradéjicamente, con
los movimientos de un ladrén en una tienda.

¢Y si hubiera alguna posibilidad de analizar y aislar ese
tipo de patrones por medio de sistemas de inteligencia
artificial?

Al fin y al cabo, se trata de un paso ldgico en la evolucion del
reconocimiento del mundo fisico. Es el mismo principio que
permite a un coche auténomo evitar un accidente.

Ahora, tras los avances en reconocimiento facial, parece que
la tecnologia esté lista para dar otro salto en ese sentido. Esa
es la propuesta de Cortica, un laboratorio israeli especializado
en inteligencia artificial autonoma.

Esta empresa, que trabaja también en el campo de los
vehiculos auténomos vy las ciudades inteligentes, basa su
software en patrones de aprendizaje neuronales detectados
en el cerebro de los ratones y traducidos a formulas
matematicas.

De este modo, sus sistemas son capaces de aprender y
predecir eventos futuros a partir de los datos que van
recabando. Su ultima aplicacion es un software de analisis de
imégenes de camaras de seguridad para detectar
movimientos y conductas asociados a crimenes violentos o
hurtos.

La herramienta es lo suficientemente poderosa para analizar
terabytes de informacion y va afinando sus capacidades a
medida que procesa todos estos datos. Su capacidad de
anticipar delitos se basa en las
llamadas “microexpresiones”, que delatan al criminal.

Fuente: ambientum.com

Prueba piloto

La primera prueba piloto se ha puesto ya en marcha en la
India, en colaboracion con Best Group, una empresa
especializada en automocion, educaciéon, maquinas
inteligentes y tecnologia.

En esta primera fase, el programa aprenderad a asociar los
movimientos de los transelntes a las practicas delictivas. En
un futuro no muy lejano se podrén anticipar crimenes
individuales como, por ejemplo, un tiroteo, pero también
manifestaciones que estén adoptando un cariz violento.

No obstante, las aplicaciones van mas alla de la seguridad en
las calles, ya que también se podrian utilizar en las cdmaras
interiores de un taxi auténomo para dar la alarma ante una
agresion.

Como siempre, la tecnologia es neutra y dependera del uso
que se le dé, pero lo cierto es que en buenas manos, la
inteligencia artificial aplicada a la mejora de la seguridad
ciudadana podria aumentar la seguridad de nuestras
ciudades y anticipar situaciones peligrosas para resolverlas
antes siquiera de que ocurran.

IA aplicada a redes sociales

El analisis de las imagenes de camaras CCTV es solo unas
de las muchas aplicaciones de la inteligencia artificial aplicada
a la seguridad ciudadana.

Hace dos afios el departamento de justicia estadounidense
asigné parte de su presupuesto a un programa en
colaboracion con la Universidad de Cardiff en el Reino Unido.
El proyecto consiste en el desarrollo de un software de andlisis
de redes sociales para detectar zonas donde pueden
producirse incidentes.

Los responsables del nuevo sistema detectaron una
correlacion entre las olas de crimenes y las menciones de
conductas antisociales y quebrantamientos del orden publico,
tales como borracheras callejeras o acumulacion de basuras.

Este vinculo seria mas fuerte que el de los historiales
delictivos o los datos censales. La mecanica se basa en el
analisis de Twitter y los estallidos de violencia verbal y datos
de crimenes de odio de la policia de Los Angeles para
contrastarlos con las situaciones de violencia desatadas en la
ciudad.

Posteriormente, un algoritmo sera capaz de aprender de las
correlaciones pasadas para predecir las futuras y asi destinar
recursos a cubrir reas potencialmente peligrosas.
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La mujer pide paso en la Ertzaintza: “La Seguridad no puede estar

sOlo en manos de los hombres”

Elena Camiruaga tiene 26 afios y es ertzaina. Siempre tuvo
claro que queria ser policia. Desde que tuvo uso de razon,
cuando veia una patrulla pensaba «esto es lo que yo quieroy,
cuenta. No hubo que convencerla. «Sabia que esto era para
mi». Por eso estudio Criminologia en la UPV/EHU y después
fueuna de las 77 mujeres que salieron de la 26
promocioén de la Ertzaintza, que acabdé su periodo de
formacién en el mes de junio. Ahora, en periodo de practicas,
patrulla por las calles de Galdakao, localidad a cuya comisaria
esta asignada, «disfrutando», dice, «de un trabajo que es
diferente cada dia», y «del contacto con la gente en la calle,
con el objetivo de intentar ascender en su rango en cuanto
termine su periodo de practicas.

Elena forma ya parte del porcentaje de mujeres en la
Ertzaintza, todavia muy reducido si se compara con otras
profesiones. Apenas supera el 12%, algo mas de 920
mujeres en un colectivo de mas de 7.400 agentes.

Son pocas, y ademas, de momento, les cuesta llegar a los
puestos de responsabilidad, en parte también porque son
muy inferiores en numero al de sus compafieros varones. Por
ejemplo, s6lo hay una mujer intendente, el cargo mas elevado,
pero lo esta habilitada, es decir en funciones, y el nimero de
comisarias o subcomisarias es minimo.

Ni que decir tiene que la presencia de las mujeres en
determinadas areas de trabajo es residual o incluso nula.

Con datos referidos al mes de noviembre -porque la situacion
del personal con las OPE y las jubilaciones varia casi de forma
constante- no hay ninguna mujer en desactivacion de
explosivos o en intervencidn; en la brigada mévil sélo hay 12,
apenas un 2,91% de los agentes que compone esa unidad, y
en vigilancia y rescate solo una mujer frente a 116 hombres,
el 0,85% de total.

Conseguir que las mujeres se incorporen en mayor medida a
la Policia Autbnoma vasca y que accedan a puestos de
responsabilidad es una de las asignaturas pendientes de la

Fuente: El Mundo
Belén Ferreras

Ertzaintza desde que en 1983 accedieron las primeras
mujeres al cuerpo. Fue en la segunda promocién, porque en
la primera se exigi6 en la OPE tener cumplido el servicio
militar, lo que de facto las dejé fuera.

35 afios después de aquellas primeras incorporaciones, el
departamento de Seguridad del Gobierno vasco, que dirige
precisamente una mujer, Estefania Beltran de Heredia, se ha
marcado como reto elevar el porcentaje de mujeres hasta
el 33%. Es decir, conseguir que al menos una de cada tres
ertzainas sea una mujer, para lo que se pretende poner en
marcha medidas de accion positivas a favor de las mujeres. O
lo que es lo mismo, cuotas que persigan el objetivo de intentar
incrementar el niumero.

A las mujeres aspirantes a ertzainas que se inscriban para la
OPE de la promocién 28, cuyo plazo esta abierto hasta el 31
de enero, no les afectaran todavia las cuotas. El proyecto de
quinta modificacion de la Ley de la Policia del Pais Vasco esta
todavia pendiente de ratificarse por el Parlamento. Aun asi,
por primera vez, el nimero de mujeres inscritas para el
proceso de seleccion de esta oferta de empleo se sitta en el
30%. Con datos del 3 de enero, hay 1.986 inscritos, de los
que 598 son mujeres.

«Es necesario que seamos conscientes de que hace falta que
haya mas mujeres. Algo tan importante como la seguridad de
la ciudadania no puede quedar sélo en manos de los
hombresy, dice Elena Sangroniz. Ella cumplira en el mes de
junio 35 afios en el cuerpo. Formd parte de la cuarta
promocién, la de 1984, la tercera para las mujeres. Ahora es
subcomisaria en la Oficina Central de Inteligencia, pero a sus
57 afios, después de pasar por varios destinos, desde
patrullas en comisarias de Gernika, Getxo, Muskiz, Sestao,
aéras de tréfico, proteccidén ciudadana, investigacién...no
tiene duda de que la Ertzaintza y la Policia en general «es
un mundo muy masculinizado».

«Estoy de acuerdo con que haya medidas de accion positivas,
que tienen que ser extraordinarias y temporales», dice, «para
que se corrija la situaciony.
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Ella, como Piedad Calabozo, que también entré en el cuerpo
en la cuarta promocién de 1984, se encontraron una
Ertzaintza muy diferente a la actual, cuando «en la academia
todavia llevabamos falda-pantalon».

Ninguna de las dos tenian vocacion de policias cuando
decidieron opositar. Elena era administrativo y Piedad, que
entonces era titulada en magisterio, nunca se habia planteado
de pequenfa ser Policia. «<De pequefia queria ser panadera o
camionera», dice. «Pero vi un anuncio y me llam6 la
atenciony.

Entonces eran toda una novedad: «En nuestra primera salida
al Ibilaldia de Bermeo la gente nos pedia hacerse fotos con
Nosotrosy.

Piedad ha pasado también por multiples destinos a lo largo de
su carrera profesional: patrullando, irrati, atestados, unidad de
informacion e investigacion... También ha sido el enlace de la
Ertzaintza para los asuntos del espacio Schengen, entre otros
destinos, y actualmente esta en el servicio de relaciones
institucionales desde donde se ocupa entre otras cuestiones
del impulso de las politicas de igualdad que trata de impulsar
el departamento.

«Visibilizar a la mujer en la Ertzaintza es una de las tareas
pendientes. No s6lo que estemos, sino que se nos vea que
estamosy, dice. Porque el que haya pocas mujeres no es mas
que «el reflejo de como es la sociedad» dice, de como a las
mujeres se les han ido asignando roles desde que son
pequefias a determinadas profesiones en las que no entra ser
ertzainas. «Y para que eso cambie se nos tiene que ver. Para

animar a las chicas, porque lo que no se ve es como que no
exister. Y recalca: «si se hace un calendario tiene que haber
presencia femenina, si se va a unas charlas a un colegio
tienen que ir mujeres, si se da una rueda de prensa
también...» Y un sistema de cuota es absolutamente
necesario. «Es algo que se entiende como normal en otros
ambitos en los que nos es suficiente la presencia de la mujer.
¢ Por qué no aqui?».

Tanto Piedad como la subcomisaria Elena, creen que lo
fundamental es demostrar a las jévenes que buscan una
profesion que ser ertzaina tiene futuro y «que no es sélo
patrullar», sino que se te abre un enorme abanico de
probabilidades que van desde la investigacion, la policia
cientifica, la seguridad privada, la unidad de rescate, la
atencion a las victimas de violencia de todo tipo y también de
violencia doméstica.

«Y ademas, ser patrullera no es pelearse con nadie porque la
mayoria son asistenciales. El trabajo de patrullera es
reconfortante» por el contacto con la gente, dice la
subcomisaria Elena. «Hay que quitarle épica». «La gente dice:
'qué valiente hay que ser para ser ertzaina. jY para ser cajera
de supermercado en segun que sitios!», replica.

Lo cierto es que Elena Camiruaga, recién llegada a la
profesion también reconoce que el mayor problema para que
las mujeres se quieran sumar a las filas de la Policia
Autonoma es la falta de informacion. «La gente no sabe el
abanico que se te abre de posibilidades. Creen que te vas a
estancar en patrullar y eso no es asi. Ademas, con la cantidad
de gente que se esta jubilando, las que entramos ahora
tenemos la posibilidad de conseguir cualquier cosa que nos
queramos proponer». Y que no es so6lo una cuestion de
preparacion fisica, sino que las dotes de comunicacion y la
empatia con la gente son esenciales para desarrollar bien
este trabajo.

Y para los que creen que el trabajo con horario de turnos de
mafana, tarde y noche. Puede llegar a ser demasiado duro,
Elena ya ha comprobado que no es ni mucho menos malo, y
cuenta con una sonrisa que «de cada cinco semanas trabajas
tres y libras dos». «Lo malox, dice «que los turnos de fin de
semana son de 12 horas».
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Un tercio de los nuevos contratos publicos de Seguridad incumplen

la norma en los precios

Fuente: El Pais
Manuel V. Gémez

En 181 de 550 concursos se daba mas del 49% de peso al coste entre mayo y octubre en la primera fase

La nueva ley de contratacién publica se va aplicando con
trompicones. En los primeros meses en vigor, se publicaron
unos 550 concursos sobre seguridad privada por todas las
administraciones de los que 181 no cumplian la exigencia de
que el precio no pesara mas del 49% en la baremacion final,
segun los calculos del observatorio creado por la patronal de
grandes empresas del sector, Aproser, y los
sindicatos UGT, CCOOy USO. La mayoria de esos
problemas, mas del 75%, se subsanan en el periodo de
alegaciones, apuntan en el propio observatorio. El Ministerio
de Hacienda sefiala, por su parte, que los concursos que
supervisa —contratos de seguridad centralizados en Madrid
de la Administracion estatal— si se ajustaban a la norma.

Desde el 9 de marzo de 2018, las subcontratas nuevas de la
Administracién cuando salen a concurso no pueden asignarle
al precio mas del 49% de la baremacion final. También deben
dar preferencia a las empresas que respeten el convenio
sectorial frente al de empresa. El objetivo es evitar que se
deterioren las condiciones laborales de los trabajadores de
esas compafiias.

Esto se esta cumpliendo en la mayor parte de ocasiones. Pero
hay un porcentaje de incumplimientos en la fase inicial,
denuncian desde el observatorio de la seguridad privada. Este
drgano, que agrupa principalmente a las grandes empresas
del sector, calcula que en 181 de 550 (el 33%) concursos
analizados entre mayo y octubre pasado el peso del precio
superaba esos 49 puntos porcentuales que marca la ley.
Ninguna administracion destaca especialmente. Sobre los
contratos vigentes adjudicados con la norma antigua,
Hacienda aclara que no tienen porqué cumplir este requisito
todavia.

Cuando detectan esto, en el observatorio han optado por
advertir a la administracién de turno, sefialan que no hay una
que destaque sobre otras por su incumplimiento, sin llegar a
los tribunales. Tras esa alegacion, la mayor parte de veces se
corrige, entre el 75% y el 80% de las veces, como en la
Diputacién de Palencia, y en otras incluso se desiste y se
comienza un nuevo procedimiento, como ha sucedido en
Patrimonio Nacional.

"No vamos a juicio porque no queremos que el sector esté
judicializado y paralizado. Preferimos ayudar cuando
detectamos que hay algin problema", apuntan desde la
patronal Aproser y desde el observatorio, mostrando un
listado de los procesos analizados sin ensefiar los nombres
de las administraciones afectadas, argumentan que no
quieren que haya conflictividad de ningun tipo. En su opinion,
esta situacion se esta dando por "costumbre”, no por mala fe.

Mucha inercia

Comparte esta vision José Maria Gimeno Feliu, catedratico de
Derecho Administrativo de la Universidad de Zaragoza,
experto en contratacion publica. "Hay mucha inercia. Esta
costando la idea de que entre la calidad", ahonda, tras sefialar
que él no ha hecho un seguimiento cuantitativo de las cifras
de contratacidn desde que la nueva ley entr6 en vigor, pero si
subraya que las del observatorio le parecen verosimiles.

También otra patronal como la de limpieza publica, Aselip,
destacan que es una ley "muy complicada, que tuvo 1.070
enmiendas", y eso podria dificultar su aplicacién. Aunque
afiaden: "Se sigue priorizando el precio y asi no hay margen
para la innovacion, en el que las empresas espafiolas somos
punteras".

Frente a la visién de las patronales, Diego Giréldez, de UGT,
sindicato mas representativo del sector, es mas comprensivo.
Subraya que los incumplimientos tras las rectificaciones son
muy pocos. Cree que la nueva ley ha respondido a bastantes
de sus reclamaciones. Aunque subraya que "los precios
siguen siendo bajos en la seguridad privada" y eso, en un
sector en que el 90% del coste es mano de obra, repercute en
los sueldos.
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Sitges contrata Seguridad Privada para combatir el top-manta

Fuente: La Vanguardia

Tras dos pruebas piloto, el consistorio ha decidido mantener la presencia de estos agentes de forma permanente en las

zonas con mas presencia de manteros

El Ayuntamiento de Sitges contara en 2019 con el apoyo
externo de agentes de una empresa de seguridad privada que
ayudara la Policia Local a combatir el fenémeno del ‘top
manta’. Los agentes de vigilancia privada patrullaran con los
policias en las zonas de mas afluencia de manteros con
un objetivo disuasorio. Ademas, haran tareas informativas
cuando otros servicios que puedan surgir en el municipio
imposibiliten la presencia policial. Con todo, se pretende
garantizar la presencia de agentes de uno u otro cuerpo de
forma permanente en la fachada maritima para que los
manteros no ocupen el espacio publico.

La Policia Local de Sitges ya ha hecho dos pruebas piloto del
funcionamiento de los dispositivos conjuntos este pasado mes
de diciembre. Fue por el puente de la Purisima y durante el
ultimo fin de semana del afio. Los datos, aseguran, son muy
positivos, ya que la veintena de manteros que habia entonces
en lafachada maritima de Sitges acabaron marchando
“definitivamente” del lugar.

Esta es la principal diferencia con los dispositivos anteriores
que hacia, en exclusiva, la Policia Local. Inicialmente los
manteros también marchaban, pero la imposibilidad del
cuerpo de mantener agentes permanentemente en la fachada
maritima controlando el ‘top manta’ hacia que los vendedores
reaparecieran siempre poco despueés.

Con los agentes privados se consigue este objetivo, ya que
los agentes  contratados estardn  permanentemente
patrullando en las zonas de mas afluencia de manteros, como
la playa de Sant Sebastia, el paseo de la Ribera o la zona de
los museos. Cuando estén solos, sin embargo, no podran
actuar y sélo haran tareas informativas.

Segun establece la normativa, los agentes de seguridad
privada sélo pueden intervenir si estan supervisados por al
menos un agente de algun cuerpo oficial. Sin embargo, desde
el Ayuntamiento confian en que la medida tendra éxito y ya se
ha comprometido una partida de mas de 230.000 euros para
contratar seguridad privada durante 149 dias de 2019.

El alcalde de Sitges, Miquel Forns, explica que el objetivo es
recuperar el espacio publico para las personas y quitar la
venta ambulante ilegal sin que generar ningun desorden.
Forns recuerda que el fendmeno del ‘top manta’ es un
problema “global” y reclama una resolucién a nivel europeo.

A nivel local, también se quieren establecer politicas
conjuntas con el resto de municipios de la comarca, de donde
provienen la mayoria de los manteros que operan en Sitges.
Asi lo revela, de hecho, un estudio del Ayuntamiento de Sitges
sobre el perfil socioecondémico de las personas dedicadas a la
venta ambulante.

El mantero tipo es un hombre (94%) senegalés (71%) de entre
18 y 28 afios (42%). El estudio descubre también algunos
datos sorprendentes, como el hecho de que la mayoria de
manteros, un 55%, ha llegado en avién a Espafia; que el 74%
ya trabajaba en sus paises de origen en otros oficios y que el
77% quiere ahora dejar la venta ambulante ilegal.

Sin embargo, son pocos los que acaban abandonando este
estilo de vida. Desde el Ayuntamiento alertan de un problema
de “cronificacién” del fenémeno, ya que un 32% de los
manteros hace mas de 10 afios que se dedica. En total se
calcula que en Sitges operan entre 40 y 50 vendedores, pero
s6lo una décima viven en el municipio. El resto llegan sobre
todo de Vilanova y la Geltrd, pero también de otros municipios
de la comarca, como Cubelles, y también de Barcelona.

Por otro lado, y en paralelo a la actuacién policial para
erradicar la venta ambulante de Sitges, el Ayuntamiento
impulsa también politicas sociales y de empleo para ofrecer
una salida a manteros y colectivos con un perfil similar. Este
afio se incrementara un 30% la partida presupuestaria
destinada a planes de empleo, destinados sobre todo a
jévenes sin trabajo.
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Liderazgo en seguridad basado en el servicio

Manuel Sanchez Gomez-Merelo
https://manuelsanchez.com

Los nuevos retos y seguridades requieren y exigen, cada vez con mayor urgencia, una actualizacion del modelo de Director
de Seguridad. Es preciso generar el perfil de un nuevo lider, basado en la excelencia, el servicio y la gestion eficaz, que
asegure confianza, valores y una cultura propia. Lideres sélidos, empaticos, con amplios conocimientos y que mantengan
la motivacion. La experiencia nos ha enseiado que los Departamentos de Seguridad son sostenibles, flexibles y coherentes

cuando se dispone del lider adecuado.

¥ Parte de esta habilidad nace
de la confianza en uno mismo,
generada a través de un
profundo  autoconocimiento
que pueda contribuir
profesionalmente a aportar
valor afiadido a la seguridad, al
tiempo que se facilita a la
sociedad la mejora de su
percepcion y bienestar.

Para ello, el conocimiento y la mentalidad de un buen lider en
seguridad tiene que incorporar una visién holistica, ademas
de eso que se repite con frecuencia y resulta valido para
cualquier ambito: “liderar es lograr que los demas quieran
hacer lo que tienen que hacer”.

En este sentido, los profesionales de la seguridad publica y
privada siempre hemos sostenido que las personas son “la
base fundamental de nuestra actividad y nuestro principal
activo” y, por eso, trabajamos para seleccionar y capacitar a
los mejores, a fin de favorecer su desarrollo profesional y
personal para que puedan aportar todo su potencial a la
seguridad humana.

Liderazgo y seguridad. Cambio de pensamiento y accion.
El valor compartido

Cuando estamos hablando de liderazgo en seguridad lo
hacemos desde el concepto y la perspectiva del “servant
leadership”, es decir, un liderazgo enfocado al servicio.

Un lider de seguridad orientado al servicio es una persona que
tiene claro, en primer lugar, que la vision de la seguridad debe
ser integral e integrada, lo que le permite construir espacios
para la gestion del riesgo en los que todos los aspectos y
percepciones van a ser valoradas y comprendidas. El
conocimiento y talento para el liderazgo ha de estar
acompafiado de una voluntad de servicio orientada a crear las
herramientas que permitan salir airoso en incidencias o
situaciones con cualquier grado de dificultad.

Para ello, precisamos de una capacidad de actualizacién y
adaptacion permanente que nos deje ver ese espacio que se
abre a esos nuevos retos e infinitas posibilidades. Es
necesario desarrollar la proactividad y la apertura a la
innovacién en un marco de especializacion creciente y de
valor compartido.

En un entorno de integracion y digitalizacion como el que
vivimos, donde la velocidad de cambio es cada vez mayor y
los tiempos para la accion cada vez mas breves, los
profesionales de la seguridad tienen que ser capaces de
evolucionar y adaptarse y, para ello, necesitan una enorme
capacidad de especializacién y de autogestion permanentes.

Ante la duda frecuente de si preferimos directivos de
seguridad que sepan gestionar el riesgo o profesionales con
vision de la seguridad, no podemos dejar de tener en cuenta
lo importante que es para las organizaciones la tenencia de
ambos perfiles integrados, porque la gestion del riesgo
necesita vision y la visién de la seguridad, sin la gestion no
puede ofrecer los resultados requeridos.

Por otro lado, tener un proyecto de valor compartido es lo que
motiva a los profesionales de la seguridad a entregar lo mejor
de si mismos. Un directivo puede contar en su equipo con
gente con aptitudes, pero si no hay un proyecto de valor
compartido, cada profesional responsable tirara en una
direccion.

Director ’

"4 de Seguridad

Michael Porter sefiala que el prop6sito de la corporacion debe
ser redefinido como la creacion de valor compartido, no sélo
un beneficio per se. Esto impulsard la siguiente ola de
innovacién y crecimiento de la seguridad global.

Hacia una nueva seguridad y liderazgo


https://manuelsanchez.com/
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Una moderna organizacion y direccion de seguridad debe
estar estructurada actualmente en torno a valores, y su
liderazgo debe ser una consecuencia de la expresion de
estos.

No podemos pretender tener organizaciones seguras y
resilientes si las personas que forman parte de las mismas no
lo son. Por ello, debemos trabajar en la resiliencia individual
proactiva, aprovechando los recursos y experiencia de la que
ya disponemos, aplicando los buenos resultados ya obtenidos
con ellos y apoyandonos en los valores de los modelos de
éxito ya implantados.

Es necesario cambiar las estrategias de proteccién hacia un
enfoque holistico de la seguridad integral (prevencién mas
proteccion) que incluya una adecuada gestion de los riesgos
(fisicos, légicos y humanos) a lo largo todo su ciclo,
empezando por la prevencion.

Sin duda, en la actualidad enfrentamos el reto de dar una
respuesta adecuada a los tiempos que vivimos, abordando el
enfoque de una Seguridad Unica con mayusculas, integral e
integrada, publica y privada.

Con la aplicacion de esta capacidad ya conseguida para
absorber las situaciones de crisis y reorganizarse, al tiempo

que experimentamos el cambio dentro esencialmente de las
mismas funciones, haremos que estructura, identidad y
retroalimentacion participen de forma conjunta, reforzando la
creatividad, el caracter proactivo y la innovacion.

Por y para ello, hemos de destacar y desarrollar el papel que
una nueva forma de liderazgo necesaria, a fin de promover la
resiliencia dentro de los sistemas de formacién y capacitacion,
a partir de cinco conceptos clave: formacién holistica,
autoconocimiento,  transparencia en las relaciones,
perspectiva ética internalizada y procesamiento riguroso de la
informacion.

Para mejorar la productividad y el desempefio es necesario
un cierto sentido de urgencia, de tension. Saber gestionar
positivamente esa tensién es fundamental y precisa de
voluntad, practica y tiempo. Tener espacio para uno mismo es
fundamental.

En resumen, el lider gestor de cualquier empresa u objetivo,
en nuestro caso el Director de Seguridad, ha de ser creativo,
intuitivo e inclusivo, con capacidad para romper habitos,
modelos mentales y paradigmas ya obsoletos y tender hacia
un pensamiento cuantico, entendiendo como tal una visién
holistica y unificadora, que contemple y relacione todos los
datos e integre los procesos del pensamiento en serie y
asociativo.

Queremps recordarte nuestra nueva herramienta de informacion inmediata y
constante del sector, y para todos nuestros Socios y Amigos, a través del Twitter;
nos encontrareis aqui: http//twitter com/ADSI_ES
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Sigue estas recomendaciones para almacenar tu informacion en la

nube

La nube se ha convertido en una de las herramientas mas
utilizadas por organizaciones de cualquier tamafio y sector.
Uno de los diferentes usos que se le puede dar a esta, es
como medio de almacenamiento de informacion, bien sea
como sistema de almacenamiento de copias de seguridad o
como sistema de almacenamiento de informacion. Las
ventajas de utilizar este tipo de servicios son diversas como la
descentralizacion, el acceso desde cualquier ubicacion con
acceso a Internet o el ahorro de recursos. El mayor
inconveniente de estos servicios es que la informacion deja
de estar almacenada internamente y se guarda en el servicio
contratado. Antes de comenzar a utilizar un servicio cloud es
recomendable elaborar una politica de almacenamiento en la
nube siguiendo las siguientes recomendaciones.

Identificar los servicios de almacenamiento

Antes de decantarse por uno u otro, hay que llevar a cabo un
analisis ya que no todos los servicios de almacenamiento en
la nube serén adecuados para la empresa.

Servicios gratuitos vs. servicios Premium

El primer paso serd distinguir entre servicios gratuitos o
servicios de pago. Los servicios de almacenamiento gratuitos
tienen una menor capacidad de almacenamiento y menos
herramientas que sirven para la administracion de la
informacion. En funcién del tamafio de la organizacion y de la
cantidad de informacion que maneja puede que un servicio
gratuito sea el mas indicado. Otro punto en contra en los
servicios gratuitos es la ausencia de acuerdos a nivel de
servicio 0 SLA, reservandose estos, para los planes premium
o de pago.

Disponibilidad y trazabilidad

Cuando el servicio de almacenamiento es usado como si se
tratase de un servidor de ficheros propio de la organizacion,
la disponibilidad es un requisito indispensable ya que un parén
puede repercutir negativamente a la empresa. Por otro lado,
si el servicio de almacenamiento es usado para guardar
copias de seguridad, la disponibilidad no es tan
imprescindible, aunque también es un requisito a tener en
cuenta.

La trazabilidad es otra caracteristica que se debe valorar,
gracias a esta se puede saber el histérico de un activo a lo
largo del tiempo. Por medio de la trazabilidad de un
documento se puede saber quién ha sido ultimo en modificar
0 acceder al mismo. Para que la trazabilidad sea efectiva el

Instituto Nacional de Ciberseguridad

servicio de almacenamiento debe contar con mecanismos de
autenticacion y con herramientas de logs que registren lo que
sucede la nube.

Copias de seguridad y requisitos legales

El servicio elegido debe contar con mecanismos que permitan
realizar copias de seguridad, también hay que conocer qué
politica sigue el servicio seleccionado. Otro aspecto
recomendable es conocer qué medidas de seguridad aplican
a las copias de seguridad para salvaguardar la privacidad de
la informacion.

No todos los servicios de almacenamiento en la nube siguen
los mismos requisitos legales, ya que en funcién de dénde
esté almacenada la informacion, se aplicaran unos u otros. Si
la empresa gestiona datos personales debemos asegurarnos
que la legislacion aplicable sea aquella que afecte a los datos
del pais de origen, es decir, si en el servicio cloud se
almacenan datos de clientes espafioles la legislacion
aplicable es el RGPD y por lo tanto, se debe seleccionar un
servicio que almacene los datos en Europa y que cumpla con
este reglamento.

Contrato a nivel de servicio o SLA

Un SLA “Service Level Agreement” es un acuerdo contractual
entre laempresa que presta los servicios y el cliente. Mediante
este se pactan los niveles de calidad del servicio contratado y
las compensaciones en caso de incumplimiento del
proveedor. En los SLA se han de garantizar los puntos
anteriormente citados y qué compensaciones recibiré nuestra
empresa en caso de incumplimiento, por esa razén un
servicio cloud premium puede ser una opcidn mas
recomendable para una empresa cuyo acceso a la nube es
imprescindible.

Los servicios de almacenamiento en la nube innegablemente
llevan asociadas mejoras que ayudaran a la organizacion
aumentando la productividad y reduciendo los costes de
mantenimiento de los sistemas. No obstante, también
conlleva riesgos, ya que la informacidon deja de estar
almacenada en la propia organizacion y se confia a un tercero.
En la segunda entrada sobre cdmo elaborar una politica de
almacenamiento en la nube os mostraremos cémo gestionar
la informacion de forma segura en los sistemas cloud. No
dejes pasar la oportunidad y comienza con tu politica de
almacenamiento en la nubey protege el activo mas
importante de la empresa, la informacién.
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Seguridad y biometria

Fuente: Oficina de Seguridad del Internauta

Acceder a lugares restringidos, al metro o recibir publicidad personalizada mediante el uso del reconocimiento facial o el
iris del ojo puede parecernos cosa de pelicula o ciencia ficcion, pero estas tecnologias se encuentran entre nosotros desde

hace unos afos y algunas ya las utilizamos en nuestro dia a dia.

¢ QUE ES LA BIOMETRIA?

La biometria es el conjunto de métodos y técnicas, que toman
como referencia los rasgos fisicos y conductuales, para
determinar e identificar de forma inequivoca a una persona,
es decir, utiliza los puntos Unicos que nos diferencian a unas
personas de otras como, por ejemplo, el iris, las huellas
dactilares, el rostro, la forma de hablar, etc.

Se conoce como seguridad biométrica a la aplicacién de la
biometria para securizar y proteger dispositivos, instalaciones
o informacion sensible de las empresas y los usuarios, y asi
establecer un grado mayor de proteccién respecto a los
métodos tradicionales como contrasefias, cddigos de acceso
o tarjetas de entrada.

CARACTERISTICAS Y USOS

Los rasgos biométricos que se tienen en cuenta para poder

reconocer e identificar a una persona respecto de ofra, se

agrupan en dos tipos:

1. Los fisiologicos: como la huella dactilar, la voz, el rostro
de la persona, el iris y la retina del 0jo, la palma de la mano
o vascular (a través de las venas y sus ramificaciones de
la mano).

2. Los conductuales: como por ejemplo, la firma, la escritura,
ya sea a mano o0 mediante las pulsaciones de teclado, la
voz o la forma de andar de la persona.

Los de tipo fisioldgico, destacando el reconocimiento
mediante la palma de la mano y por retina, son considerados
los mas seguros vy dificiles de suplantar. En cambio, los de
reconocimiento por voz o por firma son mas inseguros, ya que
podrian llegar a ser replicados.

Entre los usos mas importantes de la biometria en la

seguridad destacan:

1. Eldesbloqueo de teléfonos moviles, asi como de las apps
que manejan informacion privada y sensible, como por
ejemplo, la de una entidad financiera o de pago con
tarjeta.

2. El acceso a una instalacién o vivienda dotadas con
cerradura inteligente, mediante la identificacién de la
huella dactilar o el rostro.

3. La activacion de asistentes inteligentes por voz, asi como
la gestion de los diferentes dispositivos 'y
electrodomésticos conectados, que forman parte de la
Smart Home.

4. Enalgunos hospitales, se utiliza la identificacién por rostro
para identificar a los pacientes previamente y acceder a
sus historiales médicos.

5. En las fronteras, para verificar la identidad de la persona,
ya sea a través de las huellas dactilares o del
reconocimiento facial.

6. Algunos prototipos de coches estan siendo equipados con
nuevos mecanismos para la apertura y el encendido del
vehiculo gracias al iris, la huella y el rostro, asi como la
deteccion de cansancio en el conductor, ya sea a través
del reconocimiento facial como del iris.

7. Algunas entidades bancarias utilizan los rasgos
conductuales, como la voz para identificarlos, en caso de
una suplantacién de identidad por banca telefénica.

8. En algunos controles parentales, se usa como
complemento adicional la identificacion del rostro del
menor, para acceder a contenidos o servicios que hayan
sido previamente autorizados por los padres.

¢QUE APORTA LA BIOMETRIA A LA CIBERSEGURIDAD?
La biometria es otra opcién para proteger los dispositivos y la
informacion privada. ¢ Crees que es mas 0 menos segura?

Estamos habituados a identificarnos mediante usuario y
contrasefia, pero cdmo bien sabemos, estas pueden ser
obtenidas por diferentes métodos, como ataques de fuerza
bruta, ingenieria social, phishing, etc.

En cambio, el robo de rasgos biométricos se complica. Por
ejemplo, en el caso de que alguien quiera robarnos nuestra
huella dactilar deberia realizar los siguientes pasos:

1. En primer lugar, tener acceso a ella. Esto parece el paso
mas facil, ya que en nuestro dia a dia tocamos multitud de
objetos donde dejamos nuestra huella.

2. Despuéstendré que “coger”la huella, es decir, traspasarla
del medio donde la ha capturado a algin formato que
facilite el siguiente paso. Si te paras a pensar, el resultado
de este paso es la huella en negativo, por lo que el
proceso no acaba aqui.

3. Por ultimo, deberd pasar nuestra huella a positivo y
replicarla en algun soporte para poder ser utilizada.

Realmente, es mucho mas complicado que el robo de
credenciales, pero aqui no acaban las complicaciones. Para
que la persona que ha replicado nuestra huella dactilar pueda
tener acceso a los servicios o dispositivos que protegemos
mediante este medio, debera disponer del dispositivo en si.

Por ejemplo, utilizamos un sistema de pago mediante huella
dactilar a través de nuestro dispositivo mévil. 4 Es un sistema
100% seguro? Para que sea comprometido deberén
capturarnos la huella y robarnos el dispositivo, por lo que no
es completamente seguro, pero si es mas dificil y tedioso que
consigan hacerlo.
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Los desafios de seguridad del Internet de las Cosas

g e n Nuestro mundo ya est& hiperconectado. Las estimaciones actuales son que hay alrededor de 10 mil
millones de dispositivos electrénicos con acceso a Internet y que, como minimo, se duplicara el nimero de

c at usuarios en el 2020. Ademas de las numerosas ventajas y oportunidades, también se ha creado la
capacidad emergente de los dispositivos conectados para impactar en el mundo fisico, con un nuevo
conjunto de vulnerabilidades y posibilidades de explotacion por parte de los delincuentes.

Para hacer frente a estas vulnerabilidades, afrontarlas de manera efectiva y comprender el gran potencial
que ofrece, ENISA y Europol reunieron el pasado octubre a cerca de 300 expertos del sector privado, de

la comunidad de seguridad, de la aplicacion de la ley, de la comunidad europea de equipos de respuesta
aincidentes informaticos (CSIRT) y del &mbito académico.

Entre las conclusiones de las jornadas debe destacarse:

e Laseguridad no deberia ser una reflexion posterior al disefiar sistemas, y los sistemas Internet de las
Cosas —loT, de Internet of Things— no son una excepcion.

La implementacion de seguridad no debe ser complicada.

e Las fuerzas policiales deben estar en condiciones de ir mas alld de la respuesta de defensa e
incidencia mediante la posibilidad de investigar y perseguir a los delincuentes que abusan de los
dispositivos conectados.

e Debe hablarse de forenses digitales con respecto al loT y la importancia de la proteccién de datos y
privacidad, teniendo en cuenta la importancia y las diferentes categorias de datos recopilados por el
loT.

e El IoT tiene un gran potencial y ofrece grandes oportunidades para mejorar nuestra manera de
interactuar.

e En 2019y mas alla, deben promoverse soluciones de seguridad holisticas, pragmaticas, practicas y
economicamente viables, y debe tenerse en cuenta todo el ecosistema del loT.

El loT tiene muchas ventajas a nivel policial como nueva herramienta para luchar contra el crimen. La
policia ya esta utilizando dispositivos conectados como camaras inteligentes para grandes acontecimientos
y para combatir robos, sensores en armas de fuego para hacer un seguimiento de cuando y con qué
frecuencia se utilizan, etc. Es importante que la aplicacién de la ley también invierta en la seguridad de sus
dispositivos conectados con el loT, para proteger la privacidad de los ciudadanos para los que trabaja.

Las escenas de delitos estdn cambiando a causa del 1oT: los datos de las puertas, camaras, termostatos,
frigorificos, etc. pueden proporcionar evidencias Utiles y cruciales. Las técnicas y la formacion forenses
necesarias deberan ser utilizadas para salvaguardar estos datos. Los grandes datos recopilados por los
dispositivos 0T, por ejemplo, para el reconocimiento facial de las imagenes de la cdmara después de un
incidente importante se convertirdn en parte integrante de una investigacion criminal, pero también
requieren los medios necesarios para proteger la privacidad de los ciudadanos.

Formaciones de enfoque practico sobre areas y sectores de conocimiento de AECOC

NIAECOC

Mas Informacién en el siquiente enlace

~ Oferta formativa de la Escuela de Prevencion y Seguridad Integral
Escola de Prevencio
i Seguretat Integral | 3 Fgcola de Prevencio i Seguretat Integral (EPSI), adscrita a la Universitat Autonoma de Barcelona,
ofrece estudios universitarios en el ambito de la prevencion y la seguridad integral.

Programa en el siquiente enlace

()


https://www.aecoc.es/formacion/cursos/
http://www.uab.cat/web/escuela-de-prevencion-y-seguridad-integral-1345725657402.html
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Legislacion

REAL DECRETO 1462/2018, DE 21 DE DICIEMBRE, POR EL QUE SE FIJA EL SALARIO MiNIMO
B@E INTERPROFESIONAL PARA 2019.

PDF de la disposicion en el siquiente enlace

ORDEN PCl/1381/2018, DE 18 DE DICIEMBRE, POR LA QUE SE REGULA LA RED DE
B@E LABORATORIOS DE ALERTA BIOLOGICA «RE-LAB».

PDF de la disposicion en el siquiente enlace

Revistas
SEGURITECNIA

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD
455 - Srcmmna 2038

Seguritecnia N° 459. Diciembre

Nuevo numero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:

Editorial: Afio de ciberseguridad e infraestructuras criticas

Seguripress

Especial: Seguridad en el futbol

Entrevista: Ricardo Lépez Garcia. Director de Seguridad Corporativa de SAREB

CRONICA DEL VI CONGRESO PIC

Enlace: ver revista digital

Cuadernos de Seguridad N° 339. Diciembre

SEGURIDAD.

SR En este nimero de CUADERNOS DE SEGURIDAD, ademas de las secciones habituales de

l : «Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Analisis», o «Actualidad, el lector

“Seguridad bancaria: encontraré

una visién integral

Sistemas de Anslisis [*
de Video |

— Editorial: «Un afio para el avance y la innovacion».

—  EnPortada: <<$eguridad bancaria: una visién integral».

— Entrevistas: «Alvaro Echevarria Arévalo. Director de Seguridad y Servicios Corporativos Banc
Sabadell».

—  Atticulos: «En la senda de la digitalizacion... con reparos, por Juan Manuel Zarco».

Enlace: ver revista digital

¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre y
apellidos, una direccion de correo y un teléfono de contacto.

\‘.dl(»,. ‘@

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admision.

¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Puede ser socio de ADSI:

> Quien esté en posesion de la titulacion profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.1.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacion de
Profesor de Seguridad Privada).

» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacion, una
reconocida y meritoria trayectoria dentro del sector.



https://www.boe.es/boe/dias/2018/12/27/pdfs/BOE-A-2018-17773.pdf
https://www.boe.es/boe/dias/2018/12/26/pdfs/BOE-A-2018-17707.pdf
http://www.seguritecnia.es/revistas/seg/459/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/339/
mailto:secretario@adsi.pro
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www.adsi.pro

Asociacionde Integral

La opinién manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electrénico dirija su
peticion por correo postal a “ADSI - Asociacion de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 — 385, 42 planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”. Su peticion sera
efectiva en un maximo de diez dias habiles.


mailto:secretario@adsi.pro

