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Asamblea General Ordinaria 2017

El pasado 19 de diciembre, tras la oportuna convocatoria en
plazo y forma, celebramos en el Auditorio AXA, la Asamblea
General Ordinaria de nuestra Asociacién, correspondiente al
ejercicio 2017.

Se inici6 la Asamblea en segunda convocatoria con el
siguiente Orden del Dia:

1. Lectura y Aprobacién del Acta de la Asamblea General
Ordinaria celebrada el 20 de diciembre de 2016.

Informe del Vicepresidente 1°: Organizacion Interna.
Informe del Vicepresidente 2°: Relaciones Externas.
Informe y ratificacion del Defensor del Socio.

Informe de Tesoreria.

Auditoria.

Informe del Presidente: Gestion ADSI 2017

Premios ADSI 2017.

Ruegos y Preguntas.

©eNooaR~®WN

Inicié la Asamblea el Secretario de ADSI, Luis Miguel Gémez,
sometiendo a aprobacién el acta de la Asamblea anterior,
siendo ésta aprobada por unanimidad de los presentes, tras
lo que se pasd a los siguientes puntos resumidos a
continuacion.

Organizacion Interna

Se detallaron las funciones que tiene encomendadas la
vocalia, siendo las mas sobresalientes las de captacion de
nuevos patrocinios, nuevos socios y la publicacion de la
revista News ADSI Flash. Se dieron datos de patrocinios
actuales, numero de socios, total revistas publicadas durante
el ejercicio 2017, asi como total de notas informativas.

Relaciones Externas

Se dio buena cuenta de las visitas institucionales que ADSI
ha realizado en el presente afio 2017, asi como la asistencia
a actos y jornadas de seguridad.

También informé de la totalidad de “martes con...” celebrados
durante el afio 2017, dando detalles de sus contenidos y
ponentes.

Memoria del Defensor del Socio 2017
Ricardo Domingo dio detalles de sus actividades llevadas a
cabo en el afio 2017 como Defensor del Socio de ADSI

Informe Tesoreria
Se detallaron las cuentas del presente ejercicio y el
presupuesto previsto para el préximo afo.

Junta Directiva

» Informe financiero - fiscal 2016 para aprobacién en
Asamblea Ordinaria 2017.

» Informe prevision financiero — fiscal 2017.

> Presupuesto 2018.

La contabilidad de la Asociacién se realiza segin normas del
Ministerio de Hacienda para las entidades, organizaciones y
asociaciones sin animo de lucro, las cuales deben llevar los
libros de contabilidad debidamente cumplimentados, no
debiendo presentarlos en ninguna entidad de |la
Administracién y estando a disposicién de los Socios, que
podran revisarlos, previa solicitud en la Asamblea General
Ordinaria.

Informe Auditoria

ONESEVEN Auditoria Consultoria SL, explicé el resultado de
la Auditoria llevada a cabo sobre las cuentas anuales
simplificadas del ejercicio cerrado a 31 de diciembre de 2016,
con el siguiente contenido:

Introduccién

Ajustes y reclasificaciones de auditoria

Balance de situacion a 31 de diciembre de 2016
Cuenta de resultados de 2016

Principales procedimientos de auditoria y conclusiones
Opinién de auditoria

YVVYVYYVYVY

Informe de Gestion del Presidente
El Presidente Francisco Poley, expuso su informe de gestion,
elaborado en los siguientes puntos:

» Resumen afio 2017.
» Proyectos afio 2018.

Premios ADSI 2017
La convocatoria de premios ADSI 2017 quedo aplazada para
el 2018.

Articulo 22 del R.R.I.

Para finalizar, los Socios, durante el turno de “Ruegos y
Preguntas”, pudieron efectuar preguntas a la Junta Directiva
que debera contestar en el plazo maximo de diez dias
naturales si no fuera posible durante el Acto.

Los ruegos se analizarén en la siguiente reunién de la Junta
Directiva, comunicando al Socio el resultado correspondiente.
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Carta del Presidente

Apreciados soci@s.

Como por todos es sabido, el pasado
dia 19 de diciembre tuvo lugar la
Asamblea General Ordinaria Anual
2017.

: Tras las elecciones del 7 de marzo vy,
en cumplimiento de los compromisos electorales adquiridos,
la Junta que presido se marcé como objetivo un plan de accion
fundamentado en tres ejes:

v' Definir las prioridades de ADSI, tanto las externas;
actividades, colaboraciones, etc. como las de todos los
ambitos de gestion interna.

v" Desarrollar e implantar un plan de accion que fomente la
transparencia, la participacion y el liderazgo.

v' Establecer controles regulares que permitan hacer un
seguimiento eficaz de los resultados.

En consecuencia se adopt6 la decisiéon de auditar, por una
empresa externa, la gestion del ejercicio 2016.

Los resultados de la misma fueron presentados por el equipo
auditor a los socios asistentes a la Asamblea General que
refrendaron en votacién por mayoria absoluta la gestion 2016.

En este punto debo comunicar que para cumplir con los plazos
establecidos se ha tenido que realizar un improbo trabajo de
documentacion y archivo que, a su vez ha generado
divergencias y opiniones encontradas entre los integrantes de
la Junta Directiva. Diferencias que culminaron con la dimision
de varios miembros de Junta entre los dias 17 y 18 de
diciembre.

No dudo que se hayan podido cometer errores pero no me
resigno ante las dificultades que, en un primer instante, me

Francisco Poley
Presidente ADSI

Lo ocurrido me ha exigido un sincero ejercicio de autocritica.
Asumo la responsabilidad de no haber podido cohesionar las
diferentes opiniones o ideas surgidas pero pongo en valor
que, todas las decisiones, sin excepcion, se han tomado en el
seno de las reuniones ordinarias de la Junta Directiva y
posteriormente, sometidas a refrendo en el maximo érgano de
representacion como es la Asamblea General, cuya funcién
principal, es dotar de voz y voto a todos los asociados.

Quiero transmitir mi mas sincero agradecimiento hacia los
compafieros de Junta por su esfuerzo, empefio y trabajo que,
desde ahora como socios, no dudo continuaran realizando en
pro y para ADSI.

llusionado, como estoy, por el futuro, creo que es el momento
de abrir caminos y seguir avanzando con constancia, esfuerzo
y trabajo para la consecucion de los objetivos fijados.

Creo que durante estos nueve meses se ha hecho un buen
trabajo que ha concluido con la presentacion del informe de
auditoria. Habia que actuar y habia que explicarlo para que
discurso y realidad fueran concomitantes.

El mérito de las organizaciones asociativas no es todo lo que
llegan a hacer, que en mi opinion es mucho, sino que lo hagan
a pesar de las dificultades. Intentar hacer las cosas bien por
el simple gusto de hacerlas bien hechas.

Finalizo con las palabras de un célebre fildsofo: "Desde la
humildad la vida nos recuerda que somos imperfectos, que los
planes, en ocasiones, no salen como queremos, que lo que
hacemos tiene consecuencias y que, a veces, las
consecuencias llegan sin haberlas buscado”.

Me despido deseando un esperanzador afio 2018.

Francisco Poley Herrera
Presidente de ADSI

hicieron dudar.

> ADSI
‘) Asaciaciéa ¢ Directives
2 OcSeguridad Integral
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Crénica “Martes con...” Compliance Corporativo en el ambito de la

Seguridad Privada

El pasado 12 de diciembre, desde ADSI, se organizé esta
jornada para nuestros socios y patrocinadores en formato
mesa-debate sobre Corporate Compliance.

Contamos con la inestimable presencia de tres ponentes de
contrastada reputacién, como son;

D. Fernando Carlos De Valdivia Gonzélez; Doctor en
Derecho por la UB y la Universidad Roma. Magistrado de
Juzgado de 12 Instancia de Barcelona.

D. Eligio Landin Lépez; Facultativo del CNP, Licenciado en
Derecho y Ciencias Politicas.

D. Ivan Bayo Roque; Licenciado en Derecho y Profesor
Asociado de la UB. Socio de MBC luris.

D. David A. SanMartin; Detective Privado y Licenciado en
Derecho.

Una jornada especifica y adaptada a la actividad de Seguridad
Privada, la figura del Director de Seguridad y sus posibles
responsabilidades juridicas y penales.

Junta Directiva

Durante la misma, los ponentes nos ofrecieron informacion
relativa al cumplimiento normativo de caracter legal y
reglamentario que regula la actividad de Seguridad Privada
con especial énfasis en su tratamiento orientado a su encaje
y posterior desarrollo dentro de un sistema de “Compliance
Corporativo”, en base a lo estipulado, entre otras normas, en
la UNE 19601.

Se debati6 el reciente régimen de responsabilidad penal que
afecta a todas las organizaciones, a raiz de la reforma del
Caodigo Penal y, en particular en todo lo referente a la figura
del Director de Seguridad.

Dentro de este debate se obtuvieron respuestas a la actual
encrucijada normativa en la que se encuentra el sector.
Pendiente de la publicacién de un nuevo Reglamento que
desarrolle la actual Ley 5/2014, la reforma de la Ley Organica
15/1999 de Proteccion de Datos y al RGPD UE 2016/67, de
obligada aplicacion a partir del 25 de mayo de 2018.

A la finalizacién de la jornada pudimos disfrutar de un
agradable agape en las instalaciones del hotel AC Diagonal.

g1 compliance "2
venido para
quedarse

..yvaairamas
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2018 presenta un elevado riesgo de una crisis geopolitica global

Fuente: El Pais
Alicia Gonzalez

Eurasia Group alerta de la creciente amenaza de una nueva guerra fria tecnoldgica

No presenta buenas perspectivas el recién estrenado 2018. El
riesgo de una crisis geopolitica severa, el “equivalente a la
crisis financiera internacional de 2008", es muy elevado,
segun el diagndstico de la consultora de riesgo Eurasia
Group. ElI peligro procede tanto del ambito de la
ciberseguridad y del terrorismo como de un error de calculo
en los conflictos abiertos con Corea del Norte, Siria 0 Rusia,
que pueden desatar una crisis en cualquier momento. De
fondo, la ausencia de un liderazgo mundial ante el
deliberado paso atrés del Estados Unidos de Donald Trump.

Cada mes de enero Eurasia Group presenta su lista de los
principales riesgos que afronta el mundo en ese afio, una
base para los debates que a finales de mes tienen lugar en el
Foro Econdmico Mundial que se celebra en la estacion suiza
de Davos. Y no van a ser buenas noticias para los delegados
a la cita alpina. Pese a la recuperaciéon econdmica
sincronizada a nivel global y la carrera al alza de las bolsas,
el mundo va a tener que lidiar con la creciente amenaza de un
accidente imprevisto, lo que en la jerga se denomina un cisne
negro, que puede desatar una crisis global. “2018 presenta el
escenario con mayores riesgos geopoliticos desde 1998”,
explicaba este martes por teleconferencia su presidente, lan
Bremmer.

El'América primero' de la Administracién de Donald Trump ha
erosionado el orden politico internacional que ha liderado
Estados Unidos desde la Segunda Guerra Mundial, dando pie
a un vacio de poder que, segln la consultora que preside
Bremmer, por primera vez China se muestra dispuesta a
ocupar. Y ahi surge el primer riesgo: que lo hara segun sus
propias reglas, las de un Estado autoritario que lidera la
inversién en nueva tecnologia —frente al sector privado que
es quien lleva la batuta en los paises occidentales—, con una
nueva arquitectura comercial y de inversidon guiada por
intereses puramente bilaterales y con el valor de la no
intervencion como maxima en sus relaciones internacionales.
“China esta fijando los estandares internacionales con menor

resistencia que nunca’, advierte el documento de la
consultora. Y Bremmer matiza: “China no reemplazara a EE
UU como potencia mundial, su Unico interés es el liderazgo
econémico y tecnoldgico”.

Con esa politica, China ya ha logrado superar a Estados
Unidos en nimero de robots operativos (340.000 frente a
250.000), usuarios de Internet (773.000 frente a 246.000) o en
los avances de la economia digital, con 5,5 billones de pagos
por teléfono movil frente a los 112.000 millones de Estados
Unidos.

Ese escenario en el que los Estados tienen un creciente papel
en la carrera tecnolégica y economica agrava el riesgo de
ciberataques, uno de los cisnes negros de 2018, junto a Corea
del Norte, Siria, Rusia o nuevos ataques terroristas porque
puede provocar una sobrerreaccion y abrir un nuevo conflicto.
Y suscita, a juicio de la consultora, la amenaza de un nuevo
proteccionismo 2.0, azuzado a su vez por el nuevo entorno
de creciente protagonismo de los populismos. “No estamos al
borde de una tercera guerra mundial’, tranquiliza la
consultora, pero en la ausencia de un garante de la seguridad
global, con la proliferacién de actores regionales y privados
con capacidad de desestabilizacién, el mundo es un lugar
mucho mas peligroso”.

Eurasia Group pone, asimismo, el acento en el incierto futuro
que afronta México, con el riesgo creciente de que las
negociaciones sobre el acuerdo de libre comercio con EE UU
y Canada no tengan buen fin y la celebraciéon de unas
elecciones, cuya carrera lidera en estos momentos el lider de
Morena, Andrés Manuel Lopez Obrador, que puede provocar
inestabilidad en los mercados conforme se acerque la fecha
electoral.

Las relaciones entre Estados Unidos e Iran son otro de los
riesgos mas destacados para 2018, tanto a nivel politico como
para los mercados, por su implicacién sobre el sector
energético. Las recientes protestas que viven diversas
ciudades iranies “no se veian venir’, segun admite Bremmer,
por mas que la demanda de los jévenes iranies sean similares
alas de otras economias en crisis, que exigen empleo y cierta
apertura. “Pero no creo que esto vaya a ser como las
protestas de 2009 aunque obligard a Rohani a acometer
reformas”, apunta. En ese enfrentamiento con las autoridades
de Teheran, Trump se ha apoyado en Arabia Saudi, sumida a
su vez en un programa reformista que “va demasiado rapido,
demasiado lejos y demasiado tarde”, por lo que la consultora
no le augura un gran éxito. “Riad esta fracasando en todas
sus operaciones exteriores, desde Yemen a Libano y si me
preguntas qué pasara de aqui a cinco o diez afios, yo
apostaria que esta politica va a fracasar y restara
protagonismo” al Reino del Desierto, explica Bremmer.
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Lista de las 10 novedades del nuevo borrador del Reglamento de

Seguridad Privada

Nos hemos leido las 388 paginas del ultimo borrador del
Reglamento de Seguridad Privada y hemos realizado el
analisis de todas las novedades y las noticias relacionadas.
Més abajo te ofrecemos el PDF en versidn actualizada,
pero para que no te lo tengas que leer entero, te
destacamos sus puntos principales. Si el Ministerio del
Interior cumple con su palabra, este Reglamento vera la luz
este 2017. Recordemos que ya hace 3 afios de la publicacion
de la Ley 5/2014, de 4 de abril, de Seguridad Privada (en
adelante, Ley de Seguridad Privada), pero es que hace mas
de 12 afios que se aprobd el Reglamento de Seguridad
Privada que esta vigente a dia de hoy.

Este desfase normativo hace que el sector de la seguridad
privada esté desordenado, tenga ineficiencias, falta de
regulacion y control, ausencia de herramientas,
descoordinacion con las Fuerzas y Cuerpos de Seguridad
y, sobre todo, falta de adaptacion a la realidad, riesgos y
amenazas que afectan al personal de seguridad, a nuestros
ciudadanos, a las empresas y, por ende, a las instituciones.

A continuacion, desgranamos las principales novedades que
previsiblemente incluira el Reglamento:

1. Su objetivo principal: Aumentar la eficacia de los servicios
de seguridad a los que tienen derecho los ciudadanos y dar
respuesta a las necesidades reales de seguridad en cada
momento, lo que obliga a permitir cierta flexibilidad en el
marco juridico para que la seguridad se pueda adaptar con
cierta rapidez a las necesidades de seguridad de la sociedad.

2. Creacion de un nuevo Registro: Se creard un Registro
Nacional de Seguridad Privada Unico para todo el territorio
nacional que permitira tener actualizado un mapa de los
servicios de seguridad privada a nivel estatal facilitando la
integracion y coordinacion con las Fuerzas y Cuerpos de
Seguridad.

3. Relacion con las Fuerzas y Cuerpos de Seguridad: De
sumisién, dependencia y subordinacion a coordinacion,
colaboracion y corresponsabilidad. Ya lo establecia la Ley
de Seguridad Privada de 2014, pero ahora se hace ain mas
énfasis con el objetivo de mejorar la calidad, eficacia y
eficiencia de los servicios en favor de la preservacion de la
seguridad ciudadana y la lucha contra el delito.

4. Incentivos econdmicos, si... ¢pero para quién?

A. Para los que quieran crear empresas de seguridad privada
(y a las ya existentes) se reducen o eliminan exigencias
que provocaban desembolsos desproporcionados e
innecesarios, excepto en lo relativo a medidas de seguridad
obligatorias (ver punto 9).

B. En lo que se refiere a concursos publicos para
contratar servicios de seguridad, a partir de ahora, se

Fuente: Red Minerva

priorizaran los criterios cualitativos en vez de tener en
cuenta solo el precio. Esta priorizacién es positiva porque
deberia provocar que las empresas no compitan en reducir el
precio/hora de vigilante de seguridad a toda costa, con lo que
ello implica para los sueldos del profesional de la seguridad.
Estos criterios cualitativos dependeran principalmente de los
Directores de Seguridad y de los Directores de Compras que
podran tener en cuenta factores como la formacion
permanente por parte de la empresa a su propio personal, la
rotacién de servicios, las vacaciones del personal de
seguridad, la inversién en herramientas tecnolégicas de
soporte al vigilante, entre otras, con la intencion de que las
empresas de seguridad que aporten mas valor y no las
mas baratas sean las que ganen mas contratos.

5. Consideracion de Agente de Autoridad:

Un tema especialmente necesario, a la vez que delicado, es
el de la consideracion de agente de autoridad al personal de
seguridad privada en el ejercicio de sus funciones. Este
reglamento prevé la proteccion juridica al profesional de
seguridad cuando se le agreda o desobedezca cuando
esta cooperando y bajo el mando de las Fuerzas y
Cuerpos de Seguridad, aunque éstas no estén presentes en
el lugar de los hechos. Falta ver como se traduce esto en la
practica. En la actualidad la jurisprudencia exige que haya un
convenio o acuerdo por escrito entre la Policia y la empresa
contratante de los servicios de seguridad en la que se definan
el marco temporal, geografico y funcional de los servicios de
seguridad, acuerdo que rara vez existe provocando que
rara vez se pueda considerar a un vigilante de seguridad
como agente de autoridad, con la merma que eso supone
en su seguridad y en la eficacia de su funcion. Esperemos
que en la practica se pueda llevar a cabo la flexibilizacion de
este punto.

6. Servicios minimos ante situaciones de huelga: Se
incluye en este Reglamento la posibilidad de que la autoridad
laboral decrete servicios minimos del personal de seguridad
ante situaciones de huelga en supuestos en los que los
servicios de seguridad se declaren esenciales, tales como:

1. La vigilancia y proteccion en centrales nucleares,
refinerias, transporte y distribucion de materias
inflamables, fabricas de armas de fuego, centros de
telecomunicaciones, hospitales y juzgados.

2. El Depésito, custodia, recuento y clasificacion de

monedas Y billetes.

Proteccion personal a autoridades y cargos publicos.

Operadores en centrales receptoras de alarmas.

5. Personal de seguridad de establecimientos, instalaciones
0 actividades en los que los servicios de seguridad privada
se hubieran impuesto con caracter obligatorio.

B

7. Servicios de control de accesos: por primera vez en la
legislacién sobre seguridad privada, se especifican los
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requisitos, obligaciones y facultades que debe cumplir el
personal de seguridad privada en la ejecucion de los servicios
de control de accesos.

8. Ampliacion de las tipologias de servicio de seguridad
reguladas: Se ha hecho una recopilacién de las tipologias de
servicio de seguridad que se prestan en la actualidad para
regularlas, ponerles condiciones y requisitos varios. Los
servicios que contemplara el Reglamento son:

1. La proteccion de bienes en vias publicas.

2. La vigilancia y proteccion de buques mercantes y

pesqueros.

La proteccion de cajeros automaticos.

La proteccién de medios de transporte.

La realizacidn de rondas o vigilancia discontinua.

La vigilancia perimetral de centros penitenciarios y centros

de internamiento de extranjeros.

7. La vigilancia de edificios o instalaciones de organismos
publicos.

8. La participacién en servicios encomendados a la
seguridad publica.

9. La vigilancia de poligonos industriales y urbanizaciones,
complejos o parques comerciales y de ocio.

10. La vigilancia de recintos y espacios abiertos que se
encuentren delimitados y acontecimientos culturales,
sociales o deportivos.

11. Los servicios de videovigilancia.

12. Los servicios de proteccién para personas o grupos de
personas determinadas.

13. El transporte, proteccion y depésito de dinero, joyas u
otros objetos valiosos, de obras de arte y antigiiedades,
asi como de armas, explosivos y sustancias peligrosas.

14. La instalacién y mantenimiento de sistemas de seguridad.

15. Los servicios de alarmas de seguridad.

16. Los servicios de investigacion privada (detectives
privados).

2

9. Regulacion de las medidas de seguridad privada para
ciertas empresas:

A. Se regulan las medidas de seguridad privada, sus
caracteristicas, naturaleza, exigibilidad y finalidades, qué
organismo  puede imponerlas y  definicion  de
responsabilidades. Esto es un poco delicado (sobre todo para
las empresas pequefias) que estaran obligadas a invertir en
medidas de seguridad. Esperamos que se flexibilice y se haga
progresivo para que esta no provoque problemas econémicos
en las empresas de seguridad, lo que repercutiria también en
el personal que trabaja en ellas.

B. Se establece quela principal medida de seguridad
organizativa es la constitucion de un Departamento de
Seguridad en las empresas, acompafiado de los planes de
seguridad, cuya elaboracion y actualizacién queda atribuida
Unicamente a la figura del Director de Seguridad.

C. Otro paso importante en la creacion (y en los mejores casos
consolidacion) de los Departamentos de Seguridad en las
empresas es la especifica y amplia regulacion sobre las
Centrales receptoras de alarmas de uso propio asi como
de los Centros de Control o de Videovigilancia cada vez
mas habituales en empresas de mediano y gran tamario.

10. ;Y la Seguridad de la Informacion y Ciberseguridad
que esta tan de moda?

A. Una gran novedad, aunque no podia ser de otra manera,
es la inclusion (por fin) de la seguridad informatica en el
reglamento. Se establecen requisitos y condiciones a las
empresas que presten este tipo de servicios de Seguridad
de la Informacién o Ciberseguridad para garantizar la
calidad de sus servicios en funcién de para qué tipo de
cliente estén trabajando. Aunque seguramente escaso, este
constituye el primer desarrollo reglamentario de la Seguridad
Informatica en Espafia. Histdrico.

B. En linea con lo anterior, otra novedad es la necesidad
obligatoria de que las empresas de seguridad informatica
y las empresas de seguridad privada que quieran prestar
servicios en sectores estratégicos definidos en Ila
normativa de Infraestructuras Criticas se sometan a una
auditoria externa obligatoria. Esta obligatoriedad es una
tendencia cada vez mas habitual en todos aquellos sectores
econdmicos y esenciales tales como el sector financiero o el
sector sanitario, ejemplo de la importanica que el legislador le
atribuye al sector de la seguridad privada.

PUNTOS POSITIVOS DE ESTA PROPUESTA DE
REGLAMENTO DE SEGURIDAD PRIVADA

Como siempre, depende. Depende de si eres un vigilante de
seguridad, un detective privado que esta pagando auténomos,
una empresa de seguridad pequefia o una empresa de
seguridad grande.

En términos generales el Reglamento es positivo al:

1. Regular mas el sector y dar mas seguridad juridica a
profesionales y empresas por estar ejerciendo
funciones que estan previstas en la ley.

2. Mantener vigentes indefinidamente las TIP ya
obtenidas asi como los diplomas expedidos hasta la
fecha de cualquier vigilante de seguridad, sus
especialidades y los grados y cursos de detective privado
y Director de Seguridad.

3. Regular el intercambio de informacion, no solo hacia
la Policia sino hacia el personal de seguridad
privada para que pueda: (1) adoptar medidas de
proteccion adecuadas ante riesgos e incluso (2) facilitar
datos personales para prevenir peligros reales para la
seguridad ciudadana o para evitar comision de delitos.

4. Reconocer social e institucionalmente al sector,
estableciendo oficialmente el Dia de la Seguridad Privada,
concediendo reconocimientos honorificos al personal de
seguridad privada.

5. Establecer medidas de seguridad obligadas para las
empresas de seguridad privada: (1) sistema de
seguridad fisico y electronico, (2) area
restringida destinada a la custodia de informacion y
documentacion sensible, (3) sistema informatico acorde
con la clasificacién del nivel de criticidad, (4) un plan de
seguridad frente a riesgos y amenazas y (5) un plan de
contingencia para garantizar la continuidad de la actividad
cuando se materialicen las amenazas. Estas medidas son
coherentes tratdndose del sector en cuestion, aunque la
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clave estad en cuanto tiempo permitiran dar de alta estas
medidas de seguridad y si daran ayudas a las que las
empresas puedan acogerse.

6. Darle mayor contenido a la figura del Director de
Seguridad al considerarle interlocutor y enlace con la
Administracion en relacién a los siguientes ambitos. En
la mayoria de empresas esos ambitos estan diseminados
entre diferentes departamentos por lo que el hecho de que
lo incluya el Reglamento da fuerza para que dichas
competencias las acabe vehiculando el Director de
Seguridad:;

a) Materias clasificadas.

b) Infraestructuras criticas.

Seguridad de la informacién y las comunicaciones.

Blanqueo de capitales y financiacion del terrorismo.

Proteccidn contra incendios.

Seguridad laboral.

Intercambio de informacion con las Fuerzas y Cuerpos

de Seguridad sobre cuestiones relativas a

delincuencia, de las que se tuviesen indicios o

conocimiento en su entidad.

h) Actuacion ante situaciones de emergencia que
afecten a la propia empresa o cuando esta aporte
recursos en caso de situaciones de catastrofe o
emergencia publica.

i) Cualquier accion de colaboracion publico-privada en
el marco de la Estrategia de Seguridad Nacional.

j) Cualquier otro que afecte a la seguridad de su
organizacién y contribuya a la persecucion de delitos
e infracciones.

ool

PUNTOS NEGATIVOS DEL REGLAMENTO

Aln asi, creemos que este borrador de Reglamento
es mejorable en los siguientes puntos:

1. Se pierde una oportunidad de profesionalizar el
sector: cada vez hay menos gente que quiere ser vigilante de
seguridad por las condiciones laborales y econdémicas que

lleva asociadas una profesion con tantos riesgos intrinsecos.
Si no se hace atractiva la profesion, dificilmente se atraera a
personas que quieran dedicarse a la seguridad privada
vocacionalmente.

2. Se podria haber aprovechado para exigir mayor calidad
en la formacion impartida en los Centros de Formacion y
Universidades: las formaciones de seguridad privada no
tienen un método pedagdgico moderno, dindmico ni
interactivo; los contenidos impartidos son cada vez mas
tedricos y las practicas solo se hacen cuando son
imprescindibles, sin importar si el candidato ha adquirido
realmente los conocimientos y habilidades que lleva asociada
la TIP. Tampoco esta previsto el reciclaje en cursos
complementarios que ayudarian al profesional a ampliar
sus capacidades y habilidades, tales como cursos de
ciberseguridad, autoproteccion, gestion de conflictos, entre
otros, que va a necesitar a lo largo de su trayectoria
profesional.

3. Flexibilizar en términos practicos y viables la figura de
agente de autoridad (como pasa en algunos paises de
nuestro entorno): se ha producido un avance no exigiendo la
presencia de FCS en el lugar de los hechos y reconociéndola
en algunos supuestos concretos pero, aun asi, con el actual
redactado, sera dificil que juridicamente se reconozca esta
proteccion juridica en todos los casos en los que se produzca
una agresién o desobediencia a un profesional de la
seguridad en el ejercicio de sus funciones.

En resumen, este borrador del Reglamento es un avance en
muchos ambitos. Aln asi, ha dejado algunos temas a medias
que podria haber consolidado en una norma de tanta
repercusion para el sector y para la seguridad en general.

Si aln asi quieres leer las 388 paginas del borrador completo
o ampliar algunos de los apartados, aqui lo tienes en formato
PDF.
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Queremos recordarte nuestra nueva hemrramienta de informacion inmediata y
constante del sector, y para todos nuestros Socios y Amigos, a través del Twitter;
nos encontrareis aqui: http/twitter.comADSI_ES
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2017, el ano en que las empresas se concienciaron en

ciberseguridad

Este aflo comenzamos ofreciéndoos una serie de consejos
para que empezarais €l mismo con buen pie en lo relativo a la
ciberseguridad. Diez buenos habitosen el uso de las
tecnologias que nos permitirian, y nos permiten, hacer un uso
seguro de Internet y los servicios que ofrece la Red. Ademas,
este afio mas que nunca tendriamos que hacer uso de ellos
porque sin duda ha sido uno de los mas prolijos en cuando a
ciberincidentes.

Durante el primer trimestre, entre las oleadas de phising y de
malware que nuestros sistemas de inteligencia detectaron y
de las que os informabamos a través de nuestro servicio
de avisos y boletines, desaparecia el soporte para Windows
Vista, otro sistema operativo de Microsoft que nos deja para
pasar a mejor vida o quizas, en algunos casos, seguir viviendo
pero sin actualizaciones como le ha ocurrido a su predecesor
Windows XP del que aun quedan bastantes dispersos por
todo el mundo. Ademas, al servicio de respuesta a incidentes
de INCIBE, CERTSI_, llegan las primeras alertas relativas al
“whaling” o también conocido como el “Fraude del CEO”. jLos
“peces gordos” también estan en la mira de los
ciberdelincuentes! Aunque en realidad todos somos objetivos
potenciales.

Pero sin duda, el incidente que nadie olvidara y que formara
parte de la historia de la ciberseguridad, fue el que sucedié el
viernes 12 de mayo, que bien podria haber sido 13 y que
afectaba a todos los sistemas operativos Windows.
Mencionar que aunque el malware o virus de
tipo ransomware ya era bastante conocido por muchos, sera
un concepto que todo el mundo recordara gracias a la amplia
difusién y repercusiéon que el ciberincidente tuvo en los
medios. Expertos y legos en ciberseguridad van a asociar
durante mucho tiempo “ransomware=WannaCry” algo que
perdurara en la memoria del sector informatico durante afios.
En muy poco tiempo esta amenaza afectd a miles de
ordenadores en distintas empresas las cuales desconocian
como hacer frente al problema, y no hay nada maés
desesperante que tratar de poner barreras a algo de lo que no
sabes como defenderte, algo que en ciberseguridad es
bastante comun. Por fortuna y gracias a la experiencia y
colaboracién entre los diferentes CERT’s, empresas del

Instituto Nacional de Ciberseguridad

sector de la ciberseguridad, afectados y demas
protagornistas, se pudo contener la amenaza. En este caso
concreto, se podia haber prevenido instalando la actualizacién
que Microsoft publicé dos meses antes.

Aln con las camisas remangadas por el incidente de
WannaCry y apenas un mes después, el 27 de junio,
conocimos a Petya (o una variante de este), otro ransomware
“primo” del primero, ya que aprovechaba entre otros vectores
de ataque, la misma vulnerabilidad MS17-010 con la que se
propagaba. No obstante, este malware era mas sofisticado y
mas dafino, pues ademas inutilizaba el equipo pero
afortunadamente, en Espafia tuvo un escaso impacto.

Mientras, entre estos dos importantes incidentes, y
aprovechando el panico, miedo, sensacién de inseguridad
que Wannacry habia generado, los ciberdelincuentes en su
afan de lucro econdmico comenzaron a generar campafias de
correos en las que se instaba a las empresas que lo recibia a
pagar un bitcoin a cambio de no ser “hackeadas”. Este
mensaje con intencion de extorsionar a las
empresas evolucioné en julio incluyendo en su lista de
ataques los del tipo DDoS (Denegacion de Servicio
distribuida), algo que en principio es muy dificil de evitar. El
objetivo, atemorizar. Como vemos, la imaginacion de los
delincuentes de Internet no tiene limites.

Pasada la primera mitad de afio, vivimos el verano entre
actualizaciones de seguridad de gestores de contenidos,
fugas de informacion, méas oleadas de ransomware y phishing,
vulnerabilidades en el software y demas amenazas con las
que desde INCIBE estamos muy acostumbrados a lidiar. No
es hasta octubre donde se descubre ofra de las
vulnerabilidades mas importantes de este 2017: un fallo en el
protocolo WPA2 pondra en riesgo la seguridad de las redes
wifi. A priori se trata de un problema muy serio ya que aunque
la vulnerabilidad no permite obtener la contrasefia para
acceder a la red, si que es posible espiar el trafico de la misma
que no vaya por canales cifrados, esto es, navegar por webs
que usen SSL (https://lwww.incibe.es) por poner un ejemplo.
Afortunadamente los fabricantes publicaron actualizaciones
rapidamente.

Todos estos incidentes y muchos mas, han hecho que
estudios recientes estimen que el cibercrimen tenga un
impacto global en términos macroecondmicos cercano al 1%
del PIB, un 0,2 mas que el pasado afio aproximandose a un
incremento en torno a 70.000 millones de euros haciendo casi
un total de 350.000.

El PIB generado por el cibercrimen
ha pasado del 0,8% en 2016 al 1% en 2017
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La inteligencia competitiva en los paises del entorno de

competencia de Espaiipa

Fuente: Grupo de Estudios en Seguridad Internacional

http://www.sequridadinternacional.es/

Se realiza una comparativa acerca de qué es lo que se hace en los paises referentes de la Inteligencia Competitiva (IC). Se
distingue si la IC se potencia desde el Estado Top-Down o si es desde las empresas Bottom-Up.

GESI

Con la Inteligencia Competitiva, en adelante IC, nos
encontramos ante una practica empresarial destinada a la
mejora en la toma de decisiones de las empresas. La IC
constituye una disciplina que ha tenido un gran desarrollo en
las Ultimas décadas del siglo XXy, en especial, en el siglo XXI,
propiciado por la desaparicion de las fronteras financieras y la
apertura de las fronteras econémicas, tal y como indica Olier
(2013). Sin embargo su grado de implantacion en los distintos
paises ha sido heterogéneo. Factores como la cultura pais, la
necesidad de competir ante una escasez de recursos o una
crisis econdémica y el entorno empresarial han influido en ello.
A continuacion enunciamos los principales paises referentes
en la materia y las caracteristicas de su implantacion.

Francia

Es un ejemplo donde la IC es fundamental en la estrategia del
pais, estableciéndose sobre distintas capas por
organizaciones territoriales y con un modelo impulsado desde
la Administracion Top-Down hasta el punto que la IC se
conozca como Inteligencia Econdmica. (Harbulot y Baumard
(1997).

(Montero y Martin, 2008) y (Debelque y Pardini, 2011)
destacan, como aspectos clave, la consideracién de la
Inteligencia Econémica como propiedad del Estado con vision
alargo plazo y la existencia de un érgano publico que gestione
la materia y soporte a las empresas de su know how en
distintos ambitos de Inteligencia.

Con cierto retraso respecto a otros paises y después de
crearse una cultura de identidad nacional en las décadas
posteriores a la Segunda Guerra Mundial y a la pérdida de sus

colonias, como Indochina o Argelia, Francia se incorpora con
interés, a partir de la década de los 90, con un enfoque de
inteligencia mas cercano a la concepcion escandinava de
“inteligencia social” que a la anglosajona. Un factor que
procede destacar es la inteligencia colectiva del modelo
francés, de intercambio de informacién, de elaboracion de
sinergias y de enfoque a través de distintas perspectivas que
den una vision integral, asi como de progreso de capacidades
individuales (Bahouka-Debat, 2011).

Como hitos relevantes en el desarrollo de la IC en Francia:

El Informe Martre en 1994 publicado por el Centro de
Andlisis Estratégico que desarrollaba qué debia ser la IC
y propuso los objetivos de: 1.- Difundir la practica de la
inteligencia econoémica en la empresa. 2.- Optimizar el
flujo de informacién entre el publico y el sector privado. 3.-

Disefiar Bases de datos de disefio basados en las

necesidades del usuario. 4.- Movilizar el mundo de la

educacion y la formacion.

e El Caso Gemplus por la pérdida de control de esta
empresa dedicada a la criptologia.

e La creacion en 1995 del Comité para la Competitividad y
la Seguridad Econémica (CCSE) por Eduardo Balladur.

e la creacion de la Agencia para la Difusion de la
Informacion Tecnoldgica (ADIT) en 1995.

e La fundacion de la Escuela de Guerra Econdmica
(EGE) por el General Jean Pichot-Duclos en 1997.

e La creacion como cargo publico de Allain Juilet como
responsable de la Inteligencia Econémica en el afio
2003. Haut Responsable a I'ntelligence
Economique (HRIE).

e El Informe Intelligence économique, compétitivité et

cohésion sociale realizado por el diputado (Bernard

Carayon, 2003) para el Primer Ministro.

La IC en Francia se estructura en cuatro aspectos basicos
(Gonzalvo, 2015) que son los siguientes:

e Seentiende la inteligencia como necesaria para el Estado
y con orientacion a largo plazo.

e Se crea un 6rgano encargado de fomentar la inteligencia
y ayudar al desarrollo de las empresas.

e Se presta apoyo para establecer modelos en las
empresas de las distintas tipologias de inteligencia
adaptada a sus necesidades.

e Se establece un modelo de inteligencia territorial
alineando los recursos de los drganos locales,
provinciales, regionales y nacionales.
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En relacion a su organizacion, Kossou y Smith, (2008):

e Presenta como eslabdn clave el papel de las Camaras de
Comercio, que utilizan la red de 58 paises de habla
francesa y que esta apoyado por la estructura militar,
como sirven de ejemplo las intervenciones de 2013 en
Mali.

e Se establece una red donde participan asociaciones,
patronales (por ejemplo destacar el apoyo de la
organizacién patronal MEDEF formada principalmente por
PYME), en la que el poder publico ayuda, integra y reduce
incertidumbre.

e En el dmbito formativo, ademés de la EGE, hay que
resefiar los programas de la Escuela Militar INHESJ, la
Escuela europea de Inteligencia Econémica, Universidad
Paris-Est Marne-la-Vallée, la Escuela Internacional del
procesamiento de la informacién, la Universidad
Montesquieu Bordeaux IV y Universidad de Aix-Marsella.

e La inteligencia francesa ha servido de modelo en sus
antiguas colonias, tales como Argelia, Marruecos o Tlnez,
destacando la celebracion de actividades como el Férum
d’intelligence Economique et Development celebrado en
Dakar en 2008, la creacion de una escuela de Inteligencia
Economica en el Congo en el afio 2009 o la creacion de
la agencia marroqui de Inteligencia Econémica (AMIE).
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En el continente africano destaca el grupo francés Bolloré por
su poder en la gestion estratégica del transporte y la logistica,
mientras que entre las empresas africanas con sistemas de
Inteligencia Competitiva, de un nivel similar al de paises
occidentales, destacan las denominadas cinco hermanas:
SGMB Bank (Marruecos), KeniaAirways (Kenia), Orascom
(Egipto), MTN y Vodacom (Sudafrica).

Estados Unidos

Los paises anglosajones se caracterizan por la no
intervencién directa en cuestiones privadas, las ideas ultra-
liberales de la época, impedian aplicar una IC de caracter
nacional (Martre, Clerc y Habulot, 1994) pero si en el
asesoramiento, en el apoyo en el extranjero y, sobre todo, en
asociar el dominio econémico con el militar (Gilad, 2008).
Especialmente, en este Ultimo aspecto, a partir de la Segunda
Guerra Mundial, en el esfuerzo de captacion de informacion y
analisis de datos, frente a sus rivales al otro lado del teldn de
acero.

El apoyo institucional se plasma en 1992, rompiendo el
historico caracter poco intervencionista de su ejecutivo,
cuando la Administracién Bush decide que del presupuesto de
la CIA se destinen dos tercios para informacion economica.

()

(Herring, 1999). Para ello se apoya en la Intelligence
Community, formada por 17 agencias de inteligencia como la
CIA, NSA o DIA, que recolectan y transmiten la informacion
esencial que a los poderes estatales y las empresas del pais
necesitan para la toma de decisiones.

Otro apoyo se realiza a través del Department of
Commerce para favorecer el desarrollo internacional de las
empresas estadounidenses. Esta ayuda, que se lleva a cabo
a través de las 12 oficinas que la forman, se realiza mediante
la confeccidn de informes pais, labores de ciberseguridad o
de lobby. Entre las oficinas se encuentran la Economic and
Statistic Administration, el Bureau of Economic Analysis, la
International Trade Organization, el Bureau of Industry and
Security o la US Patent and Trade Office.

Sin embargo la IC en las PYME no tiene apenas desarrollo
(Agencia de Informacion de la Diputacion Foral de Bizkaia,
2007) mientras que la U.S. Chamber es el primer lobby
mundial en importe invertido en sus acciones (Steinbach,
2013) con mas de mil millones de dolares en operaciones de
influencia.

También ha gozado de una legislacion que protege sus
actividades, como la Ley de Espionaje Econémico (1996), de
proteccion del patrimonio de las empresas y, ese mismo afio,
la creacion del Advocacy Center, para alinear los recursos del
pais en la gestion de los contratos internacionales que
considerasen capitales.

Es de destacar el grado de implantacion de la Inteligencia
Competitiva en las grandes empresas norteamericanas. Sirva
como dato que, ya en el afio 1999, seglin recogen (Prescott y
Miller, 2001), el 80% de las compafias, con un nivel de
facturacion superior a 10.000 millones de délares, disponia de
un departamento de Inteligencia Competitiva. A ello han
ayudado consultoras como Kroll o SRI International entre
otras.

Entre las revistas especializadas destacan dos: el Daily
Economic Intelligence Brief (DEIB)y el Economic Intelligence
Weekly (EIW), como fuentes de difusién de informacion
relevante sobre la materia. También es de resefiar
el Advocacy Center del Departamento de Comercio de los
EEUU, dedicado a canalizar trabajos para la
internacionalizacion de la empresa estadounidense y el
Consejo de Economia Nacional (CEN) impulsado por la
Administracién Clinton.

En el ambito formativo destacan:

e Los programas, en grados o masters universitarios sobre
IC, como el de la Mercyhurst University, la National
Intelligence University, el Institute of World Politics y
la University of Marylang

e Los certificados, como los expedidos por la Academy of
Competitive Intelligence, el Institute for Competitive
Intelligence, la Johns Hopkins University o la SCIP
University

e Los cursos, como los del Champlain College, California
Institute of Technology o de la City University of New York
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e Sherman Kent, autor, entre otras, de las obras Strategic
Intelligence for American World Policy (1949) y The
Theory of Intelligence (1968), esté considerado uno de los
padres del andlisis en inteligencia estratégica

e La obra Organizational Intelligence: Knowledge and
Policy in Government and Industry (Harold Wilensky,
1967), que desarrolla conceptos de Inteligencia
Economica destaca las ventajas de la colaboracion
(Estado-empresas) y el conocimiento de la economia
como motor de la mejora

e En 1986 se funda en Washington D.C. el Strategic and
Competitive Intelligence Professionals, (SCIP) como
asociacion no lucrativa para fomentar el uso de la
inteligencia en las organizaciones donde sus miembros
trabajen.

Suecia

El pais escandinavo destaca por su capacidad de asociacion
entre distintos sectores: universitario, bancario, publico e
industrial que le ha permitido desarrollar la implantacién de la
IC. Propiciado, entre otros aspectos, por sus caracteristicas
geograficas, lingiisticas y poblacionales que le obligaban a
desarrollar mecanismos para competir.

LUND UNIVERSITY

La llamada Escuela Sueca de IC tiene a Stevan Dedijer,
profesor de la Lund University como principal referente. Un
aspecto interesante de esta es el referente a la Inteligencia
Social, en el que se valoran no solo aspectos tradicionalmente
econdmicos como rentabilidad o beneficio, sino también
medioambientales, sociales, educativos. Acorde con la
idiosincrasia escandinava, basada en una interpretacion,
donde lo social y lo educativo son las bases de su modelo
econémico. Se podria entender como una evolucion de la
Inteligencia Anglosajona, si bien con una mayor preocupacion
por aspectos sociales y de entorno medioambiental (Dedijer,
1983).

En este caso, en vez de ser impulsada la Inteligencia desde
el Estado hacia las empresas, son las empresas from bottom
to top y los distintos grupos de interés (universidades, lobbies,
multinacionales, congresos, centros de investigacion...), las
que fomentan el modelo y el Estado, quien las ayuda a través
del Poder Federal y de sus Agencias de Inteligencia
(Bahouka-Débat, 2011).

Estos aspectos han influido en que las principales compafiias
suecas cuenten con é&reas de IC. Las cuales se
complementan las labores de las embajadas entre las que
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estan la de recopilar y suministrar informacion relevante a las
empresas del pais, asi como las de las universidades las
cuales realizan programas especializados en la materia.

Suecia no es un pais recién llegado a la Inteligencia
Competitiva, no en vano uno de los precedentes de la materia
fue la revista Den Goteborg Spionen, en el siglo XVIII, sobre
sistematica fabril en otros paises competidores (Escorsa y
Maspons, 2011). Esta revista fue pionera de lo que en el siglo
XX se desarrollaria, destacando la labor de los servicios de
inteligencia suecos desde los afios 70, la creacion
del Business Intelligence and  Security ~ Network  of
Sweden (BISNES).

Entre las organizaciones gubernamentales implicadas,
destacan, segun el estudio de la Agencia de Informacion de la
Diputacién Foral de Bizkaia (2007), la Confederation os
Swedish Enterprises, Institute for Future Studies, Swedish
Emergency  Management  Association (SEMA), Swedish
Institute for Growth Policy Studies (ITPS), la Swedish
Technical Attaches (STTAT), y el trabajo conjunto de la
Oficina de Aduanas Sueca, la Direccidén de Impuestos y la
Gerencia Nacional Sueca, en el intercambio de informacion.

En el entorno de PYME se desarrolla un proceso de “escaneo
espontaneo del entorno” Hamrefors (1998), que aplica en el
“Center for Entrepreneurship & Business Creation” de la
Universidad de Estocolmo. Segln este concepto, los
empresarios, mas que implementar departamentos de IC, lo
que realizan es una descentralizacion de los medios de
captacion de la informacion donde cada PYME contribuya a la
alimentacion del sistema de IC. En esta linea estan también
los estudios de Sigurdson y Nelson, (1991) donde utilizan
modelos japoneses de IC que replicar en otros paises.

Otro aspecto relevante es su eficaz sistema educativo, con
nueve universidades que tienen entre sus planes de estudios
programas relacionados con la Inteligencia Econdmica y
Competitiva. Entre ellos destacan los de la Lund University,
Dalarna University, Lulea Technology University y los de la
Universidad de Estocolmo. El concepto educativo va también
ligado a la formacion en idiomas (al menos tres por habitante),
lo que compensa, en cierta manera, la limitada difusién
internacional de su lengua oficial, el sueco. (Agencia de
Informacién de la Diputacion Foral de Bizkaia, 2007).

Destacan los estudios sobre la implantacién de la Inteligencia
Competitiva en Suecia de Dedijer, (1998) y Hedin (2005), asi
como Porter (1985) en el desarrollo del Center for Strategy
and Competitiveness, y Stevan Dedijer (1983) del Research
Policy Institute sobre la aplicacién de la inteligencia britanica
en la inteligencia escandinava.

También procede destacar el papel de las empresas privadas
dedicadas a la consultoria de Inteligencia, como son Docere
Intelligence o Infosphere, asociaciones sectoriales como
la Global Intelligence Alliance o la Global Intelligence
Network, proveedores de informacion como Novintel o
especialistas en cursos de formaciéon para empresas
como Infonaut o Kairos (Hedin, 1993).
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Es de resefiar, en un pais con una poblacion de 9,5 millones
de habitantes, consciente de la necesidad de tener un sistema
econdémico que lo proteja (Olier, 2011), el numero de
empresas suecas lideres. Sirva como ejemplo: Ericsson,
H&M, Volvo, Electrolux, ABB, Securitas, Nordea Bank, IKEA,
Telia Sonera, SCA Svenska Cellusola 0 SSAB, la mayoria de
ellas con unidades de Inteligencia.

El desarrollo de la IC en Suecia ha influido en los paises de
su entorno: en concreto Finlandia, como recogen los estudios
de Pirttimaki (2007) y de Hirvensalo (2005), donde los trabajos
realizados muestran que el tejido empresarial finés ya
reconoce la IC como un elemento crucial para sus
operaciones y, con un desarrollo tardio. Finlandia tuvo el
impulso en la materia con motivo de la crisis econdmica de
inicio de los afios 90 que supuso la pérdida de medio millén
de empleos en un pais de 5 millones de habitantes, lo que hizo
reorganizar su estructura empresarial y hacerla mas
competitiva. Otro pais con reciente implantacion es Lituania
como muestran los estudios sobre su implantacion por parte
de Jucevicius, Orzekauskas y Stankeviciute (2004).

Japon

Japon presenta un elemento de religiosidad, entre
confucionismo y budismo, con una abnegacion individual en
beneficio del bien colectivo, una arraigada nocién de grupo,
que ayuda en una IC eficiente (Achard & Bernat, 1998). Es un
pais con escasos recursos haturales, especialmente
energéticos, con un mercado interno, en cierta manera,
blindado ante la competencia extranjera y, por otro lado, muy
competitivo en la expansién exterior y en la exportacion de sus
productos.

Los inicios de su inteligencia, en este caso aplicada desde el
Estado hacia las empresas Top-down, se pueden ubicar
(Gonzalvo, 2015) en la Revolucién Meiji (1866-1869), que
supone el cambio de una economia autarquica, cerrada a las
influencias extranjeras y con un sistema social basado en
castas, hacia la apertura, posterior, a Occidente.

Este proceso supuso un incremento de la industrializacion, la
militarizacion, los intercambios comerciales y la proteccién
ante las grandes potencias vecinas, en concreto ante Rusia y
China, con los cuales acabaria entrando en guerra (Kahaner,
1997).

La implantacion de la IC (Wang, 2001), muestra durante la
primera mitad del siglo XX, la importancia de la participacion
de los Zaibatsu, como corporaciones empresariales con base
militar, interrelacionada con el Estado. Y que tras la Segunda
Guerra Mundial y después de adaptarse a la normativa Anti
Monopolio, implantada por los Estados Unidos durante la
ocupacion, volvieron a tener protagonismo. También, la
Segunda Guerra Mundial supuso la obligacién de disolucion
del ejército japonés, lo que hizo que oficiales de alta
graduacion fueran destinados al Ministerio de Economia y
Finanzas, donde incorporaron y adaptaron los conocimientos
adquiridos en materia militar.

Era necesario conocer qué hacian otras potencias para poder
competir contra ellas. El sentimiento de pertenencia y de
lealtad al emperador predisponia a compartir informacion.

Para ello se realiza un proceso: captar, analizar, filtrar y
difundir la informacion entre la empresa y con otras empresas
del grupo. Todo ello englobado en un proceso de mejora
continua denominaKaizen (Kobuko, 1989).

Este proceso se plasma en una concepcion del aprendizaje
mediante la observacion learning by watching, frente al
occidental de acierto / error del learning by doing (Guiromaes,
Sato y Kitanada, 1999).

Considerado uno de los lideres mundiales de la Inteligencia
aplicada al mundo empresarial, (Agencia Bizkaia, 2007)
desarrolla su estrategia mediante los siguientes organismos
publicos:

1L

MALAYSIA

MINISTRY OF INTERNATIONAL TRADE AND INDUSTRY

e El Ministry of International Trae and Industry (MITI). Este
mantiene una posicion intervencionista en el mercado
similar al caso francés, con interrelacion entre la esfera
publica y la esfera privada y trata tanto de controlar el
mercado  doméstico, como de ayudar a la
internacionalizacion de sus empresas con una importante
relacion entre este Ministerio y las empresas privadas ya
que les proporciona informacion, orientacion y proteccion

e ElJapan External Trade Organisation, (JETRO),
organismo publico adscrito al MITI con 73 oficinas en el
extranjero y 36 en Japon, y que analiza el entorno
econémico, desarrolla nuevos sectores tecnoldgicos y
asesora a las PYME sobre los mercados extranjeros y su
posible externalizacion

e El Japan Information Center of Science and Technology,
(JICST), dependiente del JST (Agencia de Ciencia y
Tecnologia de Japdn) bajo el mandato del Primer Ministro.
Se encarga, entre ofras materias, de la difusiéon de
informacion tecnolégica del extranjero y la gestiéon de
patentes

e ElChui Joho Kyodu, que depende del Ministerio de
Asuntos Exteriores, para el tratamiento de informacion
relativa a cuestiones politicas de los paises donde se
pudiese operar.

En las asociaciones privadas enfocadas a la obtencién de
informacion, destacan los Sogo Shosha, de apoyo a la
exportacion, y  los Keiretsu, como  organizaciones
empresariales, con un componente cientifico pensado en el
desarrollo de productos a largo plazo y los aspectos
relacionados con financiacion o definicion estratégica.

En el plano formativo, destaca el Institute for Industrial
Protection, para la formacion de analistas en empresas. Asi
como la labor de Juro Nakagawade la Tokyo-Keizai



News ADSI Flash n°® 434 - 20 de enero de 2018

University y Yoshio Sugasawa de laNihon University ambos
miembros del consejo editorial del Journal of Competitive
Intelligence and Management.

Por lo tanto, nos encontramos en Japdn a un pais de grandes
multinacionales, Toyota, Mitsubishi, Nippon Telegraph & Tel,
Softbank, Honda, Sumimoto Mitsui Financial o Hitachi,
acostumbrado a competir en un entorno hostil y con un
sentimiento cultural muy fuerte de pertenencia a la
organizacion en la que trabajan sus empleados y al Estado del
que forman parte (Kahaner, 1997).

El sistema japonés se articula en las siguientes lineas
estratégicas, (Olier, 2013):

e Doble enfoque: global y local de las empresas japonesas
(glocalizacién).

e Adaptacién al contexto econémico y modo de vida de
cada pais.

e Gestion selectiva de la informaciéon y de divulgacion
selectiva con sistemas de reporting tipo Alemania.
Vision econdmica a largo plazo.
Integracién vertical y horizontal de las grandes
corporaciones.

e Formacion, en especializacion de paises, de jovenes
profesionales en sus empresas.

En el siguiente grafico se muestra la integracién en la
economia nacional japonesa, desde la mencionada cultura de
informacion de grupo, a la estrategia del largo plazo de las
empresas (hasta 30 afios). Asi como un enfoque global, ligado
a una correlacion de interés econdémico y nacional.

Grifico 1: Sistema de Inteligencia en Japén
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Agencia de Informacion de la Diputacion Foral de Bizkaia (2007)

Corea del Sur

Corea del Sur es un pais con un fuerte desarrollo tecnologico
auspiciado, entre otros aspectos por la situacién de tension
bélica que llevan viviendo sus habitantes en las Ultimas
décadas y por una fuerte conciencia de pais.

En Corea del Sur se cumplen los factores caracteristicos a la
hora de la implantacién de la IC en paises asiaticos (Fleisher
y Wright, 2009):

e Rol fundamental del Gobierno en cuestiones de politica
econdémica de las empresas.

e Mercado posicionado entre grandes corporaciones
urbanas y pequefios comerciantes rurales.

e Fuertes barreras de entrada en el mercado local a
competidores extranjeros.

El pais es un aliado tradicional de EEUU quien ha intervenido
su economia durante décadas y sigue criterios anglosajones
en el fomento de su estructura empresarial, tras la guerra de
Corea y de su entrada en el marco de influencia
norteamericana (Blenkhorn, 2005).

En los inicios de la IC en Corea del Sur se encuentra el Je-
Kook-lk-Luna-Je-Kook-lk-Moon-Saencargada de  obtener
informacion sobre los paises competidores. En 1945 se creo
el servicio de inteligencia del ejército centrada en la seguridad
nacional que sirvio de referente para la creacion del Korea
Trade Promotion Corporation (KOTRA) y del Korea Institute
os Science and Technology Information (KISTI), asi como el
desarrollo de los Chaebols (Bustelo, 1991)

e KOTRA. Su funcién es la promocion de negocios e
inversiones del pais. Depende del Ministerio de Asuntos
Exteriores y Comercio Exterior. Se encarga de la
recoleccion y el andlisis sistematico de la informacion
sobre inversiones de o en paises extranjeros. Tiene a su
cargo las Instituciones encargadas de la transferencia
tecnolégica e 1+D+i

e KISTI. Su funcién es desarrollar la infraestructura de
comunicacion tecnolégica. Depende del Primer Ministro.
Se encarga del conocimiento e informacion de
las empresas y gestion de la informacion relevante para
los actores econémicos

e Chaebols. Es la denominacién de conglomerados de
empresas diversificadas en  distintos  sectores
desarrolladas durante el mandato de Park Chung-hee
(1962-1979) siguiendo el modelo de los Zaibatsus de
Japon (Jensana Tanehashi, 2004). Su objetivo inicial era
prestar apoyo a las empresas de alto valor afiadido para
el pais, sin embargo a partir de los afios 90 se van
estableciendo modelos de IC que incluian informacién de
los competidores, tanto econdmica como politica.

Un aspecto relevante fue la creacion en los afios 60 de los
organismos Je-Kook-lk-Luna-Je-Kook-lk-Moon-Sa, como
medio de captacion de datos de personas clave (empresarios,
politicos, diplomaticos...), y también de la Korean CIA, que
apoy? a las grandes corporaciones, chaebols, las cuales han
ido desarrollando procesos de recopilacién de informacion
para la inversién y, desde los afios 80, programas especificos
de Inteligencia (Kim y Kim, 2005).

A partir de 1997, el pais entr6 en crisis economica, lo que
obligé a las empresas a modificar su estrategia. En la esta
crisis se decidio potenciar diez sectores que se consideraron
clave, entre los que destacaban los sectores de electrénica y
alta tecnologia. Se tomaron de referencias criterios de IC
japoneses y de EEUU.
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En el tejido empresarial coreano destacan empresas como
Samsung, Hyundai, Posco, LG o Kia. (Agencia de Informacion
de la Diputacion Foral de Bizkaia, 2007). Destaca la
formacién en laKonkku University, las consultoras como
Asesoramiento IBS, Encielasen Korea, 3mecca, Korea
Economic Resecar o CIB Comunicacion.

Alemania
La IC alemana, como en el resto de paises, hay que
contextualizarla por sus aspectos histéricos y sus rasgos
culturales.

Los inicios corresponden a la creacién de la Liga Hanseatica,
fundada en 1358, como federacién comercial y defensiva de
ciudades de influencia alemana en el Mar Baltico (Braudel,
1984) y que servia para compartir conocimientos comerciales
y acceso a rutas maritimas. Un posterior impulso es con el
desarrollo de Prusia y su pugna frente a las potencias
francesas y britanicas. En este momento se intensifica la labor
de recopilacion y difusion de informacion a través de
consulados y sociedades de comercio. Asi como la creacion
de asociaciones entre los grandes grupos industriales y
bancarios del pais.

En el aspecto cultural (Hofstede, 2012), destaca los aspectos
de ser una nacion competitiva, beligerante en ocasiones, con
una limitada distancia al poder, lo que favorece el flujo de
informacion y el factor de la diaspora de alemanes que viven
en el extranjero, pero mantienen vinculacion con el pais.
Actualmente hay 80 millones de alemanes viviendo en otros
paises.

El pais presenta una estructura federal con un alto nivel de
coordinacién entre sus diferentes organismos territoriales. Asi
como entre estos y los bancos, industrias, asociaciones
sindicales, servicios de Inteligencia de los léndery pactos
entre partidos politicos con el fin de apoyar el desarrollo del
tejido empresarial aleman (Palop y Vicente, 1999).

El esquema aleman (Olier, 2013), sigue las siguientes pautas:

e La alineacién de los principales grupos de interés
econdmicos: bancos, grupos industriales, etc

e Laflexibilidad y aproximacion coordinada a los mercados
objetivos

e La posibilidad de sacar provecho de modo coordinado de
la masa emigrante alemén en el extranjero

e El objetivo de prevalencia de los intereses comunes
alemanes frente a los intereses individuales, lo que
potencia las actividades de inteligencia.

En la actualidad, el 86% de las grandes empresas alemanas
tienen un departamento de IC (M-Brain, 2015). En las que
destacan los sectores farmacéuticos y salud asi como el de
telecomunicaciones y tecnologia.

En el mismo estudio sobre empresas alemanas se llegé a los
siguientes resultados del grafico, que muestran un
convencimiento de los beneficios de la IC, si bien los
porcentajes bajan cuando se pregunta si la inversion en IC ha
dado sus frutos.

Entre los organismos destaca Michaeli (2004):

e La Oficina Federal de Proteccion de Ila
Constitucion, Bundesamt fiir Verfassungsschutz, (BFV),
cuya razon de ser es la aplicacion de la inteligencia para
la proteccion de la constitucién, el orden democratico, la
seguridad del pais y el promover la cooperacion entre el
gobierno federal y los lander.

e Otras medidas que realiza la BfV son charlas y
conferencias de sensibilizacién, el Congreso de
Seguridad anual de la BfV, boletines de noticias dirigidos
a sus empresas, la realizacion de un Informe
extraordinario sobre proteccion de la economia y la
feria Secutiry Essen.

e Bundesnachrichtendienst (BND), la agencia alemana de
inteligencia extranjera. Nace en 1945, como la
Organizacion Gehlen, y es financiada por la CIA, si bien
en 1956 pasa a depender del Gobierno de Alemania
occidental. En los afios 80 se centra en la defensa de los
intereses econdémicos alemanes, con gran peso en los
paises eslavos y de influencia alemana en Centroeuropa.

e (Camaras de Comercio. Tiene 79 oficinas en Alemania y
90 en otros paises y se integran en la asociacion alemana
de camaras de comercio e industria (DIHK).

e La educacion en IC a través de las universidades. Entre
otras destacan los programas de IC de la Escuela de
Economia y Derecho de Berlin, la Escuela de Negocios
de la Universidad de Mannheim o la Escuela de Negocio
de Minster.

A continuacién se anexa el esquema de Inteligencia en
Alemania. Este plan pivota en los grandes grupos industriales,
bancos y compafiias de seguro y en la conexion a los distintos
canales de informacion: diaspora, sociedades de comercio
administraciones, etc... Asimismo la conexidn con los niveles
regionales se realiza a través del peso de los sindicatos y
circulos politicos.

Grifico 2: Sistema de Inteligencia en Alemania
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seauro.

Reino Unido

En este pais, como en Estados Unidos, la politica es de no
intervencion en la esfera privada, si bien hay apoyo a través
de instituciones, como la Camara de Comercio Britanica en
materia de ayudas a la exportacion. Hay que entender al
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Reino Unido como una potencia econdmica que fomentd su
poder en el &mbito naval y, por tanto, dominadora de las rutas
comerciales mas rentables, que garantiza gracias a su
poderio militar (Mahan, 1987).

No obstante, la iniciativa de apoyo en cuestiones de
inteligencia se deja en mano de las empresas privadas y no
del sector publico, como ocurre entre otros en el caso japonés
o francés. Dentro de una concepcién ética de cuales son los
limites de actuacion del Estado en la esfera privada (Weber,
2003). Un embrién de IC fue el sistema de palomas
mensajeras que utilizo Nathana Rothschild para conocer el
desenlace de la batalla de Waterloo antes que los demas y
utilizar esa informacion para actuar en la bolsa londinense
(Ferguson, 1999).

El poco apoyo publico ha generado que el desarrollo en la
materia provenga de las iniciativas privadas. Hay que sefialar
que en 1989 Andrew Pollard crea la consultora de Inteligencia
Competitiva EMP Intelligence Service, que también destaca
por el aspecto de formacion docente en la materia. Hay que
resefiar a City Information Group (CIG) como asociacién de
profesionales, en linea con la Sociedad de Profesionales de
Inteligencia Competitiva (SCIP), que, en el caso del Reino
Unido, su departamento se crearia en 1990.

Entre las consultoras mas significativas se encuentran Aware
Consulting (fundada en 1993), CIS
(1994), FreshMinds (2000), Fuld&Co (1979), Infonortics (198
7) 0 EMEA Consulting (2001). (Agencia de Informacion de la
Diputacion Foral de Bizkaia, 2007).

En el aspecto de formacién, destaca el postgrado de Gestidn
de un entorno competitivo que, desde 1987, la Open
University ha ido impartiendo, asi como ofros estudios de
la Leicester Business School. O la Brunel University en
Londres, con estudios sobre Inteligencia y sobre seguridad.
Asi como la London Business School, con seminarios en
Inteligencia Competitiva. En cuanto a la difusién, hay que
destacar publicaciones como The Economist Intelligence
Unit, perteneciente a The Economist.

Entre los principales autores de Inteligencia Competitiva en el
Reino Unido destacan Sheila Wright autor entre otros junto al
canadiense Jonathan Calof de Competitive intelligence: a
practioner, academic and interdisciplinary perspective (2006)
y de The quest for competitive, business and marketing
intelligence: A country comparison of current practices (2008)
y ambos con el britanico David Pickton de Competitive
intelligence in UK firms: a typology (2002) y sus labores de
estudio y difusion.

Entre otros paises anglosajones es necesario destacar los
estudios sobre la implantacion de la Inteligencia Competitiva
en Australia por Bensoussan y Densham (2005) con su

obra Australian Cl Practices: A Comparison with the U.S.y
Sudéfrica por Muller y Viviers (2004) con The Evolution of
Competitive Intelligence in South Africa: Early 1980s-2003. O
Canada donde se sigue un sistema mixto entre lo publico y lo
privado, con interrelacion entre los 6rganos centralizados y
descentralizados. Asi como una doble estructura de IC, una a
nivel federal centralizada y otra regional con variaciones
segun los distintos territorios (Tanev y Bailetti, 2008).

Conclusiones

Las principales potencias econdmicas realizan labores de
Inteligencia Competitiva, si bien la relacién entre lo publico y
lo privado esté condicionada por el grado de liberalismo y de
intervencion publica de su respectiva Administracién, asi
como del entorno competitivo en el que se mueven sus
empresas.

Tabla 1: Cuadro resumen.

Caracteristicas

La Inteligencia necesaria para el Estado.
Francia Top-Down. | Organos especificos e interconexion con un
modelo territorial de Camaras de Comercio.
Alineacién de grandes grupos industriales.

Pais Enfoque

Alemania Cultura competitiva. Prevalencia de intereses
Mixto. comunes. Tradicion de siglos.
No intervencion directa hasta los afios 90.
Estados Unidos Grandes recursos publicos y gestion muy

Bottom-Up. | desarrollada a nivel privado.

Conglomerados industriales (Chagbols). Foco
Top-Down. | en sectores tecnoldgicos. Integra modelo
Corea del Sur japonés y estadounidense. Dependencia del
Primer Ministro.

Inteligencia social. Integracién

Suecia Bottom-Up. | sectorial. Escaneo del entorno. Difusién
universitaria. Tradicién histérica cultural.

Poca intervencién publica. Desarrollo de

Reino Unido Bottom-Up. | consultoras y asociaciones privadas. Formacién
especializada.
Cultura colectiva de informacion. Conquista de
Japén Top-Down. | mercados exteriores. Reflexion prospectiva a

largo plazo. Rentabilidad del secreto.

Fuente: Izquierdo Triana (2016)
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Los accidentes de trafico se cobran la vida de 1.200 personas

durante el aino pasado

Balance de Sequridad Vial 2017

Se reduce en 336 personas el nimero de heridos graves

Las distracciones, la velocidad inadecuada, el cansancio o
suefio y el alcohol y las drogas son los principales factores
que aparecen en los accidentes mortales o graves.

Aumenta en 26 el nimero de fallecidos en turismo o furgoneta
que no hacian uso del cinturon de seguridad en el momento
del accidente. 149 en 2016 y 175 el pasado afio.

Se han registrado un total de 4085 millones de
desplazamientos de largo recorrido, 16,4 millones mas, lo que
supone un aumento de la movilidad de un 4,2% respecto al
afio anterior y se han matriculado 1.787. 242 de vehiculos.

A principios de 2017 se aprob6 un plan de choque contra la
siniestralidad vial con 15 medidas urgentes. De las 15
medidas urgentes anunciadas se ha ejecutado el 90%.

Los proyectos para 2018 se concentran en varios bloques:
Mas reformas, mas control, mas educacion/formacion
y comunicacion, mas investigacion y mas compromisos entre
administraciones y sector privado.

Durante el afio 2017 se han producido 1.067 accidentes
mortales en vias interurbanas, en los que han fallecido 1.200
personas y 4.837 heridas hospitalizadas, lo que supone un
aumento del 3% en lo que a accidentes mortales (+28) y
fallecidos (+39) se refiere y una disminucion de un 6% (-336)
en lo relativo a heridos hospitalizados.

Estos datos han sido comunicados por el director general de
Trafico, Gregorio Serrano, en la presentacion del balance
anual de siniestralidad vial 2017.

Las cifras dadas a conocer hoy son provisionales y
Unicamente referidas a los accidentes mortales ocurridos en
vias interurbanas y victimas tomadas hasta las 24 horas de
producirse el accidente. Las cifras definitivas ya consolidadas
en la que se incluirén las victimas a 30 dias de accidentes
ocurridos en vias urbanas e interurbanas estaran disponibles
en los proximos meses.

A pesar de este repunte, la cifra de fallecidos sigue por debajo
de los registrados en 1960, primer afio en el que se tienen
estadisticas, cuando hubo 1.300 muertos, con un escenario
de movilidad absolutamente distinto (en 1960 habia un millén
de vehiculos y en 2017 el parque automovilistico es de casi
33 millones).

Segun el Director General de Trafico "A pesar de que Espafia
sigue siendo uno de los paises mas sequros en carretera tanto
del mundo (8°) como de Europa (5°, tenemos que seguir

Direccidon General de Trafico

haciendo grandes esfuerzos entre todos para reducir las cifras
de siniestralidad". "Estoy seguro que con la nueva Ley de
Trafico y Seguridad Vial y con mas medidas de control,
educacion,  formacién,  comunicacion e  investigacion
lograremos entre todos reducir el nimero de fallecidos en
nuestras carreteras”. Ademas ha afiadido "que ninguna
medida es eficaz si no cuenta con la implicacion de los
conductores y del resto de la administracion pablica"

Evolucién del niimero de fallecidos en vias interurbanas (24 horas) 1960 - 2017

Con estos datos, la accidentalidad en carretera se mantiene
en el promedio diario de victimas mortales, que ha pasado de
los 11,6 muertos diarios en carretera en 2.000 a los 3,3
fallecidos diarios en 2017.

A DESTACAR
En la siniestralidad de 2017 destacan las siguientes
circunstancias:

- Movilidad: Se ha constatado un aumento de 16,4 millones
de viaje de largo recorrido por carretera, lo que supone un
4,2% méas que respecto al afio anterior. En total se han
registrado 408,5 millones de desplazamientos de largo
recorrido en 2017, lo que representa un incremento
acumulado del 14,5% en los cuatro ultimos afios.

02 ASELNN0;

- Aumento del parque: Durante 2017 se han matriculado
1.787.242 vehiculos, lo que supone un parque automovilistico
de casi 33 millones.
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Matriculaciones

Envejecimiento del parque. Pese a las nuevas
matriculaciones, en 2017 la antigiedad media de los
vehiculos implicados en accidentes mortales se sitlia en 12
afios para los turismos, porcentaje que aumenta hasta los
13,8 afios en el caso de los turismos en los que viajaban los
fallecidos.

CARACTERISTICAS DE LA SINIESTRALIDAD

Por sexos: Se sigue observando un mayor porcentaje de
fallecidos de sexo masculino. La proporcién de varones sobre
el total ha sido del 78%, porcentaje que se mantiene respecto
a 2016.

Por edades: Se produce un descenso importante de
fallecidos entre los mayores de 65 afios. En 2017 han fallecido
181 personas, frente a los 240 del afio anterior.

Los grupos de edad en los que mas aumentado el niumero de
fallecidos han sido el de 25 a 34 afios, con un incremento
del 37% y el de 55 a 64 afios, con un aumento del 16%.
Los nifios fallecidos (hasta 14 afios) han sido 21, tres méas
que en 2016.

Por Comunidades Autdénomas: Registran incrementos
todas las comunidades autbnomas, excepto Galicia (-29), la
Comunidad Valenciana (-17); Pais Vasco (-6) Navarra (-3), La
Riojay Castilla y Ledn (-1) y Baleares que mantiene la misma
cifra de fallecidos que el afio anterior.

CCAA 2016 2017 201[:/:,016 Dif N° 2017/2016
Andalucia 186 200 8% 14
Aragén 55 58 3
Asturias, Principado de 26 27 1
Balears, Illes 48 48 0
Canarias 38 44 6
Cantabria 9 13 4
Castilla-La Mancha 93 112 19
Castilla y Leén 124 123 -1% -1
Catalufna 154 169 10% 15
Extremadura 45 50 5
Galicia 106 77 -27% -29
Madrid, Comunidad de 52 68 16
Murcia, Region de 34 46 12
Navarra, Comunidad
Foral de a8 4 3
Rioja, La 20 19 -1
Comunidad Valenciana 17 100 -15% -17
Pais Vasco 36 30 -6
Ceuta y Melilla 0 1 1
Total 1.161 1.200 3% 39

Por tipo de via: El 77% de los fallecidos tienen lugar en vias
convencionales. Concretamente el afio pasado fallecieron en
este tipo de vias 792 personas, 30 mas que en 2016.

En las vias de alta capacidad los fallecidos disminuyen de un
24% a un 23%, pasando de los 245 en 2016 a los 239 de
2017.

Por tipo de accidente: En las vias de gran capacidad, el 41%
de los fallecidos en 2017 se han producido en accidentes que
fueron salidas de la via, el 20% en accidentes con colision
trasera y multiple y el 15% en atropellos a peatones. En las
carreteras convencionales, el 42% de los fallecidos se debi6
a accidentes en los que el vehiculo se salié de la via, mientras
que un 28% se debio a colisiones frontales.

Por factores contribuyentes: La conduccion distraida o
desatenta (32%); la velocidad inadecuada (26%), el cansancio
o el suefio (12%); el alcohol (12%) y otras drogas (11%), son
los factores que en mayor medida contribuyen a los siniestros.

Por tipo de usuario: Los fallecidos por tipo de usuario
presentan diferentes comportamientos. Aumentan los
fallecidos en turismo, moto, furgoneta y bicicleta y disminuye
de forma importante los fallecidos peatones

Tipo de Vehiculo 2016 2017  Dif. % 2017/2016 (1) Dif. N° 2017/2016

Bicicleta 33 44 11
Ciclomotor 22 20 2
Motocicleta 214 240 12% 26
Turismo 603 646 7% 43
Furgoneta 58 75 17
Camidn £3.500 kg 18 6 -12
Camién > 3.500 kg 48 47 1
Autobis 18 2 -16
Otros Vehiculos 27 29 2
Peatén 120 91 -24% -29
Total 1.161 1.200 3% 39

Uso de accesorios de seguridad: El 24% de los conductores
y pasajeros fallecidos en turismos y furgonetas en 2017 no
llevaban puesto el cinturon de seguridad en el momento del
accidente. Aumenta en 26 el numero de fallecidos que no
hacian uso de dicho dispositivo de seguridad en estos
vehiculos pasando de los 149 en 2016 a los 175 el pasado
afio.

De los 240 fallecidos en motocicleta, 2 no utilizaban casco. En
el caso de los ciclistas, de los 44 fallecidos, 8 no lo llevaban,
pese a ser obligatorio en vias interurbanas.

De los 16 nifios hasta 12 afios fallecidos en turismo o
furgoneta, 4 no utilizaba ninglin accesorio de seguridad en el
momento del accidente.

El no uso del cinturén de seguridad se produce tanto en vias
de alta capacidad (22%) como en vias convencionales (27%).

MEDIDAS ADOPTADAS
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A principios de 2017 se aprob6 un plan de choque contra la
siniestralidad vial con 15 medidas urgentes. De las 15
medidas urgentes anunciadas se ha ejecutado el 90%.

ESTADO DE EJECUCION DEL PLAN DE MEDIDAS PARA REDUCIR
LA ACCIDENTALIDAD - DIC 2017

NUEVA INSTRUCCION DE VIGILANCIA A LA ATGC Y PLAN OPERATIVO

PUESTA EN FUNCIONAMIENTO DE LAS CAMARAS DE CONTROL DE CINTURON

SENALIZACION DE NUEVAS RUTAS CICLISTAS SEGURAS

MEDIDAS DE COMUNICACION SOBRE DISTRACCIONES

TESTIMONIOS REALES DE VICTIMAS DE ACCIDENTES DE TRAFICO

NUEVA METODOLOGIA PARA DETERMINACION DE PUNTOS NEGROS

NUEVOS CRITERIOS PARA LA UBICACION Y GESTION DE RADARES

GUIA DE BUENAS PRACTICAS EN TRAVESIAS Y TRAMOS URBANOS

REFUERZO DE SEGURIDAD EN ZONAS DE ADELANTAMIENTO CON MAYOR SINIESTRALIDAD

CRUCES INTELIGENTES

AVISADORES DE VELOCIDAD

TRAMOS CON AVISADORES DE VELOCIDAD MOSTRANDO MATRICULA

INSTALACION DE PTOS. DE CTRL. DE VELOCIDAD Y CINTURON EN TRAMOS DE ESP. PELIGROSIDAD

REFUERZO DE LA SERALIZACION DE LOS TRAMOS INVIVE

Glz|6|c|E|8]e][=]<]a]

GUIAS SONORAS LONGITUDINALES

Ademas se ha aprobado una nueva instruccion de medidas
especiales de regulacion de trafico de mercancias y otra sobre
el consumo de drogas en la conduccion y se han adquirido
300 nuevas motocicletas para la ATGC, 156 nuevas
furgonetas con equipos de alcohol y drogas para la ATGC asi
como la compra de 746 etilometros integrados y 500 lectores
de drogas.

Se ha aprobado también el Plan basico de Educacion Vial y
de las Comisiones Provinciales de Educacion vial, que ya
estan en marcha.

Ademés de todas estas acciones, durante 2017, los 52 grupos
de trabajo creados en el seno de del Consejo Superior de
Trafico y Seguridad Vial se han reunido para debatir sobre
los cambios y mejoras que se puede realizar en la Ley de
Seguridad Vial para posteriormente la DGT desarrollar la
nueva Ley que Tréfico tiene previsto enviar al Ministerio en el
primer trimestre del afio.

PROYECTOS PARA 2018

Los proyectos para 2018 se concentran en varios bloques:
Més reformas, mas control; mas educacidn/formacién
y comunicacién, mas investigacion y mas compromisos entre
administraciones y sector privado.

» Mas reformas:

- Nueva Ley de Trafico y Seguridad Vial; Reglamento General
de vehiculos y Reglamento de auxilio en carretera.

- Aprobacion del Plan estratégico estatal de la bicicleta.

- Estrategia de seguridad vial 2018-2020.

- Puesta en funcionamiento de la plataforma del vehiculo
conectado DGT 3.0.

- Plan estratégico del vehiculo.

- Plan de medidas contra la siniestralidad de vulnerables.

* Mas control:

- Aprobacién nuevo plan contra la velocidad y publicacion de
una nueva Instruccion de radares.

- Aprobacion del protocolo para la aplicacion del Art. 36 del
Reglamento de Conductores en los reincidentes por alcohol
y otras drogas.

- Nuevo plan integral de lucha contra el alcohol y drogas en
la conduccion.

- Adquisicion de drones para el control del trafico

* Mas educacion, formacién y comunicacion:

- Desarrollo de los Planes bésicos de coordinaciéon en
Educacién Vial.

- Adquisicion mas materiales pedagdgicos para centros
escolares.

- Adquisicion de 50 parques infantiles de trafico moviles.

- Aprobacién convocatoria de ayuda a asociaciones de
victimas de accidentes de trafico, con especial atencion a la
educacion vial de adolescentes.

- Reforma del modelo de formacion vial en Espafia.

- Ingreso de 100 nuevos examinadores.

- Realizacién de campafias de comunicacién en todos los
soportes (TV, radio, digital...) sobre el colectivo de
vulnerables: peatones y motoristas.

- Realizacién de nuevas campafias de comunicacion,
publicidad exterior y acciones directas.

* Mas investigacion
- Inversion de 1 M€ en ayudas a la investigacion
* Mas compromisos:

- Aprobacién de convenios para el impulso de la educacion
vial con las CC.AA.

- Aprobacién acuerdo marco de colaboracion con la FEMP.

- Celebracion de convenios de colaboracion en materia de
seguridad vial con los titulares de las vias.

- Aprobacién de convenios bilaterales con Ayuntamientos en
materia de seguridad vial de vulnerables.

- Continuar impulsando en colaboracién con empresas la
seguridad vial laboral.
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Prestando atencion a los negocios que aparecen en las tarjetas de

Google Maps

Oficina de Seguridad del Internauta

La evolucion de las nuevas tecnologias y del software asociado a las mismas, ha provocado también una evolucién de la
ciberdelincuencia. A pesar de la existencia de numerosos sistemas de seguridad y empresas especialistas en esta materia,
siguen apareciendo nuevos fraudes. En esta ocasion, hablaremos de las tarjetas de negocios fraudulentas que se podrian

encontrar en Google Maps.

Estudios llevados a cabo por expertos en seguridad recogen
que un ciberdelincuente podria derivar a un usuario que
acceda a la informacién sobre una determinada empresa a
través de Google Maps, a paginas web de su interés para
llevar a cabo actividades maliciosas, aun teniendo en cuenta
que Google Maps cuenta con un potente filtro y un fuerte
sistema de verificacion para evitar precisamente este tipo de
situaciones.

¢Por qué puede suceder esto?

Teoricamente es el propietario de una tienda o comercio quien
debiera dar de alta su propio negocio en Google Maps. Pero
el sistema con el que Google verifica este tipo de datos, a dia
de hoy permite que cualquiera pueda realizar un alta, ya que
al hacer efectivo este proceso, Unicamente enviara un correo
postal a la direccién que se haya introducido, con un cédigo
que el receptor debera introducir para confirmar la identidad
del mismo. Dicho correo podria ser sustraido si se tiene
acceso fisico al buzén de dicho domicilio.

La mecanica que utilizan para engafar al usuario es la

siguiente:

1. El usuario accede a la informacion de una empresa a
través de Google Maps.

2. Entre la informacién que se ofrece sobre la misma, se
encuentran los datos correspondientes a su pagina web.

3. Cuando el usuario haga clic sobre el enlace, se
materializara el engafio. En lugar de acceder a la web
legitima de la empresa, lo haré a una web fraudulenta.

4. Terminara siendo victima de un caso de phishing.

.......

Se podria utilizar esta misma situacion para perjudicar a un
determinado negocio, manipulando la informacién de la ficha
de Google. Por ejemplo, informar de un cierre permanente sin
que realmente se haya producido, dotar de falsos nimeros de
teléfono, etc.

¢ Coémo puede afectar esto al usuario?

Si se consigue falsear la informacidon de una determinada
tarjeta de manera fraudulenta de un establecimiento o negocio
publicado en Google Maps con las artimafias comentadas
anteriormente, seria posible, por ejemplo, redirigir al usuario a
paginas web dotadas de formularios orientados a robar las
datos personales, credenciales de acceso, informacion
bancaria o cualquier otra informacién que se os ocurra.
También podrian engafarle con el teléfono de contacto, de tal
forma que el usuario acabase llamando a numero de
tarificacion especial sin darse cuenta.

En cualquier caso, el ciberdelincuente sabe en qué zonas
ubicar este tipo de tarjetas fraudulentas para que las
posibilidades de que el engafio se materialice sean mayores.
No es lo mismo intentar colar un fraude en una pequefa
ciudad o pueblo donde en mayor o menor medida, se conocen
perfectamente todos los comercios y servicios que hay, que
realizarlo en grandes ciudades con cientos de negocios.

Consejos para evitar caer en engaios de caracteristicas

similares:

1. Accede a las direcciones de las tiendas o negocios
directamente tecleando la URL en el navegador. Evita
utilizar enlaces desde paginas de terceros o de correos
electrénicos si no son de tu total confianza.

2. Contrasta la informacion encontrada a través de Google
Maps asi como en cualquier otro servicio o pagina web de
Internet.

3. En caso de duda, consulta directamente con la empresa
0 servicio implicado o con terceras partes de confianza
como pueden ser las Fuerzas y Cuerpos de Seguridad del
Estado (FCSE) y la Oficina de Seguridad del Internauta
(OSl) para contrastar la informacién.

4. En la medida de lo posible, no navegues desde
ordenadores publicos, no confiables o que estén
conectados a redes wifi publicas para evitar riesgos. No
sabes si estan correctamente configurados, libres de
malware, etc. que puedan manipular tu navegacion.

Si no hay certificado, o si no corresponde con el sitio que
quieres visitar, no facilites ningun tipo de informacion
personal: nombre de usuario, contrasefia, datos bancarios,
etc.
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La DGT elevara a los Ministerios del Interior y de Fomento un informe que recogera de manera
precisa y detallada las mejoras en los procedimientos y protocolos

La Direccion General de Tréfico pide disculpas a los conductores que se quedaron bloqueados en
carretera, especialmente a los de la AP-6, por los fallos que se pudieron cometer.

Ha agradecido al personal dela UME, de la ATGC, Cruz Roja asi como policias locales y personal de
mantenimiento de las carreteras las actuaciones realizadas en el rescate y atencion a los conductores.

Los responsables de la Direccion General de Trafico mantendran una reunién con los responsables de la
Direccién General de Carreteras para mejorar la coordinacion interinstitucional para evitar colapsos por
condiciones climatologicas en las carreteras

El Comité de Seguridad Vial reunido en la tarde de hoy y presidido por el Director General de Trafico para
analizar las actuaciones llevadas a cabo durante el episodio de nevadas del pasado fin de semana y
estudiar mejoras para evitar situaciones como las acaecidas el pasado fin de semana, pide disculpas a los
conductores que se quedaron bloqueados en carretera, especialmente a los de la AP-8, por los fallos que
se pudieron cometer.

Asimismo, ha agradecido a los miembros de la Unidad Militar de Emergencias, de la Agrupacion de Trafico
de la Guardia Civil, Cruz Roja asi como a los policias locales de los ayuntamientos proximos a la zona de
la nevada y a los operarios de mantenimiento de carreteras las actuaciones realizadas en el rescate y
atencién a los conductores.

Durante la reunién se han analizado las actuaciones llevadas a cabo desde esta Direccion General y desde
la Agrupacion de Trafico de la Guardia Civil, a través de la presentacién de los documentos emitidos por la
Subdireccion General de Operaciones y Movilidad de la DGT; los Centros de Gestién de Trafico de Madrid
y Valladolid; la Jefa Coordinadora de Tréfico de Castilla y Leon y de la Agrupacién de Tréfico de la Guardia
Civil. En todos ellos se detectan importantes y graves defectos de procedimiento y de comunicacién por
parte de la Concesionaria, que en muchos aspectos actué de manera negligente en un episodio de nevada
intensa y de operacién regreso de Navidad.

También se han analizado los procedimientos tanto de los Centros de Gestion de Trafico como de la
Agrupacion de Tréafico de la Guardia Civil, proponiendo mejoras de actuacion en estos casos.

La Direcciéon General de Tréfico elaborara un informe exhaustivo, en base a todos estos documentos,
donde se recoja de manera concreta, todos los procedimientos de gestién y coordinacion que hay que
modificar para mejorar la gestion de los episodios de fendmenos meteorolégicos extremos. Este informe
que se elevara para su consideracion al Ministerio del Interior y al Ministerio de Fomento, recogera de
manera precisa y detallada las mejoras en los procedimientos y protocolos.

También se ha valorado introducir en la nueva Ley de Tréfico y Seguridad Vial, el equipamiento que
deberan llevar los vehiculos de manera obligatoria, cuando se transite por lugares de nevadas frecuentes.

Ademas, en los proximos dias, los responsables de la Direccion General de Trafico mantendran una
reunion con los responsables de la Direccion General de Carreteras para mejorar la coordinacion
interinstitucional para evitar colapsos por condiciones climatoldgicas en las carreteras.

Asimismo, a nivel interno, el préximo 30 de enero, el Director General de Trafico se reunira en el Centro de
Gestion de Zaragoza con los directores de los 8 centros de Gestion de Tréafico de Espafia y con los jefes
de sala de cada uno de ellos para unificar criterios de mejora en los protocolos de actuacion en caso de
episodios de nevadas.

También se va a proceder a incorporar nuevas acciones para mejorar los canales de comunicacién con
los ciudadanos a través de los diferentes medios de los que dispone el Organismo.
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Organizada por IFEMA, SICUR 2018 se celebrara del 20 al 23 de febrero de 2018 en Feria de Madrid
\

SICUr .o SICUR 2018, el gran referente internacional del sector de la seguridad integral que organiza IFEMA, del

20 al 23 de febrero de 2018 en Feria de Madrid, prepara la que serd una de sus mas completas

ediciones, confirmando sus expectativas iniciales de crecimiento.

Mas Informacion en el siquiente enlace

Formacion

Formaciones de enfoque practico sobre areas y sectores de conocimiento de AECOC
W
SEAECOC

Mas Informacion en el siquiente enlace

-

S.:...m DE ESTUDIOS DE ™ Cursos Especializados de Direccion 2018

secunimy ano sarety tramine  IMAS informacion y programa en el siquiente enlace

4| Oferta formativa de la Escuela de Prevencion y Seguridad Integral
Escola de Prevencio
i Seguretat Integral | 3 Fgcola de Prevencio i Seguretat Integral (EPSI), adscrita a la Universitat Autonoma de Barcelona,
ofrece estudios universitarios en el ambito de la prevencion y la seguridad integral.

Programa en el siquiente enlace

Legislacion

REAL DECRETO 1036/2017, DE 15 DE DICIEMBRE, POR EL QUE SE REGULA LA UTILIZACION
CIVIL DE LAS AERONAVES PILOTADAS POR CONTROL REMOTO, Y SE MODIFICAN EL REAL

B@E DECRETO 552/2014, DE 27 DE JUNIO, POR EL QUE SE DESARROLLA EL REGLAMENTO DEL AIRE
Y DISPOSICIONES OPERATIVAS COMUNES PARA LOS SERVICIOS Y PROCEDIMIENTOS DE
NAVEGACION AEREA Y EL REAL DECRETO 57/2002, DE 18 DE ENERO, POR EL QUE SE
APRUEBA EL REGLAMENTO DE CIRCULACION AEREA.

PDF de la disposicioén en el siquiente enlace

DIRECTIVA (UE) 2017/2398 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO DE 12 DE DICIEMBRE
DE 2017 POR LA QUE SE MODIFICA LA DIRECTIVA 2004/37/CE RELATIVA A LA PROTECCION DE
LOS TRABAJADORES CONTRA LOS RIESGOS RELACIONADOS CON LA EXPOSICION A
AGENTES CARCINOGENOS O MUTAGENOS DURANTE EL TRABAJO

PDF de la disposicion en el siquiente enlace



http://www.ifema.es/sicur_01/Informacion_general/Fichatecnica/index.htm
https://www.aecoc.es/formacion/cursos/
http://www.seguridad-formacion.com/default.asp?pag=programas
http://www.uab.cat/web/escuela-de-prevencion-y-seguridad-integral-1345725657402.html
https://www.boe.es/boe/dias/2017/12/29/pdfs/BOE-A-2017-15721.pdf
http://www.boe.es/doue/2017/345/L00087-00095.pdf
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REVISTA DECANA INDEPENDIENTE O SEGURIDAD
e a4n . SR 2917

Seguritecnia N° 448. Diciembre

Nuevo nimero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:

Editorial: Intenso fin de afio

Seguripress

Especial Seguridad e Inteligencia

Entrevista: Juan Yera. Director General de Gunnebo Iberia

Enlace: ver revista digital

CUADERNOS DE

SEGURIDAD

.
ESPECIAL ADMINISTRADORES DE FINCAS.

Cuadernos de Seguridad N° 328. Diciembre

En este nimero de CUADERNOS DE SEGURIDAD, ademas de las secciones habituales de
«Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Analisis», 0 «Actualidad, el lector
encontrara:

— Editorial: «2018, un afo de desafios y oportunidades».

— En Portada: «Seguridad en museos y patrimonios».

— Entrevistas: «Sonsoles Navas. Jefa de Seguridad de Museos Estatales».
—  Atticulos: «Traslado de obras de arte: de la teoria a la carretera».

Enlace: ver revista digital
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¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre y
apellidos, una direccion de correo y un teléfono de contacto.

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisién.

¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Puede ser socio de ADSI:

»  Quien esté en posesion de la titulacidn profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.1.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacién de
Profesor de Seguridad Privada).

» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacion, una

reconocida y meritoria trayectoria dentro del sector.

www.adsi.p['_'o\

La opinion manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electrénico dirija su
peticion por correo postal a “ADSI - Asociacion de Directivos de Sequridad Integral”, Gran Via de Les Corts Catalanes, 373 — 385, 42 planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”. Su peticién sera
efectiva en un maximo de diez dias habiles.


http://www.seguritecnia.es/revistas/seg/448/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/328/
mailto:secretario@adsi.pro
mailto:secretario@adsi.pro

