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ADSI en Security Forum 
 

ADSI estuvo presente en la mejor edición del 
Security Forum de su historia 
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http://www.apsseguridad.com/
http://www.astrasistemas.com/
http://www.axis.com/es/es/
http://www.databac.es
http://www.ferrimax.com
http://www.gruposegur.com
http://www.gunnebo.com
http://www.ilunion.com/
http://www.indra.es
http://www.invseguridad.com
http://www.iseo-iberica.eu/iseo_iberica/index.html
http://www.lanaccess.es
http://www.locken.es/
http://www.metropolisgrupo.com
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Security Forum celebra la mejor edición de su historia
 

Objetivo cumplido. Security Forum 2017 echó el cierre ayer en el CCIB de Barcelona tras dos días de frenética actividad que 
se prolongaron del 17 al 18 de mayo. Dos jornadas que han servido para convertir a la quinta edición en la más exitosa de 
su trayectoria, y al evento como una cita de referencia de primer nivel para el sector de la seguridad al que da servicio. 
 

Oportunidades de negocio 
Los datos lo avalan: 6.700 asistentes profesionales a la zona 
de exposición, lo que supone un incremento del 12% respecto 
a 2016, y un récord absoluto en sus cinco años de historia, 65 
expositores directos y más de 350 congresistas. Pero el éxito 
de la quinta edición no solo viene ratificado por las cifras. Las 
empresas participantes en la zona comercial han expresado 
su satisfacción por las oportunidades de negocio 
generadas gracias al interés de compra y la cualificación 
del público asistente, de primer ámbito de decisión, que 
pudo conocer en la exposición las últimas soluciones en áreas 
como CCTV, control de accesos o tecnología IP o realidad 
virtual, entre otras. 
 

 
 

Tal y como afirmó el secretario de Estado de Seguridad, 
José Antonio Nieto, en sus palabras de inauguración, 
«Security Forum ya no es un evento, sino un proceso. Es y 
será referencia y es y será un éxito». Nieto calificó a Security 
Forum como una «ventana abierta de la industria y la 
tecnología aplicada a la seguridad». Asimismo, hizo hincapié 
en el papel que juega el evento para «servir de cauce de 
comunicación entre la industria de la seguridad y los clientes 
finales, tanto del sector público como del sector privado». 

 

 
 

La ciberseguridad, protagonista del Congreso 
Y si el área de exposición ha resultado atractiva para las 
empresas, las ponencias y mesas redondas del Congreso 
Security Forum no lo han sido menos para quienes buscan 
estar al tanto de las últimas tendencias del sector, como las 
guerras del siglo XXI, la directiva NIS, el reglamento de 
Seguridad Privada o la incidencia de la tecnología en la 
privacidad de las personas. El gran protagonista de ambas 
jornadas ha sido el reciente ataque cibernético conocido 
como «wannacry», especialmente analizado en las 
intervenciones de los expertos participantes en el Ciberday, 
que ha contado con la presencia de destacados especialistas 
como el famoso «hacker» Deepak Daswani, entre otros. 
 

Premios a la innovación 
Momento especial para el reconocimiento al 
potencial innovador del sector volvió a ser la ceremonia de 
entrega de los premios Security Forum, a la que asistió el 
conseller del Departament d’ Interior de la Generalitat de 
Catalunya, Jordi Jané. En sus palabras a los asistentes, 
Jané destacó la importancia de la buena colaboración entre la 
seguridad pública y privada y su confianza en el futuro del 
sector. 
 

El cierre final de la última jornada lo puso el director general 
de Administració de Seguritat de la Generalitat de 
Catalunya, Jordi Jardí, quien destacó el papel de Security 
Forum como escenario donde se comparten ideas, visión 
empresarial y tecnología: «ese intercambio de inteligencia e 
información es la clave del futuro para evolucionar al mismo 
ritmo que la sociedad». También subrayó la relevancia del 
papel de la seguridad privada «al servicio de los ciudadanos» 
y la necesidad de apostar por políticas de «responsabilidad 
social corporativa» para mejorar el funcionamiento de las 
administraciones y actores involucrados en el sector de la 
seguridad privada. 
 

Como en ediciones anteriores, Security Forum ha vuelto a 
contar con un amplio respaldo institucional así como de 
empresas y asociaciones del sector y de fuerzas y cuerpos de 
seguridad del Estado. 
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INSCRIPCION 

Próximo “Martes con...” La Bioseguridad - Xavier Abad Morejón
 

Barcelona 06 de junio de 2017 a las 19:00 horas 
B-Hotel, Gran Vía de les Corts Catalanes, 389-391 

(junto centro comercial Arenas de Barcelona) 
 

La Bioseguridad es el conjunto de normas y medidas 
preventivas destinadas a mantener el control sobre los 
factores de riesgo derivados del material biológico. Así, su 
misión es proteger a los seres vivos y al medio ambiente 
mediante la gestión de este tipo de riesgos. 
 

La Bioseguridad puede tener implicaciones de lo más variado, 
como por ejemplo amenazas bioterroristas con sobres 
conteniendo polvo, o la infección de personal de enfermería 
que contrae la misma enfermedad que su paciente aislado y 
altamente infeccioso, o la intoxicación masiva por agua 
embotellada con presencia de virus gastrointestinales, o el 
control de los mosquitos que cuando pican pueden transmitir 
una enfermedad no letal pero que causa graves 
malformaciones a algunos neonatos, o la intoxicación 
alimentaria de miembros de servicios de emergencia con un 
agente biológico susceptible de ser usado en bioterrorismo, o 
el extravío de un transporte con material infeccioso 
conteniendo muestras de sangre con tuberculosis, o de virus 
Ébola, etc., etc. 
 

Estos y otros ejemplos tristemente mediáticos, nos recuerdan 
la alarma social que pueden llegar a generar y las 
consecuencias de alcance tan imprevisibles que ocasionan a 
tantos niveles. 
 

El próximo martes 6 de junio, tomando un elemento local, 

como es el trabajo en una instalación de alta seguridad 

biológica como es el IRTA-CReSA (Centre de Recerca en 

Salut Animal), hablaremos también, globalmente, de la 

gestión de las amenazas biológicas del mundo actual.  
 

Contaremos con la presencia de Xavier 

Abad Morejón de Girón, quien ejerce 

actualmente como responsable de los 

laboratorios de alta seguridad biológica de 

CReSA, siendo además el Oficial de 

Bioseguridad. 
 

Xavier Abad es el último expresidente de la Asociación 

Española de Bioseguridad (AEBioS). Doctor en Ciencias 

Biológicas por la Universitat de Barcelona. Director de estudio 

de la Unidad de Validaciones Víricas en el Grup Virus Entèrics 

del Departament de Microbiologia de la Universitat de 

Barcelona. Postgrado en Calidad en Laboratorios (normas 

ISO y BPLs). Master por la Barcelona School of Management 

y la Universitat Pompeu Fabra (UPF) en Liderazgo y Gestión 

en Ciencia e Innovación.  
 

Discurriendo y discutiendo conceptos de bioseguridad, 
biocontención, bioprotección, custodia de agentes selectos, 
iremos mencionando los sistemas y características que 
integran y definen un centro de alta seguridad biológica: 
presión negativa, filtración de aire absoluta, control biométrico 
de accesos, video vigilancia perimetral e interior, barreras 
primarias y secundarias de protección, equipos de protección 
individual, y la estricta y detallada reglamentación de todas las 
tareas rutinarias previstas a través de instrucciones técnicas, 
poniendo particular atención final a las intersecciones posibles 
en los conjuntos de actividades de bioseguridad y 
bioprotección (biosecurity). 
 

 Para la buena organización del evento, será 
imprescindible confirmación previa de asistencia, para 
ello pulse en INSCRIPCION y rellene el formulario que 
aparece. 

 
 

 

Seguidamente recibirán un mail de confirmación. 
 

Aforo limitado, se accederá por orden de inscripción y si lo 
permite el aforo el resto de asistentes. 
 

Fecha límite de inscripción: 04.06.2017, a las 21:00 
horas. 
 

NOTAS  

La asistencia a los “Martes con…” es siempre gratuita 
para socios, patrocinadores y amigos.

  

  

http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
http://www.adsi.pro/inscripcion-martes-con-barcelona/
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Manchester: el ataque “prácticamente inevitable” que, sin embargo, 
sorprendió a los servicios de seguridad de Reino Unido 

 

Fuente: BBC Mundo 
http://www.bbc.com/mundo/noticias-internacional-40013497  

 
La explosión del pasado 22 por la noche que dejó al menos 22 muertos y 59 heridos al final de un concierto en la ciudad de 
Manchester está siendo investigada como un atentado terrorista. 

 

 
 
La policía de Manchester atribuye el atentado a un atacante 
suicida llamado Salman Abedi, de 22 años, y su prioridad 
ahora es descubrir si actuó solo o tuvo algún tipo de ayuda. 
 
Y, de confirmarse la hipótesis terrorista, el de Manchester 
sería el ataque más letal en Reino Unido desde los ataques 
con bomba de Londres de julio de 2005, que dejaron 52 
muertos. 
 
Reino Unido no ha sido inmune al terrorismo y hace casi tres 
años el nivel de amenaza fue elevado a la categoría de 
severo, por lo que un nuevo atentado era considerado 
bastante probable. 
 
"Y luego del ataque en Westminster de marzo pasado, la 
policía y agencias de seguridad habían advertido que nuevos 
ataques eran prácticamente inevitables", explica el analista 
en temas de seguridad de la BBC, Gordon Corera. 
 
En los últimos meses, sin embargo, la intensidad de la 
actividad antiterrorista había aumentado al punto de que, en 
promedio, se estaba produciendo un arresto diario. 
 
"Pero también creían que esos ataques muy 
probablemente iban a ser low tech, con cuchillos o 
vehículos", afirma Corera. 
 
"Y el hecho de que el ataque de Manchester involucrara 
explosivos va a ser causa de mucha preocupación", destaca 
el experto. 
 
Efectivamente, lo que ocurrió el lunes no fue el resultado de 
una operación tan compleja como los ataques de París de 
2015, cuando múltiples atacantes llegados de Siria utilizaron 
arma de guerra y cinturones explosivos para atacar una sala 
de concierto, un estadio deportivo y varios restaurantes. 
 
Pero, como destaca Corera, la fabricación de lo que la policía 
describió como un artefacto explosivo improvisado 
igualmente requirió de cierto nivel de planificación. 

 
¿Sólo o con ayuda? 
 
De hecho, según el especialista en temas de seguridad 
doméstica de la BBC, Dominic Casciani, tres simples razones 
explican por qué Reino Unido no había sido testigo de un 
incidente como el de Manchester desde 2005. 
 
1. Requiere cierto nivel de experticia, que es difícil adquirir 

sin ayuda 
2. Requiere un alto nivel de planificación y preparación, lo 

que aumenta las posibilidades de ser descubiertos por las 
agencias de seguridad 

3. Requiere de un tipo de individuo bastante particular, no 
sólo lo suficientemente organizado para satisfacer los dos 
primeros criterios, pero también lo suficientemente 
determinado para llevar el plan hasta su terrible 
conclusión 

 

 
 
"Y, francamente, mucha de la gente que he visto en las cortes 
no son capaces de algo como esto", dice el periodista, parte 
de una unidad que le ha estado dando seguimiento a todos 
los incidentes terroristas que se han conocido en Reino Unido 
por más de una década. 
 
"La mayoría aspira a convertirse en 'mártires' y hablan de 
fabricar explosivos", explica Casciani. 
 
"Pero, para ser sinceros, son o demasiado estúpidos o 
demasiado desorganizados para convertir sus fantasías 
en realidad, o son atrapados antes porque no saben cómo 
ocultar sus huellas", asegura. 
 
Efectivamente, muchos yihadistas rápidamente descartan la 
posibilidad de un ataque con explosivos porque se dan cuenta 
de que son bastante difíciles de organizar. 
 
Por un lado, está la posibilidad de matarse accidentalmente 
en su fabricación. 

http://www.bbc.com/mundo/noticias-internacional-40013497
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Pero la compra del material necesario también puede 
despertar sospechas. 
 
Y, en la búsqueda de asistencia, pueden ponerse en contacto 
con alguien que ya está en la mira de las fuerzas de 
seguridad. 
 

 
 
Por eso, la gran pregunta para los investigadores es: ¿cómo 
logró el atacante de Manchester hacerse con un artefacto 
explosivo? 
 
Porque, como explica Corera, establecer con precisión quién 
o quiénes pueden haber estado involucrados, y si hay una red 
más amplia detrás del atacante suicida, será vital para 
establecer cuánto peligro queda. 
 
Tres posibilidades 
 
Por el momento, como explica Casciani, las probabilidades 
son tres. 
 

 El atacante fue entrenado en la fabricación de explosivos 

 Él aprendió por su cuenta 

 Alguien le facilitó la bomba 
 
Si fue entrenado, podría tratarse de alguien que regresó del 
territorio del autodenominado Estado Islámico en Siria o Irak, 
o incluso de un campo de al Qaeda en Pakistán o Afganistán. 
 

 
 
Pero, si aprendió por su cuenta, ¿cómo lo hizo? 
 
"Algo así demostraría lo difícil que es identificar una amenaza 
si un individuo está actuando completamente por su cuenta y 
tomando precauciones excepcionalmente bien planificadas 
para burlar la vigilancia", explica Casciani. 
 
Pero, para el corresponsal de la BBC, el peor escenario 
sería el tercero, pues sugeriría la presencia en territorio 
británico de un experto en explosivos "completamente fuera 
de los radares de los servicios de seguridad". 
 
"De alguien que ha encontrado formas para llegar a 
potenciales reclutas sin ponerse en riesgo", agrega Casciani. 
 
"De alguien que puede volver a atacar". 
 
Por todo eso, los servicios de seguridad en estos momentos 
están enfrascados en una verdadera cacería humana. 
 
Incluso si no saben detrás de quién están. 

  

 

  



News ADSI Flash nº 432 – 26 de mayo de 2017 
 

 

 
7 

Analista de inteligencia: descubre una profesión con mucho futuro 
y largo recorrido 

 

Fuente: RED MINERVA 
https://redminerva.org 

 
Es probable que hayas oído hablar sobre la figura del analista 
de inteligencia. Es un rol que cada vez demandan más 
grandes empresas e instituciones públicas y que puede ser un 
complemento, o incluso una salida profesional para cualquiera 
que quiera especializarse. 
 
En este artículo te descubrimos esta profesión, cuáles son sus 
funciones, qué habilidades y cualidades se necesitan y te 
damos unas guías para convertirte en un analista de 
inteligencia. 
 
Y os preguntaréis: ¿porqué Red Minerva como Comunidad de 
Seguridad, Emergencias, Justicia y Defensa hace un artículo 
sobre analistas de inteligencia? Pues porque el sector de la 
seguridad, sus empresas y sus organismos públicos 
necesitan más y mejores analistas de inteligencia para 
poder: 
 
1. ENTENDER mejor los nuevos y futuros riesgos. 
2. ANTICIPARSE en la implantación de medidas de 

seguridad. 
3. DECIDIR cómo mejorar la seguridad con recursos 

limitados. 
 
Y ahora, comencemos. 
 
¿Cuál es la función real de un analista de inteligencia? 
Si ya conoces la figura del analista de inteligencia puedes 
pasar al siguiente apartado. 
 
El nombre de “analista de inteligencia” induce a confusión. Un 
analista de inteligencia NO se dedica a estudiar la capacidad 
intelectual, lo que hace es utilizar su propio intelecto para 
responder a preguntas complejas. Un analista de 
inteligencia se dedica a utilizar toda la información útil a su 
alcance para analizarla con unas técnicas concretas que 
le permiten responder a la pregunta que su superior le ha 
solicitado. 
 
Ejemplo: 
 
Un militar, un inspector de policía o un director de seguridad 
reciben una orden de su superior para que VALOREN cómo 
reducir el riesgo de intrusión al edificio principal del que son 
responsables: 
 
1. Opción A: implantar un sistema de control de accesos 

completo en su edificio principal (coste de 200.000€ + 
150.000€ variables/año). 

2. Opción B: quedarse con el sistema actual y aumentar el 
número de horas de vigilantes de seguridad (coste de 
150.000€ variables/año). 

3. Opción C: un híbrido de opciones A y B. 
 

¿Qué solución es más eficaz, eficiente y efectiva para 
reducir el riesgo de intrusión al edificio? 
No es fácil tomar esta decisión de forma fundamentada (y 
además acertarla) pero si además se tiene un plazo corto de 
tiempo, como es habitual, la complejidad aumenta. Dicha 
decisión requiere de un análisis de inteligencia que tenga 
en cuenta todas las variables en juego, por ejemplo: cuáles 
son los riesgos inherentes o residuales, cuál es la amenaza 
actual y futura, cuál es el valor de los activos a proteger, cuál 
es la oferta existente y futura en soluciones de seguridad, cuál 
es el mejor proveedor de seguridad, qué opción impactará 
menos en el negocio de la organización, qué opción será 
mejor recibida por los usuarios del edificio o los sindicatos de 
la organización, qué presupuesto se seguirá destinando de 
futuro en medidas de seguridad, etc. 
 
Es entonces cuando se deben activar las 6 fases del Ciclo de 
Inteligencia: 
 
1. Planificación: se plantea una pregunta a la que hay que 

dar respuesta y así facilitar la decisión. Se asignan los 
recursos humanos, técnicos y económicos necesarios a lo 
largo del Ciclo. 

2. Obtención de información: en base a la planificación, se 
explotan las diferentes fuentes de información. De ellas se 
extraen los datos e informaciones necesarias para el 
analista. 

3. Tratamiento de la información: fase en la que se 
procesan todos los datos e informaciones con la finalidad 
de facilitar el análisis. 

4. Análisis: los analistas de inteligencia evalúan, interpretan 
e integran toda la información obtenida mediante las 
herramientas y técnicas de análisis, con la finalidad de dar 
respuesta a la pregunta inicial. A continuación redactan un 
informe de inteligencia. 

5. Difusión: en esta fase se envía o explica el informe de 
inteligencia realizado al que debe tomar la decisión para 
que decida. 

6. Retroalimentación: como todo proceso, debe evaluarse 
el trabajo realizado para la mejora continua. 

 
Las 5 tareas en el día a día del analista de inteligencia 
El analista de inteligencia gana protagonismo en la cuarta fase 
del Ciclo (análisis) pero, como profesional de la inteligencia, 
muchas veces se le utiliza para que realice o participe 
activamente en el resto de fases del Ciclo de Inteligencia. A 
continuación, sus tareas principales: 
 
1. Evalúa y contrasta toda la información obtenida para 

determinar qué es relevante, útil y pertinente para ser 
utilizado en el análisis. Esta fase es muy importante pues 
se debe tener en cuenta que no siempre toda la 
información es buena, incluso puede ser desinformación 
que pueda intoxicar su análisis. 

https://redminerva.org/
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2. Se plantea hipótesis e intenta refutarlas con aquello 
que sabe o tiene. Si necesita información que no tiene, la 
busca o la solicita a los obtenedores de información. 

3. Utiliza técnicas y herramientas de análisis específicas 
que le permiten leer entre líneas. Extrae informacion 
oculta a simple vista y evita errores típicos del análisis 
computacional o del análisis humano simple. 

4. Trabaja siempre en equipo. Primero, no se puede saber 
de todo y, a veces, las preguntas planteadas son de una 
enorme complejidad. Segundo, el trabajo en equipo 
permite prevenir los sesgos cognitivos y esquemas 
mentales. 

5. Redacta informes de inteligencia. Plasma los 
resultados y respuestas en un soporte que permita su fácil 
comprensión, normalmente un informe (1 o 2 páginas, 
como mucho). Se trata de un documento con una 
estructura concreta que permite entender la respuesta a 
la pregunta planteada. Siempre está escrito con un 
lenguaje racional, analítico, objetivo y aséptico. Hoy en día 
todo el mundo necesita saber escribir de este modo, ya 
sean informes, e-mails o documentos. 

 
Las 9 habilidades y cualidades de un buen analista de 
inteligencia 
Si te preguntas qué necesitas para ser un buen analista de 
inteligencia, a continuación tienes las habilidades y cualidades 
más importantes para ser un buen analista. Tampoco te 
preocupes si no las tienes todas, no son requisitos ni nada por 
el estilo. Muchas de ellas se deben ir desarrollando con el 
tiempo y la experiencia. 
 
1. Cultura general avanzada y especialización en un área 

de conocimiento concreta. Saber un poco de todo 
ayuda a tener una visión amplia, pero en nuestro sector 
es imprescindible ser experto en un área concreta: 
terrorismo, ciberseguridad, análisis de riesgos, 
autoprotección, etc. 

2. Dominio de las técnicas de análisis 
concretas. Conocer y utilizar técnicas de análisis ayuda 
al analista en su tarea y le previene de los sesgos 
cognitivos y esquemas mentales. 

3. Conocimiento de idiomas. Dominar algún idioma (más 
allá del propio y del inglés) aporta valor al analista y una 
mayor comprensión cuando la fuente principal de la 
información está en ese idioma. 

4. Rigor intelectual. Encontrar la respuesta no es tarea 
fácil, ni se llega solo con leer un par de informes. Aunque 
parezca tedioso, el analista debe ser riguroso en su 
trabajo, no conformarse con la primera respuesta y, dentro 
de los plazos definidos, intentar perfeccionar el trabajo 
realizado al máximo posible. 

5. Actitud abierta y crítica. Puede que el analista tenga que 
analizar otras ideologías, culturas, costumbres y formas 
de hacer. Analizar cosas distintas con el mismo enfoque 
es contraproducente y erróneo. El analista debe tener una 
actitud abierta a nuevas ideas, nuevas formas de hacer, 
nuevos argumentos, etc. 

6. Dotes de creatividad. Como decíamos anteriormente, la 
respuesta no llega sola y a veces no es suficiente con las 
técnicas de análisis existentes. Tener una mente creativa 

para encontrar soluciones a los problemas del análisis es 
un buen recurso para encontrar el cómo analizar 
problemas que aún no tienen una solución conocida. 

7. Buena expresión escrita y oral. Redactar el informe de 
inteligencia e incluso presentarlo o explicarlo son tareas 
habituales del analista. Para ello es necesario que sepa 
redactar bien informes de inteligencia y expresarse bien 
oralmente para explicarlos. 

8. Capacidad de trabajo en equipo. No hay ningún buen 
análisis que haya sido realizado por solo un analista. 
Deben participar más analistas o, como mínimo, más 
personas de otros ámbitos que sometan a crítica el 
análisis. El mejor análisis viene del trabajo en equipo. 
Saber trabajar conjuntamente con otros es fundamental 
para un analista de inteligencia. 

9. Humildad. Un analista no debe pensar que ya lo sabe 
todo, que siempre tendrá la razón o que el resto está 
equivocado. Un analista de inteligencia debe ser humilde, 
asumir que cada nuevo análisis es como un lienzo en 
blanco en el que no se puede dar nada por sentado, que 
incluso con toda su experiencia y conocimientos otros 
pueden aportarle argumentos que le sean de utilidad para 
su análisis. 

 
¿Cómo me puedo convertir en analista de inteligencia? 
A priori hay dos opciones. O te preparas para ser un analista 
de inteligencia en una organización que tenga una Unidad de 
Inteligencia (principalmente solo la tienen las grandes 
empresas o los organismos públicos relacionados con la 
Seguridad) o, sigues ejerciendo tu profesión actual sumándole 
los beneficios de saber sobre análisis de inteligencia (es lo 
habitual). 
 
1. Formación. Actualmente hay programas muy extensos de 
formación (Masters o Posgrados) que preparan a 
profesionales para convertirse en analistas de inteligencia. Si 
no tienes tanto tiempo o no puedes desplazarte a formaciones 
presenciales, consulta los siguientes cursos aquí. 
 
Si por lo contrario, lo que te interesa son cursos superiores de 
más larga duración, puedes consultar estos cursos: 

 Máster en Analista de Inteligencia – Universidad Rey Juan 
Carlos y Universidad Carlos III, Madrid. 

 Curso de Postgrado en Inteligencia – Universidad 
Nacional de Educación a Distancia (UNED) y el Instituto 
Universitario General Gutiérrez Mellado. 

 
2. Bibliografía. También dispones de una extensa bibliografía 
sobre las técnicas de análisis o a la redacción de informes. 

 Técnicas Analíticas Estructuradas para el Análisis de 
Inteligencia 

 Critical Thinking for Strategic Intelligence (en inglés) 

 Analytic Writing Guide (en inglés) 
 
3. Experiencia. Existen otras habilidades que tendrás que ir 
cultivando por ti mismo mediante la experiencia propia. Una 
buena forma es estar en contacto con otros analistas para 
aprender también de sus errores e intercambiar experiencias. 
  

  
 
 

https://redminerva.org/etiqueta-producto/inteligencia/
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Cuando las soluciones no pasan por la prisión 
 

Fuente: Notes Seguretat 
https://notesdeseguretat.blog.gencat.cat/category/castella/  

 
Recientemente, el Institute for Criminal Policy Research 
(ICPR) ha publicado el informe Prison: Evidence of its use 
and over-use from around the world, que pretende ofrecer 
un estado de la situación a partir de los datos disponibles y los 
usos y abusos que tienen lugar en las políticas de 
encarcelamiento. 
 
Las autoras destacan, desde un primer momento y por cada 
uno de los países, cuáles son los déficits más importantes 
a los que se enfrentan los sistemas penitenciarios y de 
detención. 
 
Agrupándolos por países, de los que se pueden considerar 
entre los países en desarrollo, destacan los déficits que 
suponen la masificación de los centros penitenciarios y 
aspectos relacionados con una debilidad institucional que 
puede derivar hacia las malas condiciones de los presos, la 
corrupción o el control de las prisiones por parte de grupos 
de crimen organizado. El ejemplo más paradigmático es el 
de Brasil, que reúne todos estos déficits. 
 
Un segundo grupo de países, los desarrollados, también 
tienen algunos déficits a menudo compartidos con el resto de 
países que analiza el informe. El más importante y evidente 
es el sesgo étnico o de población extranjera que existe 
entre la población penitenciaria y la del país. Otro elemento, 
que va estrechamente ligado al anterior, es la penalización 
de la población vulnerable. Los casos que más llaman la 
atención en este ámbito son los de Estados Unidos, Australia 
y Hungría. 
 
Pero, más allá de los déficits del sistema, las autoras centran 
parte del debate en las ratios de presos por cada cien mil 
habitantes, los motivos que las explican y algunas soluciones 
para tratar de reducir estas ratios. 
 
Entre los 10 países del estudio, los EE.UU. son el país con 
más población penitenciaria del mundo (2.145.100 presos) y 
el segundo con la ratio más alta, 666 presos por cien mil 
habitantes. Otros países que lo siguen de cerca en cifras 
absolutas son Brasil, cuarto en el mundo, y la India y 
Tailandia, quinto y sexto del ranking, respectivamente. Con 
respecto a las ratios, ya lejos de los EE.UU. encontramos 
Tailandia, en el décimo lugar, y Brasil, en el trigésimo 
segundo. 
 
Finalmente, en relación con los motivos que explican estas 
ratios, las autoras los agrupan por aspectos de criminalidad, 
de marco legal, institucionales, sociales y de política 
doméstica e internacional. Paradójicamente, entre los 
múltiples aspectos que se presentan, se desarrollan varios 
que, si se trabajan, pueden ayudar a racionalizar el número 

de presos. Destacamos la politización de la justicia, el 
encarcelamiento de delincuentes de perfil bajo, la 
sobrerrepresentación de grupos étnicos, nacionales o 
sociales en las prisiones, el endurecimiento de las políticas 
contra delitos de salud pública (drogas), el abuso del tiempo 
de detención antes del juicio y, finalmente, las alternativas 
a la prisión a la hora de alcanzar el objetivo por el cual se 
encarcela. 
 
1. Los países tratados son: Kenia, Sudáfrica, Brasil, Estados 

Unidos, India, Tailandia, Inglaterra y Gales (en este caso, 
no se trata del Reino Unido), Hungría, Holanda y Australia. 

2. Kenia, Brasil, Sudáfrica, India y Tailandia. 
3. Tiene la tercera ratio más alta de presos de los 10 países 

estudiados (301/100.000 h.); aplica una legislación dura 
contra los delitos de salud pública (drogas), que penaliza 
a las poblaciones más vulnerables; una opinión pública y 
política a favor de una respuesta dura; un 68% de 
población penitenciaria negra o mulata, cuando 
representa el 51% de la población; masificación de las 
prisiones y el control de estas por parte de bandas 
organizadas. 

4. En el año 2000, había 7,7 presos negros y 2,7 hispanos 
por cada preso blanco. Los últimos datos disponibles en 
el informe son de 2015 y presentan una cierta mejora, 5,7 
presos negros y 2,3 hispanos por cada preso blanco. 

5. En el 2016, el 27% de la población penitenciaria era 
“aborigen australiana”, cuando solo representa el 2% de 
la población. 

6. Destaca el caso húngaro por el giro político hacia la 
derecha de su gobierno y la acumulación de problemas, 
que ha merecido los avisos del Tribunal Europeo de 
Derechos Humanos (TDEH), con sus recomendaciones 
respectivas, y un informe muy negativo del Departamento 
de Estado norteamericano, ambos de 2015. Según estos 
informes, los problemas más destacables son la 
corrupción policial, la brutalidad especialmente hacia 
la etnia gitana, la intimidación a la sociedad civil, y la 
masificación y las malas condiciones de las prisiones. 

7. En el sentido de que las opiniones públicas, publicadas y 
políticas desplazan a los expertos a la hora de diseñar la 
legislación y las políticas penitenciarias. 

8. En Holanda, un 24% de la población penitenciaria lo es 
sin que haya empezado el juicio, que tiene un plazo 
máximo de 104 días. Sin embargo, no es el periodo más 
largo de tiempo; en Francia, Eslovaquia y España, puede 
llegar a ser de 4 años, y Rumanía y Suecia no tienen 
ningún límite máximo de detención. 

9. En este caso, los expertos hablan de hasta cinco 
objetivos: denuncia del error, castigo o reparación, 
disuasión, incapacitación o rehabilitación.

  

 

https://notesdeseguretat.blog.gencat.cat/category/castella/
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Justificación de la legitimación en la contratación de los Detectives 
Privados 

 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
Escrito de un detective privado, 
en el que plantea una serie de 
cuestiones que, en resumen, 
hacen referencia al contenido 
del artículo 48.2 de la Ley 
5/2014, de Seguridad Privada y 
a la “ambigüedad” que el 
mencionado detective parece 

percibir en su redacción. 
 
Continúa el escrito con una relación de conclusiones 
interpretativas del mencionado artículo que, 
fundamentalmente, fijan su atención en la legitimación del 
contratante y su constancia en el expediente redactado por el 
detective contratado. 
 
Estos dos hechos jurídicos son los que preocupan al 
interesado y pretenden explicarse a continuación. 
 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- para 
quien los emite y para quien los solicita, sin que quepa atribuir 
a los mismos otros efectos o aplicaciones distintos del mero 
cumplimiento del deber de servicio a los ciudadanos. 
 
La redacción del artículo 48.2 LSP, cuestionada por el 
detective privado, obliga a los detectives privados, con 
carácter previo al inicio de una investigación para la que esté 
habilitado, a realizar, siempre y de manera inexcusable, lo 
siguiente: 
 
a) Exigir del contratante la acreditación del interés legítimo, 

y 
b) Dejar constancia del mismo en el seno del expediente 

correspondiente. 
 
En torno a estas dos premisas que el artículo 48.2 plantea, no 
cabe otra interpretación. No existe vaguedad en los términos, 
ni posibilidad de inferencias alternativas, porque el legislador 
ha querido hacer especial hincapié en la ineludible necesidad 
que tiene el profesional de la investigación privada de ajustar 
su desempeño a la legitimación que ampara al contratante. 
Sobre estos planteamientos, tal y como se viene sosteniendo 
por esta Unidad, puede afirmarse que el detective privado 
necesita, además del escrupuloso cumplimiento de los 
requisitos que la norma exige para el ejercicio de la profesión, 
un añadido exterior que, también, le es necesario para verse 
habilitado: el inexcusable deber de trabajar por orden de quien 
tiene un interés o derecho legítimo, esto es, jurídicamente 
protegido y que transfiere a la labor profesional del 
investigador un justo título, convirtiendo al cliente en acreedor 
del resultado de todo lo averiguado. 

 
Por tanto, hay que detenerse en el análisis de dos cuestiones 
que, pese a su aparente estabilidad, pueden resultar poco 
pacíficas en la interpretación y conviene asentar unas ideas 
básicas: 
 
I. EL INTERÉS LEGÍTIMO EN EL CLIENTE. 
Definido en la jurisprudencia constitucional como presupuesto 
habilitante para acceder a la jurisdicción, debemos entenderlo 
como una titularidad potencial de una ventaja o de una utilidad 
jurídica, no necesariamente de contenido patrimonial. 
 
Cierto es que la mayoría de la doctrina relaciona el concepto 
del interés en el ámbito de la habilitación jurisdiccional para 
ser parte. No obstante, los principios que alimentan esta 
teoría, perfectamente permiten ser observados en el seno de 
la legislación de seguridad privada. De hecho, en no pocas 
ocasiones el trabajo de un investigador privado ha de ser 
defendido en sede judicial, lo que exige una previa valoración 
de su habilitación y, por tanto, del desempeño de unas 
destrezas profesionales a instancias de quien, efectivamente, 
tiene interés legítimo y, por tanto, legitimación. 
 
La legitimación, entonces, se convierte así, en palabras del 
profesor Gómez Orbaneja, en un concepto puramente jurídico 
no «contaminado» por los hechos relacionados con el fondo, 
en tanto en cuanto muestra la consistencia de la pretensión 
material, porque indica si la correlación jurídica entre sujeto-
objeto es conforme a Derecho, y, por tanto, si es admisible la 
consideración de la misma de acuerdo con las peticiones 
deducidas. Es decir, que el interés legítimo que ampara al 
cliente debe estar determinado por el ajuste legal entre el 
sujeto y su pretensión. En otras palabras, que aquello para lo 
que se contrata a un detective es conforme a derecho. 
 
Por tanto y siguiendo al profesor Almagro Nosete, la 
legitimación se asienta sobre dos bases: la capacidad del 
interesado y la existencia de un interés jurídicamente 
aceptado. 
 
En atención a esta última condición, el citado jurista admite la 
multiplicidad y variedad de su naturaleza, por lo que, en lo que 
afecta a la cuestión analizada, cabe afirmar que la existencia 
del interés legítimo se observa en la existencia de un derecho 
subjetivo, cuyo titular tiene la facultad de hacerlo efectivo, de 
ejercitarlo o de realizarlo, lo que, evidentemente, incluye la 
capacidad de contratar a un detective, precisamente en base 
a esa capacidad. 
 
Por otra parte, hay que señalar que no todos los intereses que 
merezcan tutela jurídica tienen que estar formalizados como 
derechos subjetivos perfectos, sino que pueden consistir en la 
privación de un beneficio o de una situación de ventaja, o en 
la causación de un perjuicio o, simplemente, en la extorsión 
de una expectativa, atinentes a la lícita esfera de actuación de 



News ADSI Flash nº 432 – 26 de mayo de 2017 
 

 

 

11 

un sujeto, con la consiguiente frustración de sus intereses 
legítimos. Estos intereses legítimos son de naturaleza 
sustancial o material, no procesal. Por tanto, se admite un 
espectro de pretensiones tan amplio como se pueda imaginar, 
siempre dentro del cauce señalado de la conformidad con la 
Ley. 
 
En este sentido y por lo que se refiere a la actividad de 
prestación de servicios de investigación en relación a 
personas, hechos o delitos sólo perseguibles a instancia de 
parte, no se pretende, con la regulación de los servicios que 
pueden prestar los despachos de detectives, limitar mediante 
numerus clausus una actividad que nace de una vasta e 
inagotable fuente de habilitación, precisamente porque cada 
contratante, cada cliente, cada sujeto que desea contratar un 
servicio de esta naturaleza, argumentará su interés legítimo 
en base a un particular punto de vista, que únicamente está 
sometido, para su legitimidad, a la licitud del mismo. 
 
II. LA CONSTANCIA EN EL EXPEDIENTE. 
La exigencia que el apartado 2 del artículo 48 de la Ley 5/2014 
se inserta, y que obliga a los despachos de detectives a dejar, 
de manera inexcusable, testimonio del interés legítimo en el 
contratante, no es un frívolo capricho del legislador, sino que 
responde a la base jurídica que sustenta los servicios de 
investigación privada, que en el artículo 48.1 de la Ley de 
Seguridad Privada, establece la necesidad de que todas las 
actividades que van a ser desarrolladas por los detectives, 
tengan un inicio justificado en el cliente que las contrata. Esto 
es: para que un servicio de investigación privada se inicie, 
debe existir una petición previa por parte de un cliente 
interesado, lo que excluye toda actividad de oficio. 
 
Además, la norma, aunque de un modo sencillo, incorpora 
una mayor carga de seguridad jurídica en la actividad de 
investigación privada, ya que impone la exteriorización de la 
legitimación que ampara al cliente. Así, el interés legítimo del 
que se ha hecho mención en el apartado anterior, debe darse 
a conocer, al menos, para que los profesionales que van a 
llevar a cabo los servicios de investigación privada, tomen 
conciencia cierta acerca del fundamento de su labor. Por esta 
misma razón y en auxilio de la seguridad en el tráfico jurídico, 
el legislador también ha establecido en qué momento debe 
producirse el conocimiento cierto de la legitimación del cliente, 
que coincidirá, como no puede ser de otro modo, con el 
momento de la aceptación del trabajo de investigación. Con 
estas premisas y de un modo sencillo, se comprueba que la 
norma exige, antes del inicio de cualquier actividad de 
investigación, que el cliente acredite su interés legítimo frente 
al profesional de la investigación privada que, de asumir el 
encargo, debe plasmarlo de forma inmediata en el expediente 
correspondiente como forma de exteriorización, erga omnes, 
de esa legitimación. 
 
Ahora bien, la forma de dejar constancia del interés legítimo 
acreditado, que parece generar dudas en el consultante, no 
debería suponer conflicto alguno, habida cuenta que la norma 

no exige, efectivamente, mayor requisito que la obligación de 
su existencia, es decir, que figure en el expediente de 
contratación e investigación, bien por anotación o por 
cualquier otro medio admisible en derecho, la acreditación de 
la existencia de legitimación en el contratante. 
 
Sensu contrario, se puede afirmar que la no exteriorización de 
la legitimación, la no acreditación de la misma, impide la 
traslación al propio detective, al profesional de la investigación 
privada, de esa habilitación en sentido amplio que, de no 
existir, priva al despacho o al profesional de la capacidad de 
desarrollar los servicios para los que pretende ser contratado. 
Esto significa, en un evidente acierto legislativo, que la 
voluntad formulada por la Ley de Seguridad Privada en su 
artículo 48.5 de colocar en una posición de garante de los 
derechos de los clientes y también de los sujetos investigados 
a los profesionales de la investigación privada, también lo 
encontramos en esta exigencia de constancia: el detective, 
también en amparo de los derechos de los ciudadanos que 
pueden llegar a ser investigados, debe abstenerse y evitar 
cualquier intromisión en la esfera personal de terceros si, en 
todo caso, no existe un interés jurídico legítimo en el 
contratante. En este sentido, no es el artículo 48.2 de la Ley 
5/2014 una disposición en orden a proteger al detective en el 
desempeño de su profesión, sino una garantía de los 
derechos de todos los ciudadanos. 
 
CONCLUSIONES 
Por tanto y en relación con las cuestiones planteadas, se 
significa lo siguiente: 
 
1. En respuesta a la primera cuestión, se establece que el 

interés legítimo en el cliente, es el presupuesto habilitante 
en el momento de la aceptación del encargo por parte del 
detective. 

2. En respuesta a la segunda, cuarta, sexta y séptima 
preguntas, se recuerda que la acreditación de la 
legitimidad, según se ha analizado, no debe seguir una 
formalidad regulada en la ley, aunque sí debe constar su 
existencia. 

3. La acreditación del interés legítimo, como se ha venido 
estableciendo, puede seguir cualquier modalidad admitida 
en derecho, con lo que se da respuesta a la tercera y 
quinta de las cuestiones. 

 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 53.1.f) de la Ley 39/2015, de 2 de octubre, del 
Procedimiento Administrativo Común de las Administraciones 
Públicas, sobre derecho de información al ciudadano, y fija la 
posición y el criterio decisor de las Unidades Policiales de 
Seguridad Privada, en relación con el objeto de la consulta 
sometido a consideración. No pone fin a la vía administrativa 
ni constituye un acto de los descritos en el artículo 112 de la 
citada ley, por lo que, contra el mismo, no cabe recurso 
alguno. 
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Usar cortafuegos en nuestros equipos ¿si, no, depende? 
 

Oficina de Seguridad del Internauta 
 

El cortafuegos o firewall es una de las herramientas menos conocidas para la gran mayoría de usuarios, cuya funcionalidad 
se basa en controlar las conexiones de nuestro equipo a Internet y viceversa. A continuación os explicamos cómo abordar 
dicha funcionalidad. 
 

 
 
A pesar que el cortafuegos es considerado una herramienta 
de seguridad, muchos usuarios no saben realmente qué es, 
qué hace, ni cómo configurarlo para que realice su trabajo de 
forma adecuada, perdiendo los beneficios asociados a esta 
funcionalidad. 
 
Existen varios tipos de cortafuegos según sus 
funcionalidades, pero en este artículo nos referiremos al 
cortafuegos personal, el más básico de todos, que permite 
bloquear o permitir las comunicaciones entrantes y salientes 
que realiza cada programa del equipo. 
 
Cuando un programa de nuestro ordenador necesita acceder 
a Internet, establece una conexión en la que enviará o recibirá 
la información que le sea necesaria, desde nuestro PC hacia 
Internet o desde Internet hacia nuestro PC, dando lugar a 
conexiones entrantes o salientes. El cortafuegos, más 
conocido como firewall, es una herramienta que permite 
gestionar qué programas pueden establecerlas y qué 
programas no, y qué tipo de conexiones serán permitidas. La 
representación más clásica de un cortafuegos personal suele 
ser la siguiente, tomando las flechas verdes como conexiones 
permitidas y las rojas no permitidas: 
 

 
 
Aunque la representación que realmente deberíamos hacer 
para ver su funcionalidad sería: 
 

 
 
Tal y como se aprecia en la imagen, vemos qué permisos 
tienen habilitados cada aplicación, que en este caso, serán 
(flechas en color verde): 

1. de envío y recepción para las aplicaciones Chrome e 
Internet Explorer, 

2. solo envío de información para la aplicación A 
3. y solo recepción de información para la aplicación B. 
 
En el caso de Windows, el cortafuegos viene activado por 
defecto. Esto implica que también habrá una serie de 
aplicaciones que “por defecto” tendrán habilitadas sus 
comunicaciones para poder acceder a Internet. Sin embargo, 
al instalar una nueva aplicación en el ordenador, en el 
momento que ésta intente conectarse a Internet, el 
cortafuegos mostrará una ventana de aviso en la que 
preguntará si queremos permitir dicha conexión. En el ejemplo 
que mostramos a continuación, tras la instalación de un 
programa que requiere de acceso a Internet, Windows nos 
pregunta en qué redes permitiremos dicho acceso, privadas o 
públicas. 
 

 
 
Dado que las redes públicas son las menos seguras, ya que 
están abiertas a cualquier usuario, el cortafuegos, por defecto, 
no tendrá habilitada esta opción. En cambio, sí tendrá 
habilitada la opción que permita conectarse a redes privadas, 
como puede ser la de casa o la del trabajo. Esta configuración 
puede modificarse desde la propia ventana del firewall de 
Windows. Para poder acceder, hay que seguir la siguiente 
ruta: INICIO > Panel de control > Redes e Internet > Centro 
de redes y recursos compartidos > Firewall de Windows > 
Permitir un programa o una característica a través de Firewall 
de Windows. 
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Desde esta ventana se pueden modificar los permisos de 
cada aplicación, así como eliminar programas, permitir añadir 
otros o gestionar sus conexiones. 
 
También se permite la posibilidad de utilizar la "Configuración 
avanzada", en la que además de permitir el establecimiento 
de conexiones de las diferentes aplicaciones con Internet, se 
pueden establecer reglas con una serie de pautas mucho más 
precisas, que permitirán o denegarán: programas, direcciones 
locales, remotas, protocolos, puertos, usuarios y equipos. 
Estas opciones son para usuarios con perfiles más técnicos, 
en caso de duda, es mejor acudir a algún experto antes de 
modificar estas opciones. 
 

 
 
Cuando instalamos una nueva aplicación que necesita 
establecer comunicación con Internet, normalmente, en el 
propio proceso de instalación se solicitará dicho permiso. En 
caso contrario, la aplicación no funcionará y deberemos 
habilitar manualmente los permisos en la configuración del 
firewall. 
 
Los ordenadores con sistema operativo OS X, 
también incorporan un cortafuegos. En cualquier caso, si 
estás interesado en instalar un cortafuegos en el equipo, te 
recomendamos que visites nuestra sección 
correspondiente de Herramientas gratuitas donde podrás 

encontrar tanto alternativas al firewall incluido en el sistema, 
como firewalls para dispositivos móviles. 
 
¿Cuál es el riesgo de permitir que los programas pasen a 
través de un firewall? 
 
Si un programa instalado en nuestro equipo establece una 
comunicación con un servidor en Internet, o bien es el propio 
servidor de Internet el que establece una conexión con algún 
programa de nuestro equipo, la información podrá entrar y 
salir de nuestro sistema, permitiendo: 
 
1. acciones legítimas, como que nuestro navegador pueda 

descargar una página web (un servidor transmite 
información a nuestro dispositivo), 

2. Pero también acciones maliciosas, como que un malware 
envíe los datos robados de nuestro dispositivo a un 
servidor en Internet. 

 
Por tanto, es importante gestionar adecuadamente qué 
aplicaciones pueden establecer conexiones con Internet. Es 
básico para supervisar quién envía y recibe información de 
Internet. 
 
¿Permitir o bloquear el acceso a Internet de un programa? 
 
A veces ocurre que no sabemos si debemos permitir o 
bloquear el acceso de un programa a Internet debido a que 
cuando nos aparece la ventana de petición del firewall, no 
conocemos quien nos solicita dicho acceso. 
 
En la ventana del firewall nos aparecerá el nombre del 
proceso, editor y la ruta del archivo del programa que estamos 
bloqueando o permitiendo. 
 

 
 
El problema es que a veces no estamos seguros de qué 
programa está solicitando el permiso, ya que el nombre del 
proceso puede ser distinto al nombre del programa. Por 
ejemplo, antiguamente, en la instalación del Messenger, el 
nombre del proceso era msnmsgr.exe, lo que “despistaba” a 
muchos usuarios. Ocurre lo mismo con otra aplicación de uso 
muy común llamada Malwarebytes Antimalware, y cuyo 
nombre de proceso es mbaservice.exe. 
 
¿Qué ocurre si no le doy permiso a una aplicación? 
 
Normalmente es la propia aplicación la que nos informa que 
no se puede conectarse a Internet, y por lo tanto, no 
funcionará. Esto nos puede dar una pista que nos lleve a 
pensar que posiblemente el firewall esté bloqueando dicha 
aplicación. La solución pasa por darle permiso desde sus 

https://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=123
https://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=123
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opciones de configuración. Para un mayor entendimiento, 
vamos a poner un ejemplo: supongamos que hemos 
bloqueado el acceso a Internet a la aplicación CCPROXY. 
Para dar permiso de conexión a Internet, desde la ventana 
“Permitir que programas se comuniquen a través del Firewall 
de Windows” del Firewall de Windows, haremos clic en 
«Permitir otro programa». 
 

 
 
Se abrirá la ventana «Agregar un programa» y aparecerá una 
lista con los programas que tenemos instalados (si no aparece 
deberemos buscar con el botón «Examinar»), 
seleccionaremos el programa que queremos añadir, y 
haremos clic en el botón «Agregar». 
 

 
 

Posteriormente, ya se nos mostrará en la lista de programas 
con permisos de comunicación, marcando como permitida por 
defecto en red doméstica/trabajo y no permitida la red pública. 
En caso de necesitar que ese programa acceda a Internet en 
cualquier circunstancia, debemos marcar también la Pública y 
hacer clic en «Aceptar». 
 

 
 
De esta forma se gestionan qué programas pueden 
conectarse a Internet y en qué condiciones. 
 
Un cortafuegos o firewall nos aporta una serie de ventajas 
como pueden ser: 
 
1. Protección ante intrusiones. 
2. Protección de la privacidad de los usuarios. 
3. Optimización de los accesos a internet. 
 
Hemos de tener en cuenta que no nos van a proteger en 
ciertos casos, como por ejemplo: 
 
1. Programas que ya estén instalados en el equipo. 
2. Ante ataques de ingeniería social. Si instalamos una 

aplicación maliciosa sin ser conscientes de ello, y la 
dotamos de permisos de conexión, el cortafuegos no nos 
mostrará ningún mensaje de advertencia. 

3. Ante ataques de virus ya instalados. 
 
Se trata de una buena herramienta, pero es necesario tener 
en cuenta el resto de consejos que os hemos dado para 
mantener un adecuado nivel de seguridad. 
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CIBERATAQUES. Amenazas globales, ensayos reales 
 

Manuel Sánchez Gómez-Merelo 
Consultor Internacional de Seguridad 

Socio de ADSI 
 

Recientemente hemos tenido nuestro viernes negro para la ciberseguridad. Un ataque masivo de 'ransomware' que comenzó 
afectando a Telefónica en España y, según la Agencia de Cooperación Policial Europea EUROPOL, eleva el número de 
incidencias o víctimas a más de 200.000 por el ciberataque a nivel global a 179 países y, todavía, suma y sigue. 
 

 
 
Ha sido un ciberataque masivo con un software malicioso 
llamado 'ransomware', (del inglés 'ransom', rescate, y 'ware', 
software), en concreto con el programa conocido 
popularmente como 'WannaCry' (QuieroLlorar). 
 
El 'ransomware' se hizo popular en Rusia y su uso creció 
internacionalmente en junio del 2013 y, en la actualidad, 
multitud de entidades se enfrentan a este tipo de virus -y a la 
consiguiente petición de recompensa económica de los 
hackers para eliminarlo- infinidad de veces al año. 
 
El ataque informático que ahora nos ocupa, propagado a nivel 
internacional en 48 horas, ya ha afectado a 600 entidades 
españolas, según confirmó el Instituto Nacional de 
Ciberseguridad (INCIBE), de las que menos de diez 
corresponderían a empresas estratégicas u operadores 
críticos, como ha sido el caso reconocido de Telefónica. 
 
El 'ransomware' es un virus que se detecta fácilmente porque, 
en su propia intención de beneficio, conlleva la apertura en la 
pantalla del ordenador de una ventana pidiendo una cantidad 
por el rescate. 
 
En esta ocasión, España ha sido el primer país, y Rusia el 
más afectado, seguido de Reino Unido, Estados Unidos, 
Canadá... así hasta más de un centenar de países. El 
ciberataque se inició en Telefónica por una brecha de 
Microsoft, detectada y 'parcheada', que se fue extendiendo 
como una mancha petrolera a centenares de entidades 
públicas y privadas y, aunque todavía no tiene autor 
reconocido, sí se sabe cómo se produjo, por qué se produjo y 
si se podía haber evitado. 
 
"El impacto en España fue llamativo al inicio, pero un incidente 
que parecía local, al final se ha transformado en enorme 
ciberataque mundial", ha explicado el director de operaciones 
del INCIBE, que ha recibido informes de firmas afectadas en 
toda Europa, EE.UU. y Asia. "La propagación es tremenda, 
jamás había visto nada igual, es una locura", también decía a 

Wired, Adam Kujawa, director de inteligencia de 
Malwarebytes, firma que descubrió la primera versión de 
WannaCry. 
 
El ciberataque a nivel mundial, parece que tenía como 
objetivo cifrar los archivos del equipo infectado para pedir un 
rescate por BitCoins, distribuyéndose por los equipos 
mediante un 'dropper' (programa diseñado para instalar algún 
tipo de malware) enlazado a un correo electrónico que era 
imposible de detectar por muchos sistemas antimalware. 
 
Por su lado, la unidad de emergencias del Centro Criptológico 
Nacional (CCNCERT), ha confirmado en un comunicado que 
el ataque se ha producido utilizando una herramienta 
conocida como EternalBlue, usada por la NSA (Agencia de 
Seguridad Nacional de EE.UU.) para labores de espionaje, y 
filtrada por el grupo de hackers 'ShadowBrokers'. 
 
No obstante, aunque Microsoft solucionó esta vulnerabilidad 
el pasado mes de marzo, las entidades que no han 
actualizado sus sistemas estaban expuestas. 
 
Este ciberataque masivo muestra una terrible consecuencia 
de un presunto beneficio que hemos aceptado sin muchos 
comentarios, y es la de que una herramienta desarrollada 
supuestamente para protegernos en realidad nos puede 
destruir. 
 
Realmente este maléfico EternalBlue, usado y desarrollado 
por la NSA para infectar ordenadores en remoto y espiar a sus 
propietarios, fue publicado en Internet por los 'hackers' 
'ShadowBrokers'. Sin mucho esfuerzo, el autor del 
'ransomware' 'WannaCry' pudo por tanto utilizarla como 
mecanismo para infectar y secuestrar cientos de miles de 
ordenadores. 
 
Por otro lado, el CNPIC (Centro Nacional para la Protección 
de las Infraestructuras Críticas) y el INCIBE (dependiente del 
Ministerio de Energía), han confirmado que, por el momento, 
"no más de diez" empresas españolas se han visto 
verdaderamente afectadas por el ciberataque. 
 
Esta debacle informática que ha supuesto la acción de 
'WannaCry', ha creado una alarma social que algunos ya 
califican de “ciberapocalipsis”. 
 
Alarma social. Ciberapocalipsis 
El ciberataque también ha sido ratificado por el Centro de 
Respuesta a Incidentes de Seguridad e Industria (CERTSI), 
que informa que la oleada de 'ransomware' que ha afectado a 
multitud de equipos, ha sido producida por la infección masiva 
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con el virus 'WannaCry' que, una vez instalado, bloqueó el 
acceso a los ficheros de cada ordenador afectado. 
 
Igualmente, los expertos avisan que, seguidamente, puede 
haber una segunda oleada de 'hackeos' masivos. 
 
Según EUROPOL, la amenaza puede escalar e ir a más 
inmediatamente, y lo que no está claro es qué magnitud 
tendrá. Puede haber un repunte, dado que muchos sistemas 
ya han sido vacunados, o 'WannaCry' nos puede sorprender 
con una nueva versión que vuelva a afectar a medio planeta, 
dado que muchos expertos califican a este virus de “extraño”. 
 

 
 
Así, aunque ya podemos dejar de imaginar cómo sería una 
“ciberapocalipsis”, la situación que acabamos de vivir, el 
ciberataque masivo mundial de 'ransomware' afectando a 
empresas y organismos públicos e infraestructuras críticas 
como los ferrocarriles rusos, los hospitales en Reino Unido o 
las comunicaciones en España, pasando por fabricantes de 
coches en Francia o Turquía, es uno de los mayores ataques 
informáticos de las últimas décadas y el mayor usando 
'ransomware' que ha generado semejante alarma social. 
 
Y, todo, como consecuencia de que la Agencia de Seguridad 
Nacional de EEUU (NSA) que lo puede saber todo, 
absolutamente todo, de nuestra vida privada y de la de 
cualquier ciudadano en el mundo, sin pedir permiso y con total 
impunidad, ha creado esta herramienta bajo el argumento de 
combatir el terrorismo, lo que hace posible espiar de forma 
indiscriminada a cualquiera. 
 
El conocimiento de este agujero de seguridad se lo debemos 
a Equation Group, uno de los grupos de hackers de élite de la 
NSA, quienes 'disfrutaron' de la herramienta durante años, 
hasta que otro grupo de hackers, el llamado Shadow Brokers, 
les robó esta información y la difundieron al mundo. 
 
En solo cinco años, estos virus se han situado en el top 3 de 
las peores amenazas informáticas, y esta alarma social, 
todavía no apocalipsis cibernético, se veía venir y acaba de 
suceder, convirtiendo un 'ransomware' en un 'gusano' que se 
propaga solo por las redes de forma automática. 
 
Espionaje, terrorismo, delincuencia 
El mapamundi de la piratería digital se presenta como 
escalofriante, y no vale pensar que es un problema de otros. 
La empresa de ciberseguridad Kaspersky Lab calcula que ya 
algunas regiones del planeta son víctimas de 12 ataques por 
segundo. 
 
Bajo la amenaza de “paga o destruimos tus datos”, este 
formato delictivo ha encontrado un caldo de cultivo 
extraordinario en la sociedad de la comunicación y la 
información, que ha revelado así su extrema vulnerabilidad. 
 

Según ha publicado The New York Times, las primeras 
estimaciones que los expertos cifraron es que los 'hackers' 
acabarían embolsándose unos mil millones de dólares en todo 
el mundo, luego de que estos cientos de miles de incidencias 
o víctimas de más de un centenar de países se viesen 
afectados. 
 
No obstante, pese a esta predicción, los investigadores 
consultados por el diario británico The Guardian aseguran que 
los atacantes habrían recibido por ahora algo más de 56.000 
dólares. Ésta muy baja cifra recaudada siembra dudas sobre 
la verdadera intención del ataque todavía no descubierta. 
 
Estos ataques de 'ransomware' se integran en una conducta 
típica del delito de daños y sabotajes ('cracking') que prevé 
nuestro Código Penal: el tipo actual del art. 264 CP castiga las 
conductas. Por ello, la prevención frente a este tipo de 
acciones debe tener una clara dimensión técnica, no sólo 
jurídica. 
 
Pero, la Policía puede hacer poco contra estos delincuentes, 
escudados en el “cibercrimen internacional”, atacando 
normalmente a particulares y empresas pequeñas que no 
tienen recursos propios para luchar contra ellos, excepto la 
consabida denuncia policial. 
 
Lo cierto es que España se encuentra en la posición 18 del 
ranking por Estados, con algo menos de 600 infecciones 
confirmadas de esta variante del virus 'WannaCrypt.A'. En 
cuanto a las del segundo tipo, las de 'WannaCrypt.B', en 
España de momento "no hay datos disponibles", salvo que se 
trata de la variante que ha afectado a Telefónica. 
 
Estamos ante un una importante agresión que, el exdirector 
nacional de inteligencia de Estados Unidos, James Clapper, 
ya hace un año advertía, indicando que los ataques 
cibernéticos suponían una amenaza incluso mayor que el 
propio terrorismo. 
 
Amenazas globales, soluciones globales 
Según un estudio de la empresa Panda, “Este tipo de ataques 
afecta a todo el mundo, pero hemos visto cómo los 
delincuentes tratan de ir a por empresas, ya que poseen 
información valiosa por la que están dispuestos a pagar un 
rescate”. Así, los malware han dejado de ser obra de 
atacantes individuales para convertirse en redes de bandas 
organizadas internacionales para generar dinero donde los 
tradicionales programas de antivirus ya no son suficientes. 
 
Por otro lado, según la empresa Check-Point, el 'ransomware' 
es la estrategia más utilizada para atacar a las grandes 
empresas. “Los hackers piden que el rescate se realice a 
través de un pago digital que no se pueda rastrear”. Así exigen 
el pago en 'BitCoins' que es una moneda virtual no regulada 
por ninguna institución central cuyas transacciones son 
anónimas y se realizan con claves secretas, lo que convierte 
al 'BitCoin' en un arma de cambio perfecta para este tipo de 
actividades ilícitas, difícilmente rastreable. 
 
El 'ransomware' es para un ciberdelincuente una de las formas 
más baratas y efectivas de ganar dinero, con un archivo 
adjunto infectado y el simple hecho de pedir un rescate con 
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solo apretar un botón que es capaz de contagiar a miles de 
ordenadores mediante el efecto cadena que hace que las 
ganancias se multipliquen sin esfuerzo ni inversión. 
 
Según la empresa Verizon, este tipo de ataques ya 
representan el 70% de las amenazas informáticas que se 
producen en el mundo, donde un 64% de las víctimas acaba 
pagando. 
 
No obstante, el INCIBE informa que "se está conteniendo la 
propagación de la infección a nuevos sistemas informáticos y 
países al aplicar los mecanismos de prevención que se están 
publicando y difundiendo a nivel mundial". 
 
Como conclusión se evidencia que hace falta una estrategia 
de alcance global para frenar las amenazas globales de los 
ciberataques. 
 
Vulnerabilidades manifiestas 
Igualmente, a sabiendas de que las vulnerabilidades son 
importantes, en forma y dimensión, no es fácil de entender 
cómo es posible que hayan sido atacados y vulnerados, tanto 
multinacionales cómo operadores de infraestructuras críticas 
de comunicaciones, transporte, energía u hospitales (en las 
que un descuido informático puede incluso costar vidas), sin 
que entidades de este calibre no hayan sido más diligentes a 
la hora de parchear sus sistemas por amenazas ya conocidas. 
 
Ha sido una de estas vulnerabilidades, de las que ya avisó 
Microsoft, la que ha permitido el ciberataque a nivel mundial. 
El error en su sistema fue corregido, pero la publicación de 
una prueba de concepto del agujero de seguridad 
desencadenó la campaña. 
 
La vulnerabilidad de Windows utilizada por esta versión de 
'WannaCry', conocida como EternalBlue, ataca al protocolo de 
compartición de ficheros SMB de Windows. Esta 
vulnerabilidad fue anunciada y corregida por Windows el 14 
de Marzo de 2017, con nombre MS17-010. El 14 de Abril de 
2014 Shadow Brokers filtró la información relativa a un exploit 
desarrollado por la NSA para esta vulnerabilidad. 
 
Según la empresa de seguridad S21sec el gusano explotaba 
una vulnerabilidad del sistema operativo Windows para 
“infectar” otros ordenadores vulnerables que estén en la 
misma red local que la máquina afectada, consiguiendo una 
velocidad de propagación muy alta. 
 
Y, tristemente, el 95% de los bancos a nivel global aún siguen 
utilizando Windows XP en sus terminales bancarias y cajeros 
automáticos. 
 
Igualmente, el sistema de salud del Reino unido, uno de los 
más afectados con este ataque virulento, aún continúa 
utilizando en un 95% el obsoleto sistema operativo en sus 
servidores y terminales. 
 
Por otro lado, en el momento de escribir estas líneas, hay en 
Internet 1,5 millones de dispositivos con el puerto 445 abierto, 
según el buscador Shodan, aunque esto engloba todo tipo de 
sistemas operativos, cuando solo los Windows son 
vulnerables. 

 
Lo cierto es que las graves consecuencias de estos riesgos, 
amenazas y vulnerabilidades han sido manifestadas mediante 
un simple 'ransomware', con un cibersecuestro de datos y 
archivos que los encripta de manera que no se puede acceder 
a ellos. Los ciberdelincuentes o presuntos terroristas han 
extorsionado a los afectados, a los que han exigido un rescate 
económico para liberar -descifrar- sus propios archivos. 
 
El modus operandi es muy sencillo. Pasa por camuflar el virus 
en cualquier archivo que pueda ser de interés del usuario. 
Basta con que un empleado haya recibido un correo 
electrónico infectado y lo abra -el método más común-. O que 
esté navegando en páginas de mala o dudosa reputación y se 
contamine. O simplemente que pinche en un enlace de origen 
desconocido y se lo inocule. 
 

 
 
Con todo ello -y sin el parche oportuno-, no se puede hacer 
nada más que aislar la red o apagarla, según el caso. Esto es 
lo que han hecho muchas de las entidades que no llegaron a 
ser infectadas, pero que no tenían el parche instalado. 
 
Pero, lo más grave es que, en la mayoría de los casos, no 
existen políticas rigurosas de actualización de las 
protecciones que es, fundamentalmente, responsabilidad no 
solo de los departamentos de seguridad, sino de los directivos 
y altos cargos en empresas y gobiernos que no entienden ni 
ven la importancia de toda esta amenaza global. 
 
El CERTSI, el INCIBE, el CCN-CERT y otros institutos de 
ciberseguridad no han tardado en informar nuevamente de 
que la única manera de que los sistemas no resulten 
infectados es "tener los sistemas de protección actualizados 
en su última versión o parchear, según recomienda el 
fabricante". Es decir, este caso, aplicado el parche del que 
Microsoft advirtió el pasado 14 de marzo, como ya se ha 
dicho. 
 
En este sentido, igualmente lo explicó anteriormente el CCN-
CERT: "La especial criticidad de esta campaña viene 
provocada por la explotación de la vulnerabilidad descrita en 
el boletín MS17-010 utilizando EternalBlue/DoublePulsar, que 
puede infectar al resto de sistemas Windows conectados en 
esa misma red que no estén debidamente actualizados. La 
infección de un solo equipo puede llegar a comprometer a 
toda la red corporativa". 
 
Y aunque, como es sabido, las iinfraestructuras críticas y 
grandes entidades estratégicas tienen especiales 
vulnerabilidades, en este caso, en España, según fuentes del 
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Ministerio de Interior y del Ministerio de Energía, al menos 
cinco empresas españolas estaban entre las afectadas, pero 
no podían revelar los nombres (salvo el de Telefónica, por 
haber aclarado ella misma su situación). 
 
Por su parte, el Director de la NSA, subraya que el “ataque 
manda un mensaje muy claro: todos los sectores son 
vulnerables" y ha puesto el ejemplo del sector bancario, que 
apenas ha sufrido consecuencias por el virus 'WannaCry', 
porque "han aprendido a partir de dolorosas experiencias", 
invitando al resto de compañías a seguir su ejemplo en 
medidas de seguridad. 
 
Vigilancia cibernética 
El Centro de Respuesta a Incidentes de Seguridad e Industria 
(CERTSI), ha ratificado que la oleada de 'ransomware' que ha 
afectado a multitud de equipos, se produjo por una infección 
masiva de equipos con el virus 'Wannacry' y ha insistido que 
"Se recomienda aplicar los últimos parches de seguridad 
publicados por Microsoft", informaba el comunicado. 
 
Un investigador de MalwareTech, un británico de apenas 22 
años, ha sido el que ha logrado dar con la solución para frenar 
el avance del 'ransomware', aunque anunciando que, pese a 
cierto control de la situación, “nada ha acabado”, añadiendo 
que “Los 'hackers' se darán cuenta de cómo lo hemos parado, 
cambiarán el código y volverán a empezar”. 
 
Hay que insistir una vez más en que la clave está en las 
actualizaciones mensuales de Microsoft, como la de su boletín 
MS17-010, en el que advertía de hasta 56 vulnerabilidades, 
41 clasificadas como importantes y 15 de ellas críticas, que 
afectaban a productos como .NET, DirectX, Edge, Internet 
Explorer, Office, Sharepoint y Windows. 
 
Así, la propia tecnología ofrece soluciones frente a los riesgos 
que genera: el software antivirus y los sistemas de seguridad 
y de detección de intrusos son ejemplos de este tipo de 
medidas, aunque, en algunas ocasiones, puede existir una 
incompatibilidad entre los parches que recomienda el 
fabricante y el software a medida del que algunas entidades 
disponen, lo que retrasa las comprobaciones y verificaciones 
que confirmen que esos nuevos parches no van a 'romper' 
ninguno de estos programas específicos o personalizados. 
 
En cualquier caso, el INCIBE ha publicado unas 
recomendaciones para que podamos sentirnos algo más 
seguros, aunque próximamente sabremos si llega o no un 
nuevo 'ciberapocalipsis'. 
 
Las empresas cuentan también con una defensa que el 
CCN-CERT puso a disposición de todo el mundo muy al 
principio del ataque: el programa NoMoreCry, que bloquea la 
ejecución del 'ransomware'. 
 
En resumen, este tipo de ciberataque se puede prevenir y una 
de las claves para no caer en la extorsión es realizar copias 
de seguridad y limitar a los empleados el acceso a los 

ficheros, para que la información de los servidores no se vea 
comprometida. 
 
A modo de conclusiones 
El mayor ataque de la historia realizado con 'ransomware' 
comienza a dejar algunos datos para la reflexión y, además, 
convendría recordar que es cuestión de tiempo que un ataque 
similar se vuelva a repetir. 
 
Por ello, es fundamental la prevención frente a este tipo de 
conductas que debe tener una clara dimensión técnica, no 
sólo jurídica. El software antivirus y los sistemas de seguridad 
y de detección de intrusos son ejemplos de este tipo de 
medidas, sin olvidar que, el ataque ahora sufrido infectó a 
aquellos ordenadores que no tenían instalado el parche 
recomendado el 14 de marzo por Microsoft. 
 
En cualquier caso y, en resumen, el impacto que ha tenido 
este ciberataque se puede relacionar con aspectos como, en 
general, la escasa concienciación y, en el sector empresarial, 
la poca formación del personal para controlar aquellos 
ficheros que vienen en emails “sospechosos”, así como el 
diferente potencial de las empresas para detectar que están 
sufriendo los efectos de un ataque y ser capaces de activar 
mecanismos de respuesta. 
 
Del mismo modo, es importante la velocidad de respuesta de 
las empresas en aplicar los parches o correcciones de 
Windows y otras empresas suministradoras de productos y 
soluciones software, pues una respuesta no inmediata en la 
aplicación de estos parches o correcciones puede dejar a una 
empresa en situación de desprotección, como así ha pasado 
en este ataque reciente. 
 
Finalmente, aunque no existe la protección total o garantía de 
no poder ser afectado, con la permanente actualización se 
consigue evitar sucesos como éste o al menos aminorar el 
importante nivel de impacto que han tenido. 
 
Aunque todavía quedan muchos interrogantes por resolver, 
algunas conclusiones ya son inevitables, como pensar si los 
atacantes de verdad buscaban dinero, incógnita que se 
despejará en breve, tras la investigación correspondiente, o 
cuando suframos otro ciberataque similar. 
 
También queda un interrogante aún peor, en términos de 
seguridad global y es que el origen del ataque sea terrorista o 
haya sido orquestado desde algún Estado como una prueba 
para verificar la efectividad del contagio entre ordenadores. 
 
Lo cierto es que hay un crecimiento de la amenaza (en 
magnitud y violencia) y un incremento notable de la 
ciberdelincuencia que requiere un mayor monitoreo y 
respuestas rápidas. No obstante, aunque, al parecer, este 
ciberataque ha tenido más impacto mediático en las redes 
sociales que en el funcionamiento interno de las entidades y 
países afectados, urge realizar las investigaciones y los 
análisis correspondientes y tratar los problemas globales con 
soluciones globales inmediatas. 
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Sobre la actividad de custodia de explosivos 
 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
D. XX, como representante de 
la mercantil YY, se dirige a esta 
Unidad Central a fin de que se 
le de oportuna respuesta a las 
consultas formuladas en 
relación con actividad de 
Custodia de Explosivos. 
Concretamente plantea las 

siguientes cuestiones: 
 
1. ¿Qué se debe entender por la actividad de “custodia de 

explosivos” a la que se refiere el RSP: únicamente la 
custodia de estos en depósitos comerciales y de 
consumo, o también en la fase final de consumo de los 
mismos? 

2. En caso de que una empresa de seguridad privada realice 
dicha actividad en una provincia, ¿está obligada a abrir la 
correspondiente delegación con los requisitos 
establecidos en el RSP?, en caso de no hacerlo, ¿dicha 
conducta colmaría el tipo de la infracción leve del indicado 
artículo del Reglamento? 

3. ¿Podría dicha delegación prestar los referidos servicios 
amparándose en la autorización que posee la empresa de 
seguridad privada a nivel estatal? En caso negativo, 
¿constituiría algún tipo de infracción dicha conducta?, 
¿cuál sería el artículo de aplicación? 

4. Son los vigilantes de explosivos los legalmente habilitados 
para desarrollar la función de protección de los artificios 
pirotécnicos a la que se refiere la apuntada Instrucción 
Técnica Complementaria o puede ser desempeñada 
dicha función por los vigilantes de seguridad? Este tipo de 
servicio, ¿ha de ser realizado con arma de fuego? 

 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- para 
quien los emite y para quien los solicita, sin que quepa atribuir 
a los mismos otros efectos o aplicaciones distintos del mero 
cumplimiento del deber de servicio a los ciudadanos. 
 
Para dar respuesta a los planteamientos formulados en el 
escrito de referencia, debe acudirse, a las normativas que 
resultan de aplicación: la de seguridad privada, por un lado, y 
las específicas o sectoriales en otros ámbitos (artículos 
pirotécnicos y cartuchería, reglamento de explosivos) por otro, 
para llegar a las conclusiones que se deriven de lo dispuesto 
en los mismos, poniéndose en relación todas las 
disposiciones contenidas, que resultan de interés para dar 
respuesta a las cuestiones planteadas. 
 
CONCLUSIONES 
PRIMERO.- De acuerdo con lo dispuesto en los artículos 
5.1.d), 32.3 y 44.2 de la Ley 5/2014, de 4 de abril, de 
Seguridad Privada puestos en relación con los artículos 150.5 
y 211.4 del Reglamento de Explosivos, aprobado mediante 

Real Decreto 230/1998, de 16 de febrero y en su redacción 
dada por el Real Decreto 77/2005, de 11 de marzo de 
modificación del mismo, la fase final de consumo forma parte 
del proceso de protección de los explosivos almacenados en 
el depósito establecido para tal consumo (desde la descarga 
hasta el disparo final en el lugar de la explotación u obra en el 
que estén los explosivos) y, en consecuencia, la custodia se 
extiende a todas las fases por igual y en todo momento 
(incluyendo cualquier operación inherente a la ejecución). 
Incluso se pueden efectuar de forma aleatoria, a la finalización 
de la operación de voladura de los explosivos, registros 
individuales al personal que haya participado en la misma. 
 
SEGUNDO.- Cuando una empresa de seguridad privada lleve 
a cabo la actividad de “custodia de explosivos” en una 
provincia en la que no radique su sede principal, está obligada 
a abrir una delegación en la misma a tenor de lo establecido 
en el artículo 17.2.a) del vigente Reglamento de Seguridad 
Privada. Si no se procediera a la apertura de la 
correspondiente delegación, sería de aplicación el régimen 
sancionador, al constituir dicha omisión una infracción leve 
tipificada en el artículo 150.3 del referido Reglamento. 
 

 
 
TERCERO.- En principio, toda empresa de seguridad privada 
que esté autorizada e inscrita en el Registro Nacional de 
Seguridad Privad, por tener un ámbito territorial de actuación 
de carácter nacional (estatal), puede prestar servicios en 
cualquier lugar del territorio nacional, sin necesidad de abrir 
delegaciones. No obstante, sí existen unos supuestos 
obligatorios en los que se exige la apertura de una delegación; 
concretamente son las que se establecen en los apartados 2 
y 3 del artículo 17 del vigente Reglamento de Seguridad 
Privada. Por ello, en el caso concreto de la actividad de 
depósito y custodia de sustancias, materias, mercancías y 
objetos peligrosos si ésta se va ejercer fuera de la sede 
principal de la empresa interesada, deberá constar en la 
autorización de la delegación correspondiente que tal 
actividad se va a desarrollar en la provincia donde esté 
ubicada la misma (con independencia de que en ésta 
delegación se desarrollen otras actividades de seguridad 
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privada también) ya que ha de contar con determinados 
requisitos humanos y materiales exigidos al respecto. 
 
CUARTO.- Al hilo de lo anterior, si la empresa de seguridad 
privada de que se trate estuviera desarrollando tal actividad 
en un lugar donde no radicara su sede principal, amparándose 
en la autorización que ya posee a nivel nacional (estatal) 
únicamente, incurriría en la comisión de una infracción 
tipificada en el artículo 150.3 del vigente Reglamento de 
Seguridad Privada, como ya se ha dicho anteriormente 
(omisión del deber de abrir una delegación en el supuesto 
prevenido en el artículo 17.2.a) de dicho Reglamento). 
 

 
 
QUINTO.- A la vista de lo dispuesto en los artículos 2, 5.1.d), 
32.3 y 44.2 de la Ley 5/2014, de 4 de abril, de Seguridad 
Privada, puesto en relación con las disposiciones incluidas en 
el vigente Reglamento de Artículos Pirotécnicos y 
Cartuchería, se infiere que únicamente los vigilantes de 
explosivos pueden desempeñar la funciones relacionadas con 
la protección de los artificios pirotécnicos puesto que estos 
son objetos o sustancias que requieren de una vigilancia y 
protección especial por la peligrosidad que su uso conlleva a 
partir una determinada cantidad, al igual que ocurre con los 
explosivos, las armas o la cartuchería, citados expresamente 
como objetos peligrosos a diferencia de los artificios 
pirotécnicos (“otros objetos o sustancias peligrosas”) que no 
lo están. 
 
SEXTO.- Si bien es cierto que en el artículo 40.1.b) de la Ley 
5/2014, de 4 de abril, de Seguridad Privada no se citan entre 
los servicios a prestar con armas de fuego a los de vigilancia 
y protección de fábricas y depósitos o transporte de artificios 
pirotécnicos, no lo es menos que, en el apartado 3 del artículo 
39 de la citada ley, se establece que “previo el otorgamiento 
de las correspondientes licencias, solo se desarrollarán con 
armas de fuego los servicios de seguridad privada 
contemplados en el artículo 40 y las que reglamentariamente 
se determinen”. 
 
Pues bien, de una lectura de lo establecido en el artículo 81 
del vigente Reglamento de Seguridad Privada, se puede 
apreciar que se distingue entre los servicios que 
necesariamente se prestarán con armas de fuego, sin la 
necesidad de autorización alguna (los del apartado 1, párrafos 

a) y b)), y aquellos otros sometidos a autorización previa, 
valoradas las circunstancias que en el referido precepto se 
determinen (las del apartado 1, párrafo c) y las comprendidas 
en la fórmula residual del apartado 2). 
 
Dentro de los servicios que necesariamente han de prestarse 
con armas de fuego, sin la necesidad de autorización alguna, 
nos encontramos en el párrafo b) del apartado 1 de dicho 
artículo con las siguientes: “2.Fábricas, depósitos y transporte 
de armas, explosivos y sustancias peligrosas”. Esta Unidad 
Central entiende que los artificios pirotécnicos pueden 
incluirse o catalogarse en el concepto de sustancias 
peligrosas a la vista de la definición que se da de los mismos 
en el artículo 4.3 dl Real Decreto 989/2015, de 30 de octubre, 
por el que se aprobó el Reglamento de Artículos Pirotécnicos 
y Cartuchería, máxime cuando los mismos están 
considerados sectorialmente como materia reglamentada, 
junto con la cartuchería en el mismo texto reglamentario de 
referencia. 
 

 
 
Consecuentemente con todo lo puesto de manifiesto 
anteriormente, los vigilantes de explosivos que vayan a 
prestar los servicios de protección relacionados con los 
artificios pirotécnicos a utilizar en un espectáculo pirotécnico 
realizado por expertos (siempre que la cantidad supere los 
100 kg (NEC)), deberán portar las armas de fuego 
reglamentarias establecidas al respecto en el artículo 19 de la 
Orden INT/318/2011, de 1 de febrero, sobre Personal de 
Seguridad Privada en concreción de lo dispuesto en el artículo 
86.1 del vigente Reglamento de Seguridad Privada puesto en 
relación con el artículo 40.4 de la Ley 5/2014, de 4 de abril, de 
Seguridad Privada. 
 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 53.1.f) de la Ley 39/2015, de 2 de octubre, del 
Procedimiento Administrativo Común de las Administraciones 
Públicas, sobre derecho de información al ciudadano, y fija la 
posición y el criterio decisor de las Unidades Policiales de 
Seguridad Privada, en relación con el objeto de la consulta 
sometido a consideración. No pone fin a la vía administrativa 
ni constituye un acto de los descritos en el artículo 112 de la 
citada ley, por lo que, contra el mismo, no cabe recurso 
alguno. 
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Noticias 
 

 

El Consejo de Ministros ha aprobado este 19 de mayo, mediante un Real Decreto, EL REGLAMENTO DE 
INSTALACIONES DE PROTECCIÓN CONTRA INCENDIOS (RIPCI). El objeto del mismo es determinar 
las condiciones y los requisitos exigibles al diseño, instalación, mantenimiento e inspección de los equipos, 
sistemas y componentes que conforman las instalaciones de protección activa contra incendios. 
 
El RIPCI es fundamental para la seguridad contra incendios ya que incorpora tanto las exigencias derivadas 
de la implantación de la legislación europea, como la regulación de los sectores que no estaban 
contemplados y los productos que no se encontraban amparados por normas armonizadas. 
 
En concreto, se regulan los siguientes aspectos: 
 Las condiciones y requisitos que deben cumplir los equipos, sistemas y componentes de protección 

contra incendios. 
 Las condiciones de habilitación y funcionamiento de las empresas instaladoras y mantenedoras. 
 Las condiciones para la instalación, puesta en servicio, mantenimiento mínimo e inspecciones 

periódicas de estas instalaciones. 
 El régimen sancionador. 

 
Las instalaciones de protección contra incendios se rigen actualmente por un Reglamento del 5 de 
noviembre de 1993. No obstante, la evolución, tanto de la técnica como del marco normativo, hace 
imprescindible actualizar y revisar los requisitos establecidos en el citado Reglamento. En concreto, pueden 
citarse de dos Reglamentos comunitarios de 2008 y 2011. 
 
Por otro lado, el Reglamento de seguridad contra incendios en los establecimientos industriales, de 2004, 
y el Código Técnico de la Edificación, de 2006, establecen que el diseño, la ejecución, la puesta en 
funcionamiento y el mantenimiento de las instalaciones de protección contra incendios, así como sus 
materiales, componentes y equipos, deben cumplir lo establecido en su reglamentación específica. Se 
hace necesario, en consecuencia, establecer las condiciones que deben reunir los equipos y sistemas que 
conforman las instalaciones de protección contra incendios para lograr que su funcionamiento, en caso de 
incendio, sea eficaz. 
 

 

 

 

 
El próximo 14 de junio tendrá lugar la celebración de la XIV Edición del Día de la Seguridad Privada en 
el Auditorio Procornellá, situado en la calle Albert Einstein, 51 de Cornellá de Llobregat. 
 
Este acto, organizado por la Delegación del Gobierno de Catalunya, las Fuerzas y Cuerpos de Seguridad 
del Estado y las asociaciones y organizaciones del sector de la seguridad privada, incluirá la distinción al 
personal de seguridad privada que durante el año pasado ha llevado a cabo acciones destacadas en su 
actuación profesional o colaboración con la Seguridad Pública. 
 
Está previsto que el acto esté presidido por la Excmo. Delegado del Gobierno en Catalunya, Sr. Enric Millo, 
junto con responsables policiales de Policía Nacional y Guardia Civil, así como de otros Cuerpos Policiales 
y otras Autoridades. El evento tiene como objetivo reafirmar la institución de un día al año en el que se 
celebre un encuentro de las Autoridades con las Empresas de Seguridad, los Despachos de Detectives 
Privados y el Personal de Seguridad Privada. 
 
PROGRAMA 
11.00 Recepción 
12.00 Acto de reconocimiento y entrega de premios 
13.00 Aperitivo 
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Formación 
 

 
 

 
Máster en Ciberdelincuencia 
 
El auge exponencial de los delitos informáticos requiere de profesionales especializados. Se estima que 
en el 2020 el 80 % de la población mundial estará conectada a internet lo que implica predecir que los 
ciberdelitos crecerán cada vez más. En UIC Barcelona ofrecemos el primer Master en España enfocado 
desde un punto de vista global: criminológico, jurídico-penal y forense. 
 
El objetivo principal del programa consiste en proporcionar una formación sólida e interdisciplinar a 
profesionales que interactúan con las nuevas tecnologías y el delito tanto en materia de investigación y 
persecución del delito, como en prevención y seguridad, o en el asesoramiento jurídico necesario. 
Pretendemos dotar de las herramientas técnicas y jurídicas necesarias para poder afrontar decisiones en 
la esfera de la detección, investigación, prevención y asesoramiento jurídico en relación con la 
ciberdelincuencia y el uso de las TIC para dichos fines, así como con la protección de los recursos 
informáticos, el control de trabajadores y usuarios y la seguridad en Internet. 
 
El diseño del plan de estudios está orientado a lograr de forma efectiva un mayor acercamiento a la 
realidad tecnológica-jurídica mediante una formación interdisciplinar orientada a la práctica. 
 
Inscripción en el siguiente enlace 

 

 

 
 

 
SEMINARIO. ANÁLISIS DE INTELIGENCIA ORIENTE PRÓXIMO 
 
OBJETIVOS DEL CURSO 
El objetivo de este Seminario es ofrecer al alumno un análisis y conocimiento en profundidad de la 
realidad del área de Oriente Medio, a través de una perspectiva diferente. 
 
El Profesor George Iraní, con una amplia experiencia académica y profesional analizará los diferentes 
factores, actores y variables determinantes. 
 
TITULACIÓN OBTENIDA 
Al finalizar el Curso el alumno obtendrá el Certificado-Diploma: 
“Seminario. Análisis de Inteligencia. Oriente Próximo” detallando toda la formación recibida. Organizado 
por la Escuela de Altos Estudios Estratégicos e Internacionales. *EEEI, de la Fundación de Estudios 
Estratégicos e Internacionales. *FESEI. Dentro del programa del Máster en Liderazgo, Diplomacia e 
Inteligencia. Oficial de Analista de Inteligencia. 
 
FECHA 
10 de junio 2017 
HORARIO 
Sábado: 9:00 – 14:00 
LUGAR 
Calle San Juan de la Cruz, 2A, 28223 Pozuelo de 
Alarcón, (Madrid) 
Transporte público desde el intercambiador de 
Moncla: Autobús 657 
PRECIO: 35€ 
 

Más información en el siguiente enlace 
 

 

 

 
Segurinfo España 2 
 
LXXIX Congreso y Feria Iberoamericana de Seguridad de la Información 
 
7 de Junio de 2017 
Museo de las Aguas 
Carretera Sant Boi, 4-6, 08940 Cornellà de Llobregat, Barcelona 
 

http://uic.es/sites/default/files/af_uic_m_der_ciber_092016cast.pdf
http://fesei.org/seminario-de-inteligencia-oriente-proximo/#1494436593689-3ca09dc4-baff
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La septuagésima novena edición del Congreso y Feria Iberoamericana SEGURINFO® España 2017, 
vuelve al viejo continente para continuar con sus aportes a la comunidad en un ámbito de creciente 
importancia a nivel mundial: la seguridad de la información. El objetivo de este evento, que organiza 
USUARIA desde el año 2005, es seguir siendo el foro profesional para compartir experiencias y evaluar 
soluciones a los desafíos que genera el crecimiento del uso de la Tecnología de la Información y las 
Comunicaciones. 
 
Como en ediciones anteriores en otros países, participarán numerosos expertos que tienen 
responsabilidad en la gestión de diseñar y administrar la Seguridad de la Información, además de quienes 
están interesados en mantenerse al día en este apasionante campo de conocimiento. 
  
SEGURINFO® España 2017, reúne a figuras referentes de la actividad a nivel nacional e internacional, 
pública y privada: 
 

 Directivos de empresas (CEOs). 

 Ejecutivos con capacidad de decisión en temas afines (CFOs, CIOs, CISOs, CAEs). 

 Asociaciones de Profesionales  Especializados. 

 Asociaciones empresariales del sector de las TICs. 

 Autoridades del sector público nacional, autonómico, municipal. 

 Personalidades del mundo académico en sus distintos niveles. 

 Organizaciones No Gubernamentales (ONGs). 
 
Medios de comunicación. 
 

Más información en el siguiente enlace 
 

 

 
 

 

I Jornadas de Trabajo y Encuentro CISEG 
 

Lucha contra el Terrorismo Yihadista: análisis, prevención y soluciones 
 

CISEG organiza las I Jornadas de Trabajo y encuentro de CISEG, donde se ofrecerá una perspectiva y 
análisis de las amenazas actuales, la preventiva y las soluciones más actuales a nivel de Terrorismo 
Yihadista. Unas jornadas únicas 
 

Se realizará la Presentación de la Comunidad de Inteligencia y Seguridad Global, así como la actual 
directiva y equipo, que explicaran los objetivos y las perspectiva de la comunidad, así como quienes 
podrán formar parte de esta distinguida asociación de profesionales. 
 

Barcelona 08 de junio de 2017 
 

Más información y programa en el siguiente enlace 
 

 
Legislación 

 

 

 

ORDEN DEF/464/2017, DE 19 DE MAYO, POR LA QUE SE APRUEBAN LAS NORMAS QUE 
REGULAN LA ENSEÑANZA DE PERFECCIONAMIENTO Y DE ALTOS ESTUDIOS DE LA DEFENSA 
NACIONAL 
 

PDF de la disposición en el siguiente enlace 
 

 

 

 

ORDEN DEF/416/2017, DE 4 DE MAYO, POR LA QUE SE MODIFICA LA ORDEN DEF/1887/2015, DE 
16 DE SEPTIEMBRE, POR LA QUE SE DESARROLLA LA ORGANIZACIÓN BÁSICA DEL ESTADO 
MAYOR DE LA DEFENSA 
 

PDF de la disposición en el siguiente enlace 
 

 

  

http://www.segurinfo.org/detalle.php?a=segurinfo-espana-2017&t=106&d=663
http://www.intelciseg.com/cursos-eventos/
http://www.boe.es/boe/dias/2017/05/24/pdfs/BOE-A-2017-5729.pdf
https://www.boe.es/boe/dias/2017/05/15/pdfs/BOE-A-2017-5311.pdf
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Revistas 
 

 

Seguritecnia Nº 442. Mayo 
 
Nuevo número de SEGURITECNIA, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: Una seria advertencia 

 Seguripress 

 Especial Seguridad en Puertos 

 Entrevista: César López Antsonera, director de la Autoridad Portuaria de Ceuta 
 
Enlace: ver revista digital 

 

 

 

 

Cuadernos de Seguridad Nº 322. Mayo 
 
En este número de CUADERNOS DE SEGURIDAD, además de las secciones habituales de 
«Seguridad», «Cuadernos de Seguridad estuvo allí», «Estudios y Análisis», o «Actualidad, el lector 
encontrará: 
 

 Editorial: «Security Forum, compañero de travesía del sector». 

 En Portada: «Security Forum, Ver para crear». 

 Entrevistas: «José Antonio Nieto. Secretario de Estado de Seguridad. Ministerio del Interior». 

 Artículos: «Partícipes y cómplices de Security Forum, por Eduard Zamora Peral». 
 

Enlace: ver revista digital 
 

 

 

 

Segurilatam Nº 04. Primer cuatrimestre 2017 
 
Número de SEGURILATAM, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: Seguridad integral. 

 Especial infraestructuras críticas. 

 Artículos: Diez años del modelo de protección de infraestructuras críticas español. 

 Entrevistas: Guillermo Llorente, subdirector general de Seguridad y Medio Ambiente de Mapfre. 
 

Enlace: ver revista digital 
 

 

  
 

 

 

¿Quieres ser Socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Para iniciar el proceso de alta como Asociado, envíe un e-mail a secretario@adsi.pro , indicando nombre y 
apellidos, una dirección de correo y un teléfono de contacto. 
 
En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisión. 
 

¿Quién puede ser socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Puede ser socio de ADSI: 
 Quien esté en posesión de la titulación profesional de Seguridad Privada reconocida por el Ministerio 

del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditación de 
Profesor de Seguridad Privada). 

 Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociación, una 
reconocida y meritoria trayectoria dentro del sector. 

 
 
 

 

http://www.seguritecnia.es/revistas/seg/442/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/322/
http://www.seguritecnia.es/revistas/seglatam/004/index.html#4
mailto:secretario@adsi.pro


News ADSI Flash nº 432 – 26 de mayo de 2017 
 

 

 
25 

 
 
 
 
 

 
 
La opinión manifestada por los autores de los artículos publicados a título personal que se publican en este medio informativo no necesariamente 
se corresponde con la de ADSI como Asociación. 
 
Esta comunicación se le envía a partir de los datos de contacto que nos ha facilitado.  Si desea cambiar su dirección de correo electrónico dirija su 
petición por correo postal a “ADSI - Asociación de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 – 385, 4ª planta, local 
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro . 
 
Si o no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”.  Su petición será 
efectiva en un máximo de diez días hábiles. 
 

mailto:secretario@adsi.pro
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