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Carácter de Agente de la Autoridad
 

Jesús Fernández Garrido 
Eligio Landín López 

 
De nuevo: ¿Debe tener el personal de seguridad privada el carácter de agente de la autoridad? ¿Por qué no se ha reconocido 
esa condición en la nueva ley de seguridad privada? 
 
La revista News ADSI Flash,  de la Asociación de Directivos 
de Seguridad Integral (ADSI) publicó en el núm. 325 de fecha 
12 de febrero de 2012, un artículo  con el título ¿Debe tener 
el Personal de Seguridad el carácter de Agente de la 
Autoridad? La conclusión era que resultaba imprescindible  
el reconocimiento de ésta condición al Personal de Seguridad, 
o, por lo menos que se le otorgara una protección jurídica 
idéntica a la de agente de la autoridad, entre otros motivos, 
por considerar que era una medida necesaria e imprescindible 
para proteger una profesión llamada, y obligada, a prestar un 
inestimable servicio a la sociedad en general, y a los 
ciudadanos en particular, en su labor de prevención y de 
colaboración y auxilio a las Fuerzas y Cuerpos de Seguridad 
(FCS) que, no hay duda, son los auténticos garantes de la 
seguridad de los ciudadanos por mandato constitucional (Art. 
104 CE). En el mismo se proponía que la futura Ley de 
Seguridad Privada – entonces estaba vigente la Ley 23/92- 
recogiera ese reconocimiento ya que en ésta se consideraba 
que el personal de seguridad tenía la condición de auxiliares 
de las FCS.  
 

 
 
Pues bien, se ha publicado la nueva Ley de Seguridad 
Privada, la Ley 5/2014, en el BOE de 5 de abril de 2014 – 
entró en vigor a los dos meses- y únicamente se menciona el 
tema en su artículo 31 en el que bajo el título de “Protección 
Jurídica de Agente de la Autoridad”, se incorpora un precepto 
con el siguiente texto: “Se considerarán agresiones y 
desobediencia a agentes de la autoridad las que se cometan 
contra el personal de seguridad privada, debidamente 
identificado, cuando desarrolle actividades de seguridad 
privada en cooperación y bajo el mando de las Fuerzas y 
Cuerpos de Seguridad”. En consonancia con esta norma, el 
propio Código Penal, tras su reforma llevada a cabo por la Ley 
Orgánica 1/2015, modificó los artículos 554, para tipificar 
como delito de atentado, simple o agravado, de los artículos 
550 y 551, a “quienes acometan, empleen violencia o 

intimiden gravemente: b) al personal de seguridad privada, 
debidamente identificado, que desarrolle actividades de 
seguridad privada en cooperación y bajo el mando de las 
FCS”; y el artículo 556 para tipificar “la resistencia o 
desobediencia grave la perpetrada contra… el personal de 
seguridad privada…..”. 
 
Del análisis de las citadas disposiciones cabria extraer las 
siguientes conclusiones: Que en la nueva Ley de Seguridad 
Privada no se otorga el carácter de agente de la autoridad al 
personal de seguridad sino que se le otorga una protección 
jurídica similar al mismo. Pero no con carácter general sino 
solamente cuando, debidamente identificado, “… desarrolle 
actividades de seguridad privada en cooperación y bajo el 
mando de las FCS”. Es decir, que solamente tendrán la misma 
protección jurídica que los miembros de las FCS cuando se 
hallen de servicio y éste servicio se desarrollen “en 
cooperación y bajo la dirección o mando” de los agentes 
policiales”.  
 
Por tanto, la interpretación literal sería que para que les sea 
de aplicación esta protección es necesario que estén 
presentes los funcionarios policiales y que el personal de 
seguridad actúe siguiendo instrucciones de aquellos (por ej. 
en un dispositivo de seguridad conjunto, o cuando la Policía 
acude a un determinado lugar, a requerimiento, o no, del 
personal de seguridad, y los agentes policiales pidan la 
colaboración del personal de seguridad, o les impartan 
determinadas instrucciones de servicio, como por ej.  
colaborar en el desalojo de una instalación, etc.). Pero cabe 
entonces preguntarse, pero ¿el personal de seguridad no está 
colaborando ya con la Policía, - y está obligado a hacerlo- y 
en la seguridad de los ciudadanos en general, cuando detiene 
al presunto autor de un hecho delictivo al que sorprende “in 
fraganti” en el lugar de servicio, aunque no estén presentes 
sus agentes? Y  ¿no cabría entender que está actuando bajo 
su dirección desde el momento mismo en el que llama a los 
servicios policiales para informar del hecho y poner el 
detenido a su disposición?  
 
Todos estos interrogantes, y otros muchos, que podrían 
plantearse han quedado en el aire y habrá que esperar, en su 
caso, a las futuras resoluciones judiciales para ver el 
contenido y alcance de esa protección jurídica del personal de 
seguridad. Pero, desde luego, si la interpretación es 
restrictiva, en nuestra opinión, no hemos avanzado mucho, ya 
que esa misma protección ya venía atribuida por el Código 
Penal anterior que si bien no mencionaba expresamente al 
Personal de Seguridad, si otorgaba la misma protección a 
“quienes acudían en auxilio de la autoridad o sus agentes”. 
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En general, la postura de los Jueces y Tribunales, salvo 
algunas excepciones que no confirman la regla desde luego, 
(Sentencia 135/2007 del Juzgado de Instrucción número 2 de 
Rubí-Barcelona y la Sentencia 87/2009, de la Audiencia 
Provincial de Logroño, entre otras) es realizar una 
interpretación restrictiva un ejemplo reciente lo tenemos en  la 
Sentencia 838/2015 de la Audiencia Provincial de Barcelona 
resolviendo un recurso de apelación contra una sentencia 
condenatoria contra un individuo que había agredido a un 
interventor de Ferrocarriles de la Generalitat y que había sido 
condenado por lesiones y atentado, por entender el juez de lo 
penal, en primera instancia, que la Ley Ferroviaria de 
Catalunya, la Ley 4/2006, artículo 38, atribuía la condición de 
agentes de la Autoridad a los empleados de la infraestructura 
y especialmente a los que vigilan el cumplimiento por los 
usuarios de las leyes y reglamentos. En base a ésta misma 
norma también se entendía que el Personal de Seguridad 
privada estaba incluido y protegido por ese precepto como 
Agentes de la Autoridad, máxime cuando el propio Gobierno 
Autonómico añadió una Disposición Adicional Séptima a la 
Ley 4/2003, del Sistema de Seguridad Pública de Catalunya, 
en virtud de las reformas introducidas en diversas leyes por la 
Ley 10/2011.  
 
Dicha Disposición Adicional tenía inicialmente el siguiente 
texto: “De acuerdo con las atribuciones de coordinación de los 
servicios de seguridad privada con la policía de las 
instituciones propias de Catalunya que son competencia de la 
Generalitat, el personal de seguridad privada, cuando preste 
servicios para garantizar la seguridad en las infraestructuras 
y los servicios de transporte público de Catalunya por cuenta 
de la Administración o de entidades del sector público o 
empresas operadoras, y siempre que el desarrollo de las 
funciones se derive del servicio contratado por la 
Administración o ente público de acuerdo con la legislación de 
contratación pública, tiene la condición de agente de la 
autoridad como colaborador de los cuerpos policiales de 
Catalunya. Deben establecerse por reglamento las medidas 
de control y los requisitos de formación de este personal.”. 
 
Pero lo cierto es que por iniciativa del Gobierno de la Nación  
y fruto de la negociación entre el Estado y la Generalitat en la 
Subcomisión de Seguimiento Normativo, Prevención y 
Solución de Conflictos de la Comisión Bilateral Generalitat-
Estado, y para evitar un posible recurso de 
inconstitucionalidad ante el Tribunal Constitucional,  se llegó 
a un acuerdo para modificar el texto anterior añadiendo “… de 
Catalunya……en los términos previstos en la normativa 
estatal”. El acuerdo fue publicado mediante Resolución de 23 
de octubre de 2012, en el BOE 262/2012, de 31 de octubre y 
en el Diario Oficial de la Generalitat núm. 6244/2012, de 31 de 
octubre.  
 
Con ello se quiere significar que, en todo caso, el 
reconocimiento de la condición de agente de la autoridad al 
personal de seguridad depende de una Ley estatal, por ser el 
Estado el único competente para otorgar o reconocer dicha 
condición a una determinada categoría profesional, que, en 
principio, como ya se expuso en el artículo del que el presente 
trae causa, siempre es exigible, como requisito previo, que la 
categoría concreta ejerza funciones públicas porque 
precisamente la misión del Agente de la Autoridad es hacer 

cumplir los mandatos o decisiones de las Autoridades 
Públicas legalmente reconocidas.  
 
Y ese ha sido el argumento jurídico fundamental de la 
Sentencia de la Audiencia Provincial de Barcelona para 
revocar la sentencia previa (anuló la condena por atentado), 
afirmando que ni el Interventor ni el Vigilante de Seguridad 
tienen esa condición porque “corresponde al Estado, en virtud 
de las competencias exclusivas que tiene en virtud de lo 
establecido en el artículo 149.1.29 de la CE, el definir quiénes 
deber ser equiparados a los agentes de la autoridad… en 
consecuencia la norma – la ley 4/2016, Ferroviaria de 
Catalunya-  tiene un ámbito de aplicación administrativa, lo 
que conlleva a la estimación del recurso, pues el denunciante 
no es agente de la autoridad en el ámbito subjetivo policial -
función de policía-  y por ello carece de entidad para recibir la 
protección penal de los artículos 550 á 556 y 634 del CP…”. 
En definitiva, el personal de seguridad privada sólo tiene la 
protección jurídica –  no la condición de agente de la 
autoridad- en el supuesto establecido en el artículo 31 de la 
Ley 5/2014, ya comentado. 
 

 
 
En nuestra opinión se ha perdido una magnífica oportunidad 
para dar satisfacción a una reivindicación histórica del 
personal de seguridad. Pero no sólo eso, con ser importante. 
Se ha dejado de proteger íntegramente y desde el punto de 
vista jurídico-penal a una profesión a la que estamos 
obligando a colaborar con la Policía, y a que le presten  el 
auxilio exigido legalmente bajo advertencia de una grave 
sanción, auxilio que, de alguna forma, implica “hacer de 
policía” en el lugar de servicio y que conlleva un riesgo porque 
deben practicar detenciones de delincuentes a los que 
sorprendan cometiendo un delito, identificar para formular una 
denuncia en caso de infracción, requerir y realizar un registro 
de efectos personales ante cualquier sospecha de infracción 
delictiva, sin más instrumentos legales que su buen saber y 
hacer, una defensa de goma semirígida y, en su caso, unos 
grilletes; actuaciones todas ellas que implican un riesgo 
personal más que evidente. 
 
No, un Vigilante de seguridad no puede tener la condición de 
agente de la autoridad “porque un agente de la autoridad no 
puede estar a las órdenes de un particular”, mantenía algún 
miembro de las Cámaras Parlamentarias en el debate sobre 
el proyecto de la ley de seguridad privada, o  “nos oponemos 
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a la redacción del artículo 31 porque confiere la titularidad 
pública de agente de la autoridad al vigilante privado, el 
cual no reúne ninguno de los requisitos exigidos por ley 
para los ejercicios de tal autoridad pública, el principal no 
ser servidor del Estado.” Señoría, con todo respeto, ¿es qué 
cuando el Vigilante de Seguridad detiene a un delincuente “in 
fraganti” para su entrega a la Policía está siguiendo la orden 
de su empresa de seguridad, o del cliente donde presta 
servicios? ¿No está cumpliendo con un deber legal siguiendo, 
precisamente, un mandato de la Autoridad Pública contenida 
expresamente en la Ley de Seguridad Privada?  
 

 
 
El Vigilante de Seguridad, y las otras categorías del Personal 
de Seguridad, es cierto que tienen una vinculación de derecho 
privado con su empleador, pero cuando se hallan 
desempeñando los servicios propios de su categoría 
profesional, no  es un ciudadano que pasaba por allí y que al 
amparo de lo establecido en el artículo 490 de la Ley de 
Enjuiciamiento Criminal “puede” detener a otro en las 
circunstancias que se señalan en el mismo; sino que se trata 
de un profesional de la seguridad que está “obligado” a actuar 
con riesgo personal, como se dijo antes. Por ello, lo lógico, lo 
correcto, en justicia, hubiera sido que la Ley, en el ya repetido 
artículo 31, hubiese reconocido esa protección, sino 
claramente el carácter de agente de la autoridad como 
sostenemos, sí por lo menos la misma protección jurídica 
cuando desempeña funciones o realiza actos propios de 
colaboración con las Fuerzas y Cuerpos de Seguridad, sin 
necesidad de que estén los agentes policiales, como parece 
exigir la referida norma.  
 
Al final, parece que la única razón que justifica que el artículo 
mencionado no hubiera reconocido claramente la condición, o 
protección, al personal de seguridad en el ejercicio de sus 
funciones, fue la falta de voluntad del legislador de proteger, 
hasta las últimas consecuencias, unas profesiones a las que 
se declara integradas funcionalmente en el sistema de 
seguridad pública, como cooperadores y colaboradores de las 
Fuerzas y Cuerpos de Seguridad. Por ello, la supuesta 
novedad a que hace referencia el Preámbulo de la nueva Ley 
no es tal, puesto que, con anterioridad, a través del Código 
Penal vigente, ya tenían ellos, y cualquier ciudadano, dicha 
protección jurídica a las que “acudían en auxilio de la 
autoridad o sus agentes”. 
 

Es cierto que, en el  anteproyecto de Ley de Seguridad 
Privada elaborado por el Ministerio del Interior,   incluía el  
texto: “Artículo 31. Consideración legal de agente de la 
autoridad. 1. Cuando el personal de seguridad privada 
debidamente identificado actúe con los miembros de las 
Fuerzas y Cuerpos de Seguridad o siguiendo sus 
instrucciones, tendrá la consideración legal de agente de la 
autoridad. 2. Se consideraran agresiones a la autoridad las 
que se cometan contra el personal de seguridad privada 
debidamente identificado con ocasión o consecuencia del 
ejercicio de sus funciones. 3. Cuando el personal de 
seguridad privada sea considerado legalmente como agente 
de la autoridad, dicha consideración será tenida en cuenta a 
los efectos del régimen sancionador”; texto que fue mejorado 
cuando fue presentado como Proyecto de Ley de Ley del 
Gobierno 121/000050, publicado en el BO de las Cortes de 
21.06.2013, pues el artículo iba redactado con el siguiente 
texto: ”Se considerarán agresiones y desobediencias a 
agentes de la autoridad las que se cometan contra el 
personal de seguridad privada debidamente identificado 
con ocasión o como consecuencia del ejercicio de sus 
funciones”. Con posterioridad, el Dictamen de la Comisión 
del Congreso núm. 621/00060, de 11.03.2014, modificó de 
nuevo el texto del artículo 31 dándole la redacción que, 
finalmente, se adoptó en el texto final: “Se considerarán 
agresiones y desobediencias a agentes de la autoridad las 
que se cometan contra el personal de seguridad privada, 
debidamente identificado, cuando desarrolle actividades de 
seguridad privada en cooperación y bajo el mando de las 
Fuerzas y Cuerpos de Seguridad.”. 
 
En los debates parlamentarios poca discusión de altura hubo 
sobre éste artículo,  salvo para oponerse al texto del proyecto, 
y alguna otra destacada, más amplia pero también limitativa, 
como una enmienda del Grupo Parlamentario Socialista, que 
por su interés reproducimos textualmente: ”Artículo 31. 
Protección jurídica. 1. Se considerarán agresiones y 
desobediencias a agentes de la autoridad las que se cometan 
contra el personal de seguridad privada debidamente 
identificado con ocasión o como consecuencia del ejercicio de 
sus funciones cuando estén prestando servicios en 
administraciones públicas o entidades públicas, o privadas 
que resulten o se declaren esenciales por la autoridad pública 
competente, o en los que el servicio de seguridad se haya 
impuesto obligatoriamente o estén ejerciendo funciones de 
escolta de una persona que tenga la condición legal de 
autoridad. 2. Las denuncias que realicen los Guardas rurales, 
en el ámbito de sus competencias, ante las autoridades 
administrativas o judiciales, tendrán la misma consideración 
que las efectuadas por funcionarios públicos, agentes de 
medio ambiente, o miembros de las Fuerzas y Cuerpos de 
Seguridad. 
 
Lo que quizá resulta chocante es la Motivación que 
argumentan para corregir el texto original: ”De una parte, se 
suprimen del título los términos de agentes de la autoridad que 
no se corresponden con el contenido del precepto, a la vez 
que se limitan los supuestos en que el personal de seguridad 
gozará de protección jurídica especial. De otra parte, 
atendiendo a las dificultades y soledad en que los guardas del 
campo llevan a cabo su función y a la previsión que el artículo 
286. 6.º de la Ley de Enjuiciamiento Criminal, que considera 
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a los mismos auxiliares de los Jueces y Tribunales 
competentes en materia penal y del Ministerio Fiscal, 
quedando obligados a seguir las instrucciones que de 
aquellas autoridades reciban a efectos de la investigación de 
los delitos y persecución de los delincuente, se les reconoce 
los mismos efectos que a las efectuadas por funcionarios 
públicos, agentes de medio ambiente, o miembros de las 
Fuerzas y Cuerpos de Seguridad.”   
 
En realidad, se quería referir al artículo 283 de la Ley de 
Enjuiciamiento Criminal que menciona a determinadas 
profesiones como integrantes de la Policía Judicial y como 
Auxiliares de los Jueces y Magistrados y del Ministerio Fiscal 
en la investigación de delitos y persecución de los 
delincuentes, entre ellos, en su apartado 6º a “Los Guardas 
de Montes, campos y sembrados jurados o confirmados por 
la Administración”. Con la nueva Ley es obvio que se estaría 
refiriendo a los “Guardas Rurales” (antes Guardas 
Particulares del Campo, y con anterioridad a la Ley 23/92, 
Guardas particulares Jurados del Campo) y sus especiales.  
Como se deduce, la confusión y la falta de claridad de ideas 
en los debates parlamentarios, salvo las excepciones de rigor, 
era más que evidente. Pero, en todo caso, una razón más que 
nos reafirma en las conclusiones que mantenemos.  
 
Por tanto, de nuevo: ¿debe el personal de seguridad privada 
tener la condición de Agente de la Autoridad? Pues bien, 
ahora, como antes y con más razón si cabe, nuestra respuesta 
es positiva. 
 
Sigue teniendo vigencia, en nuestra opinión, el conocido 
Informe  núm. 3/93 de la Fiscalía General del Estado, de 20 
de octubre de 1993, ”los Vigilantes de Seguridad con su 
actuación profesional,- con el obligado cumplimiento de sus 
deberes profesionales, añadiría – (su incumplimiento está 
tipificado como infracción muy grave en la Ley 5/2014, al igual 
que en la anterior Ley 23/92-, con la correlativa sanción que 
puede llegar a la pérdida de la habilitación), no están 
cumpliendo unas funciones estrictamente privadas (garantizar 
la seguridad de las personas y bienes en unas concretas 
instalaciones propiedad del cliente que ha contrato el servicio 
con la empresa de seguridad) sino una labor de dimensión 
pública, cumpliendo un mandato legal, de colaboración y 
auxilio a las FCS y por ello, recogía el citado Informe, deben 
tener una protección penal similar a la de los Funcionarios 
públicos pertenecientes a las FCS.” 
 
Porque,  como se sostuvo anteriormente, de eso es de lo se 
trata, al personal de seguridad, como ya se ha expresado, se 
les están imponiendo unas obligaciones profesionales 
similares a las que tiene un agente de la Policía, aunque en 
su caso circunscritas al lugar y tiempo de servicio. Pero sin 
embargo, salvo que se haga una interpretación flexible del 
citado artículo 31, no tiene , de forma general, la misma 
protección jurídico penal que un miembro de las FCS -las 
personas que les desobedecen o resisten no cometen un 
delito o delito leve de resistencia o desobediencia, y quienes 
les agreden, simplemente pueden ser acusados de un delito 
o delito leve de lesiones, pero no de Atentado a Agente de la 

Autoridad, entre otras figuras penales que protegen la 
actuación de la Autoridad y sus Agentes-. Y es evidente, como 
se ha reiterado, que la suya, como la de las FCS, constituye 
una profesión de riesgo, y que, en el ejercicio de su actividad, 
se le exige una permanente colaboración y auxilio a las FCS. 
Es decir, que están realizando una actividad de interés para 
la seguridad pública y, por tanto, de relevancia para los 
ciudadanos y para la comunidad. 
 

 
 
En consecuencia, la conclusión, ya anticipada, es que se ha 
desaprovechado una oportunidad con la Ley 5/2014 para 
reconocer, a todos los profesionales de  seguridad privada, 
sino el carácter de Agentes de la Autoridad a todos los efectos 
legales cuando se hallen en el ejercicio de sus funciones, sí 
por lo menos la misma protección jurídico-penal ya que, en 
todo momento, se les está imponiendo que actúen que 
realicen funciones o intervenciones profesionales, en el lugar 
de servicio, para cumplir con su deber de colaboración con las 
FCS, aunque estas no estén presentes sus agentes. 
 
Se sostuvo, y sostenemos, que el reconocimiento del carácter 
de Agente de la Autoridad no constituye ningún privilegio sino 
la contrapartida legal necesaria para proteger desde el punto 
de vista jurídico-penal, una profesión que es de interés público 
proteger porque está implicada en garantizar la seguridad de 
los ciudadanos, por mandato legal de las más Altas 
Autoridades del Estado sin perjuicio de otras obligaciones 
profesionales, por cierto ahora ampliadas en virtud de lo 
establecido en el artículo 6 de la propia Ley.  
 
Ello –el reconocimiento o protección de agente de la 
autoridad-, en nuestra opinión, habría contribuido a que la 
comunidad percibiera con más valor el servicio desempeñado 
por estos profesionales y, porque no decirlo, con más respeto 
(por los ciudadanos, en general, y por las Autoridades y 
funcionarios públicos, en particular, especialmente, las que 
forman parte de los Juzgados y Tribunales, en el momento de 
comparecer a testificar por actuaciones profesionales), y, en 
definitiva, habría supuesto un reconocimiento público de la 
importancia que tiene su dedicación profesional en el campo 
de la seguridad.  Esperemos que la futura interpretación legal 
y jurisprudencial sea más flexible que la que aparenta el texto 
literal de la ley, teniendo en cuenta otros criterios 
interpretativos admitidos por el Estado de Derecho. 
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Fabricando a un yihadista
 

Guillermo Abril 
Fuente: EL PAÍS SEMANAL 

 
El primer condenado por autoadoctrinamiento en España. Un hispanomarroquí captado a la antigua usanza. Un yihadista 
criado en Madrid. Y una familia acusada de querer enviar a sus hijos a pelear en Siria. En el viaje a la radicalización, fueron 
seducidos por una versión del mundo en blanco y negro. Buenos, malos. Fieles, infieles. Un mensaje amplificado por Internet 
y la propaganda del ISIS. Así fabrican los extremistas a sus soldados para la yihad 3.0. Y así trata de frenarlos el Estado. 
 

 
 
1. Los gemelos 
El edificio se encuentra en un suburbio de Barcelona con un 
20% de extranjeros. El telefonillo no funciona. No hay 
ascensor. Y en el 4º piso de este bloque de Babel viven los 
Amrani, originarios de Tetuán (Marruecos). Rachida, de 20 
años, abre la puerta con hiyab. Son poco más de las tres de 
la tarde y su madre, Aicha, ha preparado comida. Su hermano 
pequeño, Farid, acaba de llegar del módulo de electricidad. 
Viste como cualquier joven del barrio: jersey, vaqueros 
comidos, deportivas. Moreno, con ojos oscuros y 18 años, 
Farid es idéntico a su hermano gemelo, Faris, que también 
estudia electricidad y está al caer. “Solo se distinguen por un 
lunar junto a la nariz”, dice su hermana. Son iguales en casi 
todo. Pero Farid se adelantó y terminó la ESO en el 
reformatorio. Hasta entonces, habían hecho casi todo juntos. 
Una de las primeras veces que los separaron fue de camino a 
Madrid, cada uno en el interior de un vehículo de la Guardia 
Civil. A uno de ellos, el agente que le custodiaba le preguntó: 
 

 ¿Tú te quieres inmolar? 

 Yo qué sé, me duele la cabeza. 
 
Y el chico durmió casi todo el trayecto hasta el calabozo. 
 
Los gemelos fueron detenidos en marzo de 2015 y 
condenados en el juzgado central de menores por un delito de 
integración de organización terrorista. Reconocieron los 
hechos. Han pasado nueve meses en un centro de reforma. 
Se encuentran en libertad vigilada. Su madre, Aicha, también 
fue detenida y acusada de colaboración con organización 
terrorista. En su mirada apagada se percibe el año y nueve 
meses encerrada en aislamiento. Se encuentra en libertad 
provisional, a la espera de juicio. Al padre también lo 
detuvieron. Lo soltaron sin cargos. Los titulares de aquel día 
centraron el foco en los progenitores: “Detenida una familia 
que enviaba a sus hijos menores a la yihad en Siria”. 
 
El radar policial se posó sobre ellos en marzo de 2014. Uno 
de los gemelos, que entonces tenía 15 años, colgó en 
Facebook una foto de su hermanastro, barbado y sonriente: 
“Te amo, mi hermano, pronto voy a ser como tú. Si Dios 
quiere”. Era hijo de la misma madre pero distinto padre. 
Apenas lo conocían, nunca vino a España, les sacaba 14 
años; tenía mujer, dos hijos y un nombre de guerra: Abu 
Yasser. Acababa de morir en Siria. Duró un mes en el frente. 

“El mártir”, lo llama la madre en las conversaciones 
registradas en la instrucción del caso. Su primogénito. 
 
Con aquel mensaje, la Guardia Civil solicitó intervenir las 
comunicaciones de los Amrani (se ocultan sus nombres y 
apellidos reales) como parte de una investigación del entorno 
radicalizado de Badalona, donde vivían: habían detectado 
varios yihadistas procedentes de esta localidad y comenzaron 
a seguir a un grupo de ciudadanos magrebíes. En las calles, 
en las casas, en las mezquitas se hablaba de la guerra. Las 
conversaciones eran jugosas, cada reunión sospechosa. 
Algunos jóvenes alardeaban de ardor guerrero, unos pocos se 
planteaban marchar a Siria. Los gemelos comenzaron a 
meterse en vena vídeos del ISIS. En YouTube, Faris pasó de 
seguir un canal de tutoriales de videojuegos a otro de 
propaganda yihadista. 
 

 
 
Son los días de expansión de las banderas negras por Irak y 
Siria. Su ejército crece con legiones de extranjeros –sumarán 
unos 30.000, 5.000 europeos; más de 200 desde España–. Y 
en el Viejo Continente ha cobrado forma lo que Gilles Kepel, 
uno de los mayores expertos en la materia, denomina “la 
tercera oleada de yihadismo”, cuyas raíces se remontan a 
2005. Ese año, el terrorista sirioespañol Abu Musab al Suri 
publica en línea Llamamiento a la resistencia global. “Una 
mezcla de enciclopedia militante y manual de instrucciones de 
la yihad 3G”, lo define Kepel en su libro El terror entre nosotros 
(2016). Propugna “un terrorismo de proximidad que penetra 
en las sociedades por la base […], apoyado en los jóvenes 
inmigrantes mal integrados, tras adoctrinarlos 
convenientemente”. Sus tesis encuentran el mejor aliado: 
Internet. 
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Se abre la puerta en el hogar y aparece Faris. Viene de clase. 
“¡Me muero de hambre, brother!”, le dice a su hermano. Los 
gemelos nacieron en Tetuán. Su padre fue el primero en dejar 
Marruecos. Consiguió reagrupar a la familia. Los chicos 
llegaron con seis años. Hablan en español entre ellos; con sus 
progenitores, en árabe. Pero no saben leerlo ni escribirlo. 
Nunca fueron buenos estudiantes. La muerte de su 
hermanastro los pilló en 3º de la ESO. Terminaron el curso. Y 
llegó el ramadán de 2014, cuando Abu Bakr al Bagdadi, líder 
del ISIS, proclama su califato en Mosul vestido como en 
tiempos de Mahoma. Esos días de efervescencia, los chicos 
se acercan en la mezquita a un predicador marroquí. Les 
propone ir a Marruecos a estudiar en una madrasa. Aicha, la 
madre, asegura que vio en el viaje una forma de que evitaran 
las calles: un año antes, otro de sus hijos, este sí del mismo 
padre, fue condenado por asaltar una vivienda. Le cayeron 
seis años. 
 
2. El captor 
En agosto de 2014, en lugar de matricularse en 4º de la ESO, 
los gemelos cruzaron el Estrecho en compañía del predicador. 
Pasaron por un par de madrasas de las que fueron 
expulsados por mal comportamiento. En la tercera, en la 
mezquita de Mesnana, en Tánger, estudiaban y rezaban cinco 
días a la semana. Durante las jornadas de descanso, cuando 
los alumnos regresaban a casa, los gemelos se quedaban con 
un grupo reducido. Allí conocieron a Mohamed Mouadin, de 
28 años. Un hombre bajito, con barba, “el que más sabía”, 
según Faris y Farid. Les comenzó a hablar de lo que es ser 
“un buen musulmán”. Pertenecía a una red de captación en 
activo desde 2007. 
 
Vuelve a abrirse la puerta: es el padre, consumido, vestido de 
obra. Los chavales lo besan. Y ahora narran cómo los sedujo 
el captador: “Descendimos a un terreno personal, nos hicimos 
amigos. Nos contaba las recompensas si morías allí. Íbamos 
a entrenar, a correr. Decía que no se lo contáramos a nadie. 
Mi hermano había muerto en Siria y nos hacía verle como un 
héroe. ‘Mirad dónde está, en el paraíso. Para ser buenos 
musulmanes, debéis ir allí’. Nos hablaba de dinero y mujeres. 
Nunca de la guerra. Sino de viajar y ganarnos la vida”. 
 
El entrenamiento incluía artes marciales. Y visionado de 
vídeos. Los gemelos se engancharon a imágenes de críos 
como ellos, curtiéndose en campos de entrenamiento. 
Recuerdan uno: los niños desmontan y vuelven a montar un 
arma en segundos; lo hacen fácil, rápido, “como si estuvieran 
comiendo”. Esos días, Faris decora su facebook con 
fotografías de Abu Usama al Magribi, un comandante del ISIS 
muerto poco antes. En un vídeo elegiaco, Al Magribi cabalga 
por praderas, lidera columnas de milicianos, empuña 
lanzamisiles y sonríe en cada trinchera. Propaganda pura y 
dura destinada a permear la mente de los hijos de la 
inmigración. 
 

 ¿Qué os atraía de la yihad? 

 El compañerismo, estar con tus hermanos musulmanes, 
la valentía, defender tu religión. 

 ¿Contra quién pensabais que había que combatir? 

 Contra los infieles. Nos decían: este es infiel y este no. 
Mata a este y quédate con el otro. 

 
Su hermana interviene: “Son muy influenciables”. 
 
3. Los expertos 
El ISIS ha aprovechado una gran falla en Europa: “Se ha 
colado por un hueco del sistema para hablarles a los jóvenes”, 
en palabras de la investigadora Carola García-Calvo, del Real 
Instituto Elcano. En noviembre, durante un congreso sobre 
terrorismo global organizado por el think tank español, la 
investigadora recordó una frase habitual entre islamistas: “Si 
vosotros no invertís en juventud, ya lo haremos nosotros”. Un 
negocio teledirigido a la segunda generación. “Por su crisis de 
identidad. No se sienten cercanos a los países de sus padres, 
pero tampoco se identifican con el de acogida”. Entre los 
ponentes en la conferencia se encontraba el juez de menores 
que firmó la sentencia de los gemelos, José Luis Castro. 
Expuso las cifras crecientes de chavales seducidos por el 
fenómeno: solo un condenado entre 2003 y 2008 (de los 
atentados del 11-M); frente a los 24 casos que llegaron a su 
juzgado en los dos últimos años. Calificó a estos chicos de 
“víctimas y verdugos a un tiempo”. Y describió sus hogares: 
“Gente pobre, en situación calamitosa. Padres sin permiso de 
residencia. Ausencia de control familiar. Fracaso escolar”. 
Algunos, añadió, habían llegado a manifestar que el 
internamiento en centros de reforma había sido para ellos una 
situación “de acogida”. 
 
El psicoanalista Miguel Perlado los llama in betweeners: 
chavales con una familia conservadora que choca con el 
entorno. Él es coordinador del Grupo de Trabajo sobre 
Derivas Sectarias del Colegio Oficial de Psicología de 
Cataluña y autor de un informe pericial sobre los gemelos 
Amrani, elaborado a petición de su defensa. En su opinión, la 
captación terrorista se parece a la de una secta. “Estos 
grupos, con su propaganda, los seducen con una idea de 
yihadismo cool”. Lo compara con el fenómeno fan de la 
música. “Un discurso pasional que engancha al adolescente: 
ofrece aventuras con fusiles Kaláshnikov, mujeres, 
superioridad espiritual. Les da una identidad prefabricada. 
Desde el punto de vista psicoanalítico: se creen 
supermusulmanes. Se les infla el ego: ahora tienen algo 
diferente. Empiezan a deslizarse hacia un narcisismo más 
destructivo. Y como vivimos en esa cultura donde todo es 
retransmitido, cobra fuerza la idea de que quedará 
inmortalizado como un héroe”. Hay otros elementos: el 
instante en que empiezan a ser conscientes de que, por su 
origen, tienen menos oportunidades: “Eso te llena de ira. La 
humillación es clave”. El ISIS, en cambio, les ofrece “un 
paraíso sin necesidad de pasaporte”. 
 
De la difusión de este mensaje se encarga una miríada de 
“sheiks del Facebook”, como los apoda Yusuf Fernández, 
secretario de la Federación Musulmana de España. Curtidos 
en el fundamentalismo salafista, adoradores de una vuelta a 
los tiempos del profeta. “Es como el refrán del ciego que guía 
al precipicio”, dice en un congreso sobre extremismos. El 
converso Ibrahim Miguel Ángel Pérez, fundador de la 
plataforma catalana Musulmans contra la Islamofòbia, explica 
que los musulmanes más jóvenes no han tenido buena 
formación religiosa “ni en la mezquita ni en la escuela”. 
Cuando les ha picado la curiosidad, han acudido a una olla en 
ebullición, virtual, donde encuentran un discurso de odio: “No 
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son capaces de distinguir. Muchos no son conscientes de lo 
que hacen, creen que ejercen la libertad de expresión. No 
tienen idea de la gravedad”. 
 
4. Facebook 
Mohamed Akaarir, tangerino de 24 años, mostró su furia de 
inmigrante en un tema de rap que compuso, grabó y compartió 
en su perfil de Facebook en 2014: “Vivo en el extranjero / 
donde me siento perdido”. “Me odian / no me importa”. “Ten 
cuidado tío / yo soy chulo y guerrero”. “Mi sangre es árabe / te 
mato o me matas / pero no abandono”. Hay muchas formas 
de leer sus versos ahora. En diciembre, Akaarir se convirtió 
en el primer condenado en España por autoadoctrinamiento 
yihadista. Una figura legal de nuevo cuño: persigue a quien 
“acceda de manera habitual” a Internet “con la finalidad de 
capacitarse” para cometer delitos de terrorismo. Fue 
introducida con la reforma del Código Penal de 2015, en la 
que se adoptaron medidas para frenar un amplio catálogo de 
“nuevas amenazas”: la captación, el adoctrinamiento pasivo 
(cuando alguien lo recibe), el adiestramiento, el 
desplazamiento a territorios de conflicto… La reforma, 
criticada por Amnistía Internacional, fue aprobada por amplia 
mayoría en el Congreso tras los atentados de París de enero 
de 2015 contra el semanario satírico Charlie Hebdo y un 
supermercado judío, que causaron 17 muertos. 
 

 
 
“¡Yo solo estoy informando!”, exclama Akaarir. Es noviembre 
de 2016 y acaba de ser juzgado en la Audiencia Nacional. El 
material probatorio ha salido casi exclusivamente de su 
facebook. Aún en libertad (será condenado un mes después 
a dos años y medio), fuma de forma compulsiva en la terraza 

de una cafetería junto al tribunal. Viste zapatillas, vaqueros 
pitillo, camisa de cuadros. Con el pelo bien recortado, 
proclama: “Yo ya hice mi yihad”. Cruzó a España en los bajos 
de un camión. En 2008 se declaró en desamparo en Rentería 
(Gipuzkoa). Tenía 13 años. Ingresó en un centro de menores. 
En su historial consta una denuncia contra un hombre que se 
le acercó en una plaza y le ofreció 20 euros por acompañarle 
al baño. Otra contra él por agredir a un vigilante de seguridad 
en una estación. Y una más por una pelea con un portero de 
discoteca. Ambos fueron condenados por lesiones. A los 18 
tuvo que dejar el centro de menores. Vivió en casas 
abandonadas, robó comida, comenzó a trabajar de peluquero. 
Resume un sinfín de catástrofes con sus empleadores. 
Conoció a su pareja, una española que un día se asomó a la 
peluquería para vender ropa interior. Ella trabaja en una 
fábrica y defiende a “Moha”, como le llama: “Sería incapaz de 
hacer daño a nadie”. Al juicio se presentó con una cruz al 
cuello y se declaró “cristiana”, para reafirmar la tolerancia de 
su pareja. El magistrado censuró toda intervención 
relacionada con la fe: “¡Se puede matar e ir a misa!”. 
 
En el juicio, Akaarir aseguró que todo era fruto de un error: en 
la peluquería dejaba su teléfono a los clientes, y estos fueron 
quienes subieron a su perfil los mensajes de alto voltaje. La 
sentencia recoge el contenido de cerca de 50 vídeos y 
fotografías publicados en su facebook que muestran una 
evolución in crescendo entre agosto de 2015 y abril de 2016. 
Comienza hablando del maltrato a musulmanes en Myanmar. 
Y acaba con la difusión de vídeos del ISIS. Entre medias, 
cánticos llamando a la guerra: “Si intimidan a nuestro pueblo 
bajo el gatillo (…) en ese momento se van a subir las banderas 
de la yihad”. Durante la vista, un agente de la Ertzaintza habló 
de su fanatización exprés: “Nos preocupó seriamente y 
sugerimos que se acelerase la detención para pararlo”. En la 
sala quedó flotando la idea del lobo solitario. 
 
Mientras fuma, Akaarir asegura que no es un radical. Pero que 
alguien tiene que ir a ayudar a los críos que asesinan en Siria. 
Se pregunta: “Si esas tierras no tuvieran petróleo, ¿nos 
estarían matando?”. Sobre el ISIS: “¿Quién les ha hecho 
existir?”. Y también: “Si a un niño le pegas desde pequeño, 
crece duro”. En un momento dado pide a su interlocutor que 
deje de tomar notas y endurece su discurso. Cara a cara no 
parece que vaya a salir a la calle con intenciones oscuras. 
Pero el día antes de su detención subió a Facebook un 
cántico: “Oh, alma mía. Todos hemos de partir. Mis ojos me 
delatan cuando pienso en la partida. ¿Dentro de cinco años? 
¿Y si es dentro de dos? O quizás ahora”. Akaarir ha recurrido 
el caso al Tribunal Supremo, alegando que ejercía su libertad 
de expresión e ideológica. 
 
5. La inteligencia 
Los expertos policiales lo denominan “radicalización 
microondas”. El individuo atraviesa las cuatro fases del 
proceso como si su cerebro recibiera un calentón: 
victimización (los musulmanes están siendo agredidos), 
culpabilización (búsqueda de responsables: EE UU, Europa, 
Israel…); solución (la violencia como única respuesta) y 
activismo (cuando uno está dispuesto a dar el salto con lo que 
tenga a su alcance). En palabras de un analista de la policía 
vasca familiarizado con el caso Akaarir: “Bastan un par de 
meses. La carga teológica tiene menos peso. Se forman a 
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través de Google y YouTube. Akaarir era el típico chaval de 
discoteca. Muestran falta de integración y buscan argumentos 
para justificarse. Es más una cuestión de frustración. En eso 
se parece a una tribu urbana”. Los yihadistas old school (vieja 
escuela) pasaban años memorizando pasajes. Se reunían en 
pisos. Rezaban juntos. Y finalmente daban el paso. 
 
Sobre la mesa de Jon Ziarsolo, jefe de inteligencia de la 
Ertzaintza, descansa un gráfico de la policía de Nueva York 
con los estadios de fanatización de aquella época sin redes 
sociales: los terroristas del 11-S se radicalizaron a lo largo de 
una década. Ahora todo va más rápido. También los cuerpos 
y fuerzas de Seguridad del Estado. Actúan de forma 
preventiva. “Y esto genera contradicciones”, confiesa. “Pero 
les tienes que detener antes de que ocurra un atentado. Si no, 
te pueden caer de pronto 50 o 100 personas. ¿Quién asume 
eso? La ley se ha adaptado. No te la puedes jugar. Aunque la 
sociedad tiene que dar también otro tipo de respuesta –social, 
educativa– sin dejar la policial al margen”. 
 
En España no ha habido atentados desde el 11-M. El 
encargado de la instrucción policial de aquella causa, José 
Luis Serrano, es hoy el responsable del Área de Estrategia de 
la División Antiterrorista del CITCO, dependiente del 
Ministerio del Interior. Serrano menciona que este es uno de 
los países que más detenciones por yihadismo lleva a cabo 
en Europa: casi 700 desde 2004. En 2015, la Audiencia 
Nacional abrió 179 diligencias, un 69% más que el año 
anterior; se batió récord de detenidos: 75. “Nuestro éxito es 
que sabemos cuándo intervenir. Se aguanta hasta el 
momento justo. Si no, se te puede volver en contra porque 
genera frustración en el detenido y un efecto rebote”. 
 
Entre los cometidos de Serrano se encuentra la 
implementación del Plan Estratégico Nacional de Lucha 
contra la Radicalización Violenta, aprobado en 2015, aún en 
fase piloto, y dirigido a la prevención y detección temprana. 
Pero él no cree en la desradicalización una vez se ha 
descendido a los abismos. Su experiencia cara a cara con 
yihadistas: “El diálogo es nulo. No discuten contigo, 
consideran que no estás capacitado para interpretar el 
mensaje de Dios. No puedes razonar con ellos sobre una 
masacre. Su única respuesta es que Dios lo quiere así. En 
todos estos años no he visto cambio o desradicalización. No 
conozco ningún caso. Y los que conozco no son reales”. 
 
6. “Old school” 
Bajo las palabras de Serrano se intuye a Lahcen Ikassrien: 
capturado en 2001 en Afganistán, pasó por Guantánamo, 
quedó libre en 2005 y fue trasladado a España, donde había 
residido. Se le juzgó, salió absuelto. Y en 2013 reaparece en 
los círculos de la mezquita de la M-30, en Madrid, como una 
autoridad moral. La voz de la experiencia. Se junta con un 
puñado de personas. Nacidos antes de los noventa, se 
radicalizan a la antigua usanza. Quedan a rezar, a comer 
cordero, hacen escapadas de fin de semana. Entre ellos hay 
un español de origen marroquí, casado con española y con 
dos hijos. Su suegro les presta la casa del pueblo, en Ávila. Y 
allí van juntos en coche, escuchando audiolibros de la yihad. 
El hombre se llama Nabil Benazzou y tiene un buen empleo 
como director comercial de una empresa alemana de 
ingeniería con contratos con Airbus. Según su esposa: “Por 

eso a él lo fueron a buscar”. Lo cazó, según ella, el mielero en 
la mezquita de la M-30, hoy en paradero desconocido. Le 
propusieron rezar en grupo. Viajar a Siria. Lo más duro, 
cuenta la esposa, fue darse cuenta de que empezaba a 
radicalizar a su hijo. Durante la instrucción del caso, al padre 
le colocan un micrófono en el coche. Se escuchan las 
conversaciones del interior. A su hijo, un menor, le explica: 
“No podemos creer en la democracia. Dios dice: no abortarás. 
Y la democracia dice: vamos a someterlo a votación. La gente 
del Parlamento vota: 100 a favor y 80 en contra. Ahora la 
mujer puede abortar, cuando Dios dijo que no. Por eso no 
creemos en la democracia. No la necesitamos. Porque nos 
dirigimos por nuestro Dios y tenemos nuestra Sunna, nuestros 
juicios y nuestro Corán”. 
 
Benazzou fue condenado en 2016 a ocho años, como el resto 
de integrantes de la célula. A Ikassrien, el veterano, le cayeron 
11 años y medio. Otro de los miembros logró llegar a Siria. 
Era Navid Sanati, de origen iraní nacionalizado español y 
criado en Madrid. Fue al mismo colegio público que el 
cantante Dani Martín. Trabajó poniendo copas. Solía llevar el 
pelo largo. Su radicalización se prolonga a lo largo de 10 años. 
Incluye viajes financiados a la Meca. En 2014 vendió sus 
posesiones, cerró sus cuentas, subió a su familia a una pick-
up y se largó a hacer la yihad. Poco después, abrió una cuenta 
de Facebook y colgó fotos desde el frente. En una se exhibe 
a lomos de un caballo, con ropa negra y turbante. 
 
Es diciembre y el sol golpea una casita al norte de Madrid. La 
madre del foreign fighter abre la puerta. Lleva velo. Se la ve 
hundida. Dice que desde mayo no sabe nada de su hijo. Ni de 
su nuera. Ni de sus nietos. Levanta una mano como diciendo 
“espera” y los ojos se le llenan de lágrimas. Avisa a otro de 
sus hijos. Le brillan los ojos negros cuando habla de su 
hermano. De cómo se le metió Alá en el corazón y se fue sin 
decir nada. “No lo puedes entender”. No con la mente de un 
europeo. Cita el Corán. Los surcos del destino. Lo que está 
escrito. Cuenta que a su hermano le iba bien en los negocios. 
Tenía carisma, una empresa de importación de azafrán, cinco 
inmuebles. Pero eso no le llenaba. “Estaba estresado”. 
 

 ¿Qué os decía cuando llamaba desde Siria? 

 Que se sentía feliz. Libre. 
 
Habla del individualismo de Occidente. De la dictadura del 
móvil. De cómo los atentados contra las Torres Gemelas 
fueron en realidad perpetrados por judíos. Menciona los 
designios de Dios. El infierno y el paraíso. Se fuma tres pitillos. 
Compara la resistencia de los espartanos con la situación 
estos días en Oriente Próximo. “Como en la película 300”. 
 
7. “Reggaeton” 
El 15 de marzo de 2015, mientras Faris y Farid seguían su 
espiral de adoctrinamiento en Tánger, TV3 emitió el 
documental A la búsqueda del paraíso. En él aparecen 
simpatizantes del ISIS de Badalona. Y también dos profesoras 
de instituto hablando de unos alumnos. Gemelos. El curso 
anterior, dicen, empezaron a cambiar. En clase de música se 
negaron a tocar instrumentos citando a Mahoma. “Decidieron 
dejar el instituto para ir a Marruecos a estudiar el Corán”, 
afirman. Y reconocen que no supieron reaccionar: “Es una 
realidad que no sabemos cómo funciona”. 
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Poco después de la emisión, un conocido alerta a la familia: 
los gemelos pretenden trasladarse a Castillejos, un epicentro 
de reclutamiento pegado a Ceuta. Tras el aviso, la madre, 
Aicha, vuela a Tetuán con la intención de traerlos de vuelta. 
Según uno de los hijos: “Llegó y nos cogió de una oreja”. 
Desde Marruecos, Aicha habla por teléfono con su hija: “Estos 
dos, madre mía, sus cabezas están mal. No escuchan y dicen 
que subirán [a Badalona] para renovar los papeles y se irán. 
(…) Solo si tu padre les mete miedo… Les dije de ir al colegio 
y me han dicho que no van a estudiar. Casi les rompo encima 
un plato”. Los chicos se enteran por su madre de que han 
salido en televisión: “¿Entonces somos famosos?”. 
 
La estancia de los Amrani se ha ido quedando en penumbra. 
Hay té, pastas y un dulce llamado sfouf sobre la mesa. Es 
viernes y los gemelos tienen prisa por salir a la calle, han 
quedado. Miran sus móviles y a veces interrumpen con una 
carcajada. El padre asegura que le costó darse cuenta de lo 
que sucedía: en esa época trabajaba día y noche en una obra 
y en la vigilancia nocturna de la misma. 
 
Según su reconstrucción de los hechos, en Marruecos la 
madre los engañó diciéndoles que regresarían a Badalona 
para renovar sus papeles y enseguida estarían de vuelta. A 
los dos días cruzaron el Estrecho en ferri de regreso a casa. 
Desde Algeciras, Faris habla por teléfono con su padre. 
 

 Tú ríete. Estás contento, ¿no? 

 Pero si no pasó nada. 
 
En las dos semanas siguientes, desde Badalona, los chavales 
mantienen al menos 75 conversaciones con su captador. 
Hablan en clave de envío de dinero. De contactos en 
Marruecos, Turquía y Siria. Sus portátiles echan fuego con 
búsquedas de vuelos a Estambul. Y aquí el relato policial y el 
de la familia difieren. La madre asegura que escondió el 
pasaporte de los hijos para que no pudieran largarse. Pero las 
diligencias le atribuyen “la asunción de un rol activo en la 
planificación del viaje”, que parece cerrar con el captador. 
Habla la madre: 
 

 Según lo que me ha dicho [Faris] lo tenéis todo bien, todo 
hablado, explicado y arreglado. No vais así por así. 

 ¿Qué se me pidió? 

 Yo solo quiero sinceridad. Van, saben dónde van a ir, y 
tienen todo. (…) Soy su madre y ellos no son los primeros. 

 Si yo tuviera 10 [hijos], no dejaría a ni uno sin ir. 
 
La conversación se registra el 28 de marzo de 2015. A los tres 
días, la Guardia Civil irrumpe en su casa. La madre asegura 
que solo trataba de ganar tiempo hasta que su marido 
regresara del trabajo y hablara con los chicos. Los gemelos 
dicen que jugaban a dos bandas: pretendían que el captador 
les diera el dinero del viaje a Siria, “para quedárnoslo”. El 
relato es confuso. Hay pedazos que no encajan. 
 
En sus primeras declaraciones, los gemelos y su madre 
negaron los hechos. Luego, asesorados por el abogado 
Jacobo Teijelo (defendió, entre otros, a Abu Dahdah, jefe de 

Al Qaeda en España), confesaron con detalle. Y al poco su 
captador fue detenido en Marruecos con otras siete personas. 
Habían reclutado, financiado y enviado un buen número de 
yihadistas a los frentes del Estado Islámico. 
 
Uno de los gemelos dice que pasaron 48 horas 
incomunicados tras la detención. Había un ventanuco en la 
celda, pero no se veía nada. Solo aviones cruzar el cielo. Allí 
le sacudió: “¿Cómo hemos llegado a este sitio?”. Y le 
sobrevino el cargo de conciencia: “Había pagado toda mi 
familia. Me sentía culpable por haberlos metido en esto”. A su 
madre, encerrada en aislamiento, no la verían en casi dos 
años. 
 

 ¿Seguís pensando que ir a hacer la yihad es de héroes? 

 Ya ni lo pienso. 
 
Dicen que les ayudó juntarse con “gente normal” en el 
reformatorio. Hacían deporte, talleres, uno terminó la ESO. Y 
recuerdan que tras los atentados de París de noviembre de 
2015, la educadora pilló a uno de ellos leyendo sobre los 
hechos. Le quitó el periódico y le hizo pasar el día a solas. A 
los seis meses, los tutores informaron positivamente de su 
conducta. A los nueve, en diciembre de 2015, salieron en 
libertad vigilada. 
 
La madre pasaría un año más entre rejas. Poco antes de ser 
liberada, su historia apareció en un reportaje del canal 
europeo ARTE que cuestionaba la contundencia del sistema 
policial español. En él, el entonces fiscal jefe de la Audiencia 
Nacional, Javier Zaragoza, justificaba la “respuesta preventiva 
y anticipada frente a actividades que, si las dejas impunes, se 
convierten en un caldo de cultivo en el que se van a preparar 
y cometer actividades terroristas”. 
 
La familia vive en un nuevo domicilio. Los gemelos estudian 
un oficio. Su vida es supervisada por un equipo técnico del 
Departamento de Justicia de la Generalitat. El psicólogo que 
los examinó, Miguel Perlado, que ha trabajado con sicarios, 
dice que cuanto más se ha ejercido la violencia, más difícil es 
el viaje de vuelta. No parece el caso: “¿Hay riesgo de que 
cojan un fusil Kaláshnikov y salgan a la plaza de Cataluña? 
Pues no”. Ahora, añade, se trata de hacer un seguimiento, de 
darles herramientas, de trabajar con especialistas y servicios 
sociales. 
 
Se hace tarde y los gemelos se cambian para largarse a la 
calle. Uno de ellos muestra su perfil de Instagram, orgulloso 
de sus 4.159 seguidores. Y les gusta la música. Con risa 
nerviosa, comentan sus artistas favoritos: Bad Bunny, Ñengo 
Flow. Trap latino con rimas tipo: “Me gusta como con la boca / 
me pones el condón. / Y te queda mejor mamá / cuando no 
me pones ná”. Sexo, barrio, tipos duros. Y cientos de millones 
de visionados en YouTube. 
 

 Si os viniera uno a hablaros de la yihad, ¿qué le dirías? 

 ¡A bailar reggaeton! 
 
Se marchan, la madre queda sentada. A ella le espera el juicio 
por colaboración con organización terrorista. 
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Seguridad en la Industrua 360 grados 
 

Centro de Ciberseguridad Industrial 
 

El ecosistema de CCI comparte experiencias en la exitosa Jornada "Seguridad en la Industria 360 grados" celebrada en 
Barcelona 

 
 

 
Los profesionales de la industria reconocen en la Jornada 
360º que están invirtiendo en ciberseguridad 
 
"El 35% de los accidentes en la industria química son por 
fallos en programas informáticos, el 30% por error 
humano y el 15% por fallos de hardware", aseguró el 
director del Centro de Ciberseguridad Industrial (CCI), José 
Valiente, en la Jornada de Seguridad en la Industria 360º, que 
han organizado las revistas Seguritecnia, Red Seguridad y 
Formación de Seguridad Laboral y el CCI y que se ha 
celebrado en Barcelona los días 29 y 30 de marzo. Uno de 
los paneles de la jornada se dedicó a la ciberseguridad, lo 
que demuestra su importancia cada vez mayor en la 
industria. 
 

 

 
"Por fin hay concienciación, hay presupuestos, hay 
percepción de desprotección frente a los ciberriesgos y 
una legislación que está empujando", así resumía Javier 
Zubieta, Business Development Manager for Information 
Security de GMV, el empuje que está cogiendo la 
ciberseguridad en la llamada Industria 4.0. 
 
Zubieta realizó una clara exposición de los riesgos que 
conlleva este acceso de la industria a Internet con ejemplos 
como la botnet Mirai, que a finales del año pasado usó la 
fuerza de un millón de cámaras IP para bombardear a un 
proveedor de servicios, afectando a gigantes como Twitter o 
Amazon, o la campaña de virus ransomware que afectó 
recientemente la reputación de una de las principales 
compañías eléctricas españolas. 
 
"Es necesario elevar el nivel de la ciberseguridad industrial, 
así como el nivel de protección de la información", aseguró 
Zubieta, quien recordó que ahora mismo la ciberseguridad 

industrial adolece de "sistemas antiguos que no trabajan con 
las últimas versiones, donde el fabricante pesa mucho y el 
cliente no es autónomo para tomar decisiones". 
 
Ya existe un ransomware para un dispositivo industrial 
 
Eduardo di Monte, director de Seguridad y Continuidad de 
Negocio del Grupo Agbar/Suez, puso más ejemplos: "Ya ha 
aparecido una ransomware para los dispositivos PLC"(1). 
Estos dispositivos transforman una señal digital en respuesta 
física, para accionar una válvula o poner en marcha un motor. 
"En el mundo tecnológico es fácil solucionar los efectos de un 
ransomware que secuestra la información cifrando los 
archivos o configuraciones,  en el entorno IT se formatea el 
disco y se recuperan las copias de seguridad, pero en el 
mundo de los sistemas de control no es tan fácil disponer 
de copias de seguridad de todos los dispositivos", explicó. 
 
José Valiente compartió un ejemplo ficticio, aunque 
basado en hechos y consecuencias reales. El caso de uso 
explicado aconteció en una planta de extracción y en una de 
tratamiento petroquímico (Oil&Gas) de Argentina, cuya 
construcción costó 2.300 millones de dólares en 2013 y que 
da trabajo a 420 personas. La planta usaba tecnología 
HoneyWell y Yokogawa cuando acontecieron los hechos, en 
noviembre de 2016: dos paradas de emergencia en la torre de 
destilación fraccionada que obligaron a parar 9 y 12 días 
respectivamente, más un sobrellenado del tanque del 
gaseoducto, en diciembre. 
 

 

 
En todos los casos los sistemas de seguridad no detectaron 
ni emitieron ninguna alerta. La empresa pidió ayuda al Centro 
de Ciberseguridad Industrial, que seleccionó a proveedores 
del ecosistema para que pudieran realizar un peritaje y 
diagnóstico, para concluir que la empresa había sido víctima 
de sabotaje: los "logs" demostraron que se habían modificado 
ficheros en determinadas consolas de supervisión en meses 
anteriores e incluso se había modificado un programa del 
sistema de seguridad. Además, un año antes de que 
sucedieran los incidentes tres estaciones del proveedor de 
soporte fueron comprometidas. 
 
La importancia de tener un responsable de 
ciberseguridad 
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"Pocas empresas tienen a alguien que analice y gestione 
estos riesgos", explicó José Valiente, quien recomendó 
dotarse sin dilación de "un responsable de ciberseguridad que 
tenga el apoyo de la dirección así como los recursos y 
conocimiento para gestionar este riesgo", insistió también en 
la necesidad de "hacer un análisis de riesgos" y de "rodearnos 
de proveedores que saben", pero sobre todo "prepararnos, 
tener un plan de pruebas periódicas, un equipo de gestión 
de incidentes, un plan de concienciación y formación lo 
más práctico posible, con amenazas y consecuencias del 
propio entorno". 
 

 

 
Eduardo di Monte ahondó en la necesidad de una estrategia 
de prevención de riesgos basada en "realizar una 
consultoría de nuestra infraestructura, colocar sondas 
que nos permitan saber qué está pasando y cuando hay 
algo anormal implantar el sistema de protección 
adecuado según los datos recogidos por las sondas". 
 

Di Monte alertó de que "en el mundo industrial no se puede 
aplicar el mismo modelo que en IT porque la tríada de 
seguridad, confidencialidad, integridad y disponibilidad tienen 
un orden de prioridad invertido, siendo la disponibilidad lo más 
importante". Además, destacó el experto de AGBAR, que el 
ciclo de vida de los equipos industriales es más larga, hay una 
gran cantidad y diversidad de fabricantes, protocolos, etc y 
apenas hay estándares.  
 
La directiva europea 
 
Por último, María Pilar Torres, directora del área Aeroespacial 
y Defensa en Everis, habló de la directiva europea NIS, que 
se aplica a los servicios esenciales y proveedores de servicios 
digitales. Torres aseguró que en España, al haber ya 
regulación y legislación sobre ciberseguridad en estos 
sectores, "será menos impactante que en otros países". 
Según la directiva, en mayo de 2018 los estados deberán 
tener establecidas las sanciones y medidas, y en noviembre 
del mismo año todos los operadores críticos europeos 
deberán estar identificados. 
 
Torres aportó un sencillo esquema para su aplicación en las 
empresas que crean que les aplica esta directiva. Primero: 
"¿Tengo un análisis de riesgos de mi infraestructura, con 
sus vulnerabilidades y dependencias?". Segundo: 
"Aplicación de las medidas de seguridad para cumplir la 
directiva". Y, por último: "Intercambiar información, 
lecciones aprendidas, participar en ciberejercicios y en 
grupos de expertos, etc". 
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Inteligencia y seguridad para la internacionalización de la empresa 
 

Jéssica Cohen y José María Blanco 
Fuente: Grupo de Estudios en Seguridad Internacional (GESI) 

 
Tanto la normativa vigente, como los principios de buena gestión empresarial, obligan a las empresas y organizaciones a 
garantizar la seguridad de sus empleados, tanto en territorio nacional como fuera de él.  La seguridad se configura como 
una condición necesaria para la Inteligencia Competitiva y la internacionalización de la empresa española. 
 
El presente artículo ofrece una clasificación de los principales riesgos para las empresas y organizaciones. Los autores 
identifican lo que consideran que son las condiciones necesarias para que se garanticen las mínimas condiciones de 
seguridad, especialmente en los procesos de internacionalización. La evaluación de riesgos, la gestión del conocimiento, 
las capacidades de inteligencia, la monitorización e implantación de sistemas de alerta temprana, son algunas de las 
herramientas precisas. 
 

 
 
La seguridad se configura como elemento necesario para el 
ejercicio de los derechos y libertades, tanto en el ámbito 
económico como en el empresarial. Se trata así de un medio, 
y no una finalidad, que garantiza estos ejercicio, como 
adecuadamente señala el artículo 104 de la Constitución. 
 
La globalización, que afecta a todos los ámbitos de la vida de 
un estado, sus instituciones y sus individuos (política, 
economía, o principios y valores) lleva a que cada vez en 
mayor medida las amenazas para nuestras organizaciones se 
originen también en el exterior. Los intereses nacionales 
deben defenderse fuera de nuestras fronteras, donde por 
circunstancias de desconocimiento (jurídico, social, cultural, 
etc.), por la existencia de conflictos, por la fragilidad de 
estados e instituciones, o por los elevados índices de 
inseguridad, las empresas españolas precisan garantizar la 
seguridad de sus instalaciones, de sus trabajadores, de su 
patrimonio, de sus procesos y de su información, entre otros. 
A este contexto se une la aparición de un nuevo marco de 
actuación, el ciberespacio, ajeno a consideraciones de tiempo 
y lugar, que ha modificado todas las estructuras basadas en 
jurisdicciones fronterizas o físicas conocidas. 
 
A todo ello se debe añadir la enorme dimensión del cambio 
del entorno actual, en todos los ámbitos. Los denominados 
entornos VUCA (acrónimo de Volatilidad, Incertidumbre, 
Complejidad y Ambigüedad), determinan una constante 
necesidad de adaptación y evolución de las organizaciones. 
Los cambios demográficos, la resiliencia y adaptabilidad del 
mundo criminal, la inestabilidad política e institucional, la 
configuración de un nuevo ciudadano/productor/cliente, o el 

impacto de las nuevas tecnologías como factor clave de 
cambio son únicamente algunos de los ejemplos. 
 
A los precisos análisis de entorno, que deben ser inputs 
fundamentales para la dirección estratégica de las 
organizaciones, públicas o privadas, se une el entendimiento 
de los sectores económicos concretos, de sus actores, de sus 
reglas (escritas o no) y los productos vinculados. A su vez, la 
actividad de las empresas se materializa en proyectos 
concretos, que exigen adicionalmente un conocimiento 
específico y en continua actualización. 
 
En todos estos ámbitos la Inteligencia y la Prospectiva ofrecen 
protocolos de actuación, sistemas de apoyo para la obtención 
y evaluación de la información, metodologías y técnicas de 
análisis. La democratización de la función de inteligencia, 
hace años limitada a los ámbitos de seguridad y defensa, se 
presenta como una oportunidad para un enriquecimiento de 
capacidades desde visiones holísticas y multidisciplinares. 
 
Estamos ante una labor de todos, bajo principios de 
Inteligencia Económica, aunando fortalezas del sector público 
y privado, con esfuerzos que más allá de intereses 
individuales o corporativos se centren en la defensa de los 
intereses nacionales, dentro y fuera de España. Por 
Inteligencia Económica entendemos"el tipo de inteligencia 
que se ocupa de la obtención y el procesamiento de la 
información financiera, económica y empresarial de un Estado 
para permitir una eficaz salvaguarda de los intereses 
nacionales tanto en el interior como en el exterior" (Glosario 
de Inteligencia, 2007). Es por lo tanto una función estatal, que 
debe ser integral, cooperativa y participativa, involucrando a 
todos los involucrados y aunando todas las fuentes y 
capacidades. 
 
El marco establecido por la Estrategia de Seguridad Nacional 
también resulta de aplicación, teniendo en cuenta su carácter 
integral, aunando las dimensiones internas y externas. 
Siguiendo a De la Corte y Blanco entendemos por Seguridad 
Nacional"una situación ideal sobrevenida gracias a la acción 
eficaz y conjunta del Estado y de otros actores donde la 
libertad y el bienestar de sus ciudadanos, la defensa y la 
integridad de su territorio y sus principios y valores 
constitucionales, junto con la seguridad internacional, se 
hallarían plenamente garantizados y protegidos".  
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La seguridad como una obligación para las empresas y 
organizaciones 
La Constitución Española, en su artículo 38, reconoce la 
libertad de empresa en el marco de la economía de mercado 
y atribuye a los poderes públicos la función de garantizar y 
proteger su ejercicio. Un pilar básico del Estado que se 
complementa con el derecho a la propiedad privada, del 
artículo 33, o el derecho al trabajo del artículo 35. La 
obligación de los poderes públicos está específicamente 
señalada en el artículo 9.2, al indicar que deben promover las 
condiciones para el desarrollo de la libertad y la igualdad de 
los individuos, y de los grupos en que se integran, para que 
sean reales y efectivas, y facilitar la participación de todos los 
ciudadanos en la vida política, económica, social y cultural. En 
ello se incide, de nuevo aludiendo a los poderes públicos, el 
artículo 40, en referencia a la promoción de las condiciones 
favorables para el progreso social y económico. 
 
No debe quedar al margen la obligación legal que las 
empresas tienen para garantizar las condiciones de seguridad 
de sus trabajadores. Consagrado en el artículo 40.2 y en el 43 
de la Constitución, así como en el 4.2 y 19 del Texto 
Refundido del Estatuto de los Trabajadores, y en la Ley 
31/199 de Prevención de Riesgos Laborales. En los 
desplazamientos de trabajadores a países de la Unión 
Europea las empresas han de cumplir las obligaciones de los 
países de destino, siempre y cuando estas no sean más 
restrictivas que las normas españolas, en cuyo caso la 
regulación española será de cumplimiento adicional (Directiva 
96/71/CE y Ley 45/1999 sobre el desplazamiento de 
trabajadores en el marco de una prestación de servicios 
transnacional). En el caso de desplazamientos fuera de la 
Unión Europea no existe una legislación específica, por lo que 
hay que remitirse a la ley aplicable al contrato, prevaleciendo 
en principio la ley nacional, sin perjuicio de la obligación de 
garantizar la normativa del país de destino. 
 

 
 
La normativa de prevención de riesgos laborales exige la 
evaluación de todos los puestos de trabajo, la información a 
los trabajadores sobre los principales riesgos asociados a su 
puesto, la adopción de medidas para anular los mismos o 
minimizarlos, la comunicación con los mismos de forma 
bidireccional y periódica, la formación necesaria, y el 
establecimiento de seguimientos y auditorías. Cualquier 
cambio en las circunstancias del puesto de trabajo exige una 
revisión y nueva evaluación del mismo. Al respecto son 
también conocidos los conceptos de Duty of Care  o Due 
Diligence como forma de aludir al deber de protección que por 
parte de las instituciones existe hacia el conjunto de los 
trabajadores, sean o no desplazados. En esta línea se 

establecen estrategias de Duty of Care o Due Diligence que 
consideran el conjunto de los aspectos señalados 
anteriormente, así como el continuo seguimiento y 
monitorización de los mismos. 
  
Riesgos para la internacionalización de las empresas 
Son multitud las clasificaciones existentes sobre los 
principales riesgos para las empresas.  Se puede señalar, en 
una aproximación muy amplia, la existencia de riesgos 
económicos, financieros, geográficos, demográficos, 
políticos, sociales, tecnológicos legales o medioambientales. 
También es posible realizar una clasificación que abarque los 
aspectos de seguridad política, económica y jurídica, incluso 
aquellos que específicamente se refieren a productos, 
mercados o competidores, o a los propios procesos 
empresariales y sus relaciones con administraciones públicas, 
clientes o proveedores. 
 
De interés son las clasificaciones que se establecen en el 
sector bancario. Según el Comité de Supervisión Bancaria de 
Basilea (BIS), se diferencia entre riesgos tradicionales (banca 
tradicional: de crédito, de liquidez, de mercado y de tipos de 
interés) y específicos (operaciones, reputacional y legal). 
 
A ellos uniríamos lo que denominamos riesgos VUCA, 
generados por un veloz, complejo e incierto cambio del 
entorno. Implica el desarrollo de nuevas formas de pensar que 
propicien nuevas formas de actuar, y el desarrollo de nuevas 
habilidades. Supone asumir que el cambio y la incertidumbre 
es lo único que no cambia, y que el éxito de individuos y 
organizaciones no será ya tanto la gestión de la crisis como a 
gestión del caos percibido.  Implica identificar todas las 
variables y fuerzas de cambio. A título de ejemplo, en el sector 
bancario, al igual que en otros ámbitos, se produce una toma 
de poder del cliente, cada vez más exigente, que el 
documento el Futuro del Sector Financiero Español subtitula 
como “aquí mando yo”. Por otra parte el cambio demográfico 
genera unos impactos de alto alcance, debido a un 
envejecimiento de la sociedad, una brecha digital creciente, y 
una población básicamente urbana. O las tecnologías 
generan, además de avances en la prestación de servicios a 
los clientes o ciudadanos, nuevos riesgos, que son fácilmente 
identificados por grupos criminales para el desarrollo de sus 
actividades, en un momento actual en el que el propio crimen 
se convierte en servicio a prestar a terceros grupos criminales. 
La tecnología, no cabe duda, es un gran factor de cambio 
hacia el futuro, lo que en términos de prospectiva se denomina 
un “game changer”. Genera efectos tanto positivos como 
negativos, siendo incluso difícil en algún momento poder 
determinar cual de ellos tiene mayor impacto. De esta manera, 
los riesgos tecnológicos se centran en tres aspectos: a nivel 
de infraestructuras lógicas (redes, hardware, accesos), a nivel 
lógico (software y aplicaciones), y nivel humano (conciencia y 
utilización de las tecnologías). 
 
RIESGOS EMPRESA 
 

 Globales en entornos VUCA Derivados de la 
globalización en todos los ámbitos. Riesgos políticos, 
sociales. Riesgos macroeconómicos debido a la 
interrelación y complejidad de variables. Riesgos 
tecnológicos. Gestión del caos, convivencia en entornos 
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de incertidumbre y complejidad. Habilidades para la toma 
de decisiones. Antifragilidad 

 Operacionales Pérdida potencial derivada de las 
deficiencias significativas en la integridad o confianza del 
sistema 

 Reputacionales Creación de una opinión pública 
negativa sobre la organización, sus integrantes y/o los 
servicios prestados. Pérdida de credibilidad, que afecta a 
los grupos de interés (socios, empleados, proveedores y 
clientes, sociedad en su conjunto). 

 Legal Incumplimientos de leyes, pero también de reglas y 
prácticas (cumplimientos éticos, responsabilidad social 
corporativa, etc.). Cambios en el sistema regulatorio. 
Requerimientos de solvencia, normas aplicables al sector 
(MiFID, FATCA), prevención del blanqueo y financiación 
del terrorismo, protección de datos, abuso de mercado, 
competencia desleal, conflictos de intereses, operaciones 
vinculadas, códigos de conducta, regulación mercado de 
valores, etc. 

 
Habitualmente es utilizado, tanto en empresas como en 
organizaciones,  el concepto de riesgo operacional. Un 
concepto amplio y difuso que agrupa los riesgos derivados de: 
errores, conductas ilícitas, fallos en los sistemas, existencia 
de políticas, procesos o controles inadecuados, y eventos 
externos (Basilea II, 2004). 
 
RIESGOS OPERACIONALES 
 

 Personas Fraude interno o externo, gestión del 
conocimiento, gestión del desempeño de los trabajadores, 
accidentes 

 Sistemas Interrupciones de negocio, fallo en los 
sistemas, rotura cadena de producción o suministro, 
desabastecimiento de recursos, averías 

 Políticas y procesos Incumplimiento de políticas 
laborales; gestión de clientes y productos; prácticas no 
apropiadas; cumplimientos de legislación; competencias 
desleal; impacto medioambiental de proyectos; ejecución, 
entrega y gestión de los procesos 

 Externos Riesgos seguridad, atentados, catástrofes y 
emergencias 

 
Continuando con el ejemplo del sector bancario, la aparición 
de la banca electrónica ha generado una serie de riesgos 
adicionales y específicos sobre los de la banca tradicional: 
accesos webs, usos de tarjetas de coordenadas, sistemas de 
verificación de identidad, etc. 
 
Desde un punto de vista orientado a la internalización o la ya 
existente dimensión internacional de las organizaciones, una 
clasificación de algunos de los riesgos operacionales básicos 
es la que facilita el Doing Business Index, que incorpora diez 
aspectos a evaluar como el grado de burocracia, la facilidad 
para la apertura de una empresa, el manejo de permisos de 
construcción, el empleo de los trabajadores, la protección ante 
inversores, las posibilidades de acceso a créditos, el pago de 
impuestos, el cumplimiento de contratos, el comercio 
transfronterizo, el registro de propiedades, y el cierre de 
empresas. 
 

Se utilice la clasificación que se utilice, lo realmente 
importante es que se identifiquen adecuadamente todas las 
fuentes de amenaza (actores o eventos), los posibles objetos 
de ataque, las vulnerabilidades y los riesgos, que además 
deben ser evaluados. Una vez acometido este análisis es 
posible establecer las estrategias pertinentes en aras a 
evitarlas o, en lo posible, disminuir sus consecuencias. Se 
denomina Enterprise Risk Management (ERM) tanto a la 
disciplina como al proceso aplicado en el establecimiento de 
estrategias, diseñado para identificar eventos potenciales que 
puedan afectar a la entidad y gestionar el riesgo y para 
proporcionar una seguridad razonable en la consecución de 
los objetivos de la entidad (Committee of Sponsoring 
Organizations, COSO, 2004). Este modelo diferencia entre 
riesgos de peligrosidad (como incendios, robos, catástrofes), 
riesgos financieros (precio, liquidez, inflación, crédito), riesgos 
operacionales (actividades comerciales, disponibilidad de 
tecnología, o gestión de la cadena de servicios) y riesgos 
estratégicos (daños a la reputación, competencia, tendencias 
sociales y demográficas, innovación o políticas y tendencias 
regulatorias). 
 
En cualquier caso, en este artículo haremos referencia a 
aquellos riesgos vinculados a la seguridad física y lógica; la 
seguridad de infraestructuras, de los empleados, y de la 
información y datos, centrando el foco en la empresa que se 
encuentra en estado de internacionalización, ya sean en 
proceso o asentada. 
 
RIESGOS PARA LA SEGURIDAD 
 

 Conflictos interestatales 
o Conflictos armados 
o Conflictos fronterizos 
o Situaciones posbélicas 
o Migraciones 

 Conflictos intraestatales 
o Nacionalismos 
o Conflictos étnicos 
o Conflictos religiosos 
o Corrupción política / policial 

 Conflictividad social 
o Violencia política 
o Manifestaciones 
o Huelgas 
o Otras protestas 
o Boicots 

 Terrorismo 
o Atentados 
o Secuestros 
o Extorsiones 

 Crimen organizado 
o Homicidios 
o Lesiones 
o Secuestros 
o Extorsión 

 Delincuencia común 
o Homicidios y lesiones 
o Robos y hurtos 
o Delitos patrimoniales 
o Delitos sexuales 
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o Otros 

 Ciberamenazas 
o Robo de información y datos 
o Espionaje 
o Robo de identidad 
o Ataques a la reputación 
o Fraudes 

 Transportes y comunicaciones 
o Accidentabilidad 
o Asaltos a vehículos 

 Salud 
o Virus 
o Plagas 
o Condiciones de insalubridad 
o Pandemias 

 Catástrofes y emergencias 
o Erupción volcánica, terremotos, huracanes, 

inundaciones, sequías, temperaturas extremas, etc. 

Para una empresa que goce de presencia internacional o que 
se plantee desarrollar un proceso de internacionalización, 
atender a estos riesgos es clave. Por un lado pueden afectar 
a la propia empresa, a sus infraestructuras, a su capacidad 
operativa para ejercer su actividad, a su reputación, a su 
información. En el caso de los trabajadores estos riesgos 
pueden afectar a su integridad (homicidios, lesiones), a su 
libertad (secuestros, agresiones sexuales), a sus bienes y 
patrimonio, a su información, o a su familia, entre otros. En 
muchas ocasiones, estos riesgos se pueden materializar de 
forma combinada, por ejemplo mediante un secuestro de 
familiares que tiene por objeto el acceso a bienes 
patrimoniales de la organización para la que se trabaja. 
 
La existencia de conflictos pone en riesgo no sólo la 
continuidad de la actividad, sino también la integridad de las 
propias instalaciones, así como la seguridad física de los 
empleados. Casos significativos han sido el ataque a las 
instalaciones de gas en In Amenas (Argelia), las continuas 
evacuaciones internacionales en Libia o Egipto, o el caso de 
los trabajadores españoles rescatados de una mina en 
Burkina Fasso tras un golpe de estado, en noviembre de 2014. 
Por otra parte, los conflictos internos en los estados implican 
la necesidad de buscar interlocutores válidos sobre el terreno 
que puedan garantizar una mínima seguridad, en el marco de 
estados frágiles, e incluso en muchas ocasiones fallidos, 
donde la política y la justicia la aplican milicias o señores de 
la guerra. 
 

 
 

Aunque en muchos informes se suelen integrar los aspectos 
políticos y los sociales, las tendencias que se apuntan de 
futuro hacen necesario un tratamiento individual destacando, 
así mismo el ámbito cultural como aspecto a tener en cuenta. 
Los riesgos genéricos pueden devenir de la existencia de 
protestas, que en ocasiones pueden tornarse violentas, en 
exigencia de cambios de gobierno, de democracia, de 
dignidad, de acceso a bienes de primera necesidad o 
reducción de precios, o en defensa de derechos y libertades. 
Pero también se pueden producir movilizaciones en contra de 
empresas extranjeras, si se percibe por los ciudadanos 
nacionales que perjudican las posibilidades de las empresas 
propias, de la mano de obra local o abusan en la explotación 
de recursos naturales. Serían protestas contra proyectos o 
sectores de actividad concretos. Otros riegos pueden 
derivarse de la afectación a minorías, comunidades locales o 
etnias, como sucede en países como Brasil o México. O en 
contra de proyectos que generan dudas sobre la seguridad de 
los mismos. Riesgos que pueden ser combinados, 
aumentando así su complejidad, puesto que una catástrofe o 
accidente laboral, como un incendio o derrumbe de un edificio, 
puede afectar tanto a la reputación de la marca de la empresa, 
como de forma física a través de protestas en sus sedes o 
agresiones a sus trabajadores, o económicamente como 
consecuencia de llamadas al boicot de sus productos, una 
tendencia que puede aumentar en el futuro. 
 
El terrorismo o el crimen organizado no afectan por igual a 
todos los países. Causas, objetivos y formas de acción 
difieren. En algunos países no es habitual atentar contra 
extranjeros, pero en otros estados éstos se convierten en 
piezas codiciadas para ser secuestradas con objeto de 
negociar un rescate o de hacer llegar un mensaje a sus 
respectivos gobiernos. En principio no es lo mismo un 
secuestro por causa terrorista a un secuestro con fines 
delictivos. Pero la fusión entre ambos fenómenos se 
acrecienta y cuesta diferenciar si grupos terroristas están más 
orientados al crimen organizado que a la yihad, como el caso 
de Al Qaeda en el Magreb Islámico, o grupos de crimen 
organizado presentan tendencia a la violencia política a través 
de la subversión, como el Primer Comando Capital de Brasil. 
Conocer las tipologías que afectan a cada país o región y la 
evolución de las mismas es fundamental. Sin perjuicio de 
atender al posible efecto copycat que lleva a que rápidamente 
los fenómenos se hagan globales debido al generalizado 
acceso a la información. En muchas ocasiones, como en el 
caso del yihadismo, la acción política de un gobierno, la 
participación en una misión internacional, o el desarrollo de 
operaciones policiales, es un justificante para que dichos 
grupos sitúen a nacionales de un país en el punto de mira de 
sus acciones. 
 
Los transportes y comunicaciones son también aspectos 
fundamentales. Existen países en que se desaconseja 
absolutamente un desplazamiento a determinadas zonas, o la 
utilización de vías concretas. No siempre se debe a la 
posibilidad de asaltos o ataques, también afecta las 
condiciones del pavimento, la disponibilidad de alumbrado, la 
antigüedad y conservación del parque automovilístico, el 
elevado índice de accidentabilidad, o los riesgos naturales 
que afectan al desplazamiento. También es preciso 
considerar los riesgos asociados a la utilización de transportes 
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públicos, como taxis, que pueden carecer de licencia alguna 
de servicio, o aviones, en vuelos internos que no cumplen las 
condiciones mínimas de seguridad. 
 
Finalmente, los aspectos de salud condicionan la actividad 
empresarial. La evolución y dimensión adquirida por el virus 
del ébola ha puesto de manifiesto el impacto que los riesgos 
para la salud pueden ocasionar en todo un entorno. Se trata 
de cuestiones que habitualmente son destacadas en los 
informes anuales de Global Risk, del World Economic 
Forum, o en los informes Global Trends o el Worldwide Threat 
Assessment, de la inteligencia norteamericana, pero que no 
generan alarma social hasta que se presentan. 
 
También es clave determinar acertadamente y de manera 
exhaustiva cuáles son las fuentes de amenazas para las 
empresas. Una primera clasificación separaría aquellas que 
presentan un origen externo de aquellas causadas desde el 
interior de la empresa u organización, los 
denominados insiders. Entre las externas podemos señalar a 
delincuentes, grupos terroristas, grupos de crimen 
organizado, insurgencias y guerrillas, movimientos 
extremistas y anarquistas, movimientos anti globalización o en 
defensa de diferentes derechos, ciberdelincuentes, hackers, 
espías, o incluso los servicios de inteligencia de otros países. 
Entre las fuentes internas se pueden encontrar directivos, 
socios, empleados, tanto actuales como antiguos, personal 
temporal, proveedores, familiares  y amigos de los 
trabajadores. En muchas ocasiones se infravaloran las 
amenazas internas, cuando el daño potencial a las 
organizaciones puede ser incluso mayor (PWC, 2014). A  su 
vez, basado en la relación de confianza que se establece 
entre trabajadores y otros actores del ciclo económico, son 
más difíciles de detectar. Se manifiestan en robo de 
información, fraudes, y ataques patrimoniales, entre otras 
formas, o en acciones de sabotaje como reacción a conflictos 
previos. 
  
Las condiciones necesarias para la internacionalización 
segura de la empresa 
 
Inteligencia 
El primer paso necesario es disponer de una información 
básica, como condición necesaria pero no suficiente. A este 
fin ayudan las páginas web estatales sobre consejos y alertas 
para viajes, loscountry profiles, los informes sobre riesgo-país, 
los indicadores de todo tipo existentes sobre países, o la 
selección de unas fuentes básicas de información. El 
conocimiento se forma a través del tratamiento de datos e 
información, analizados en un contexto concreto (tiempo y 
lugar) y orientados a un fin. Ese fin, en el caso que nos ocupa, 
es la detección de riesgos y amenazas para la seguridad. Un 
principio básico de gestión del conocimiento es la asunción de 
la imposibilidad de conocer todo, y la importancia de "saber 
quién sabe". Cada vez en mayor medida la brecha entre lo 
que sería deseable conocer y lo que se es capaz de conocer 
y procesar es mayor. 
 
La inteligencia es un proceso de gestión del conocimiento 
especializado, que se puede definir como un proceso 
planificado consistente en la obtención de información, el 
análisis y la difusión en el momento adecuado con objeto de 

apoyar la toma de decisiones. Especialmente relevante es la 
necesidad de disponer de inteligencia sociocultural. Según 
Diego Navarro (2011) "el conocimiento exhaustivo de las 
características tanto geográficas como sociales, políticas, 
demográficas y culturales de un territorio fue considerado 
durante siglos una necesidad consustancial a la planificación 
y desarrollo de cualquier acción que implicase proyección de 
efectivos hacia el exterior". Siguiendo a Davis (2009), la 
inteligencia sociocultural "es la habilidad para reconocer 
creencias compartidas, valores, actitudes y comportamientos 
de un grupo de personas y, lo que es más importante, a aplicar 
de manera específica ese conocimiento a un objetivo 
específico o conjunto de objetivos".  
 
La seguridad es un fenómeno evolutivo. Pero las condiciones 
de seguridad en una localidad, región o estado nunca han 
variado a la velocidad a que se producen actualmente. Una 
decisión de viaje, o más aún, de internacionalización de una 
empresa, no puede tomarse en base a la fotografía fija que 
ofrece un estudio sobre el perfil de un país, o un informe 
riesgo-país, por gran calidad que presente. Las nuevas 
tecnologías permiten monitorizar grandes cantidades de 
información, su análisis, y su difusión inmediata a los 
trabajadores, en forma de novedades, alertas o consejos que 
puedan ser recibidos en sus dispositivos móviles. La 
monitorización se vuelve esencial cuando, además de 
pretender realizar un seguimiento de riesgos evidenciados, 
posibilita la detección de nuevos eventos o fenómenos (weak 
signals) que pueden revertir en un futuro riesgo. Otra 
necesidad es el establecimiento de sistemas de alerta 
temprana. 
 

 
 
La información de fuentes abiertas, de gran valor, no debe ser 
tampoco el único criterio. Toda información debe ser 
contrastada, evaluada. Las fuentes humanas, sobre el 
terreno, son clave para contrastar detalles de importancia a 
nivel local o regional. 
  
 
Evaluación de riesgos 
Los riesgos para las empresas y organizaciones deben ser 
evaluados. Es aplicable el clásico ciclo de gestión de riesgos 
(ISO 31000: Guidelines on Principles and Implementation of 
Risk Management; Geneva: ISO, 2009), que establece los 
siguientes pasos:  estudio del contexto (donde se pueden 
aplicar técnicas como el Environmental 
Scanning), identificación de los riesgos, análisis de los 
mismos, y evaluación. Proceso que debe finalizar con la 
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adopción de medidas. Hay que destacar la función, a estos 
efectos, de las medidas de autoprotección. Según la Dirección 
General de Protección Civil y Emergencias se entiende por 
autoprotección "el conjunto de acciones encaminadas a la 
protección, realizadas por uno mismo, para sí mismo". Es 
habitual diferenciar entre autoprotección ciudadana – la 
ejercida por los ciudadanos en el marco físico donde se 
desenvuelve su vida – y la autoprotección corporativa – las 
medidas adoptadas por una entidad pública y privada 
encaminadas a prevenir y controlar los riesgos y a dar 
respuesta a las emergencias -. 
  
Gestión de expatriados 
En cumplimiento de la obligación de garantizar la seguridad y 
salud en el trabajo, las organizaciones tienen que establecer 
planes antes, durante y después de los viajes. En muchas 
ocasiones será incluso precisa la contratación de un seguro 
específico, con cobertura de enfermedad, accidente y 
evacuación en avión medicalizado, incluso coberturas de 
riesgos específicos, como los secuestros, se exigen cada vez 
con más frecuencia en las localizaciones donde esta 
problemática es extrema. Previamente al viaje es preciso 
informar al trabajador sobre los riesgos existentes y las 
medidas a adoptar, y sobre pautas de actuación ante 
determinados sucesos, como puede ser un asalto. Es 
necesario diseñar el viaje considerando todos los posibles 
incidentes. Se debe establecer un plan de 
seguridad,  procedimientos  y protocolos, así como un plan de 
emergencias y de evacuación. Será necesario facilitar 
formación en aspectos de seguridad y autoprotección antes 
del desplazamiento. Durante el viaje se hace preciso seguir 
evaluando los riesgos, informando al trabajador y mantener 
líneas de comunicación abiertas y continuas para conocer 
cualquier circunstancia que pueda afectar a la seguridad. 
 
Muchas empresas y organizaciones no disponen de los 
recursos, conocimientos y personal con formación necesaria 
para estas funciones. Por ese motivo, algunos de los 
servicios, como la elaboración de informes sobre riesgo país, 
la monitorización de riesgos y amenazas que afecten a 
proyectos, el seguimiento de los expatriados, la generación y 
difusión de alertas, tendrán que ser contratados a empresas 
especializadas. En determinados casos será preciso además 
contratar seguridad privada para proteger a los desplazados. 
  
Consciencia situacional (Situational Awareness) 
Con esta denominación se hace referencia a la habilidad para 
percibir e interpretar una situación del entorno para conocer 
qué es lo que está sucediendo, qué podría suceder y, en ese 
caso, determinar qué acciones se deberían adoptar. En sí 
mismo se puede considerar un proceso de inteligencia, en el 
cual el análisis e interpretación de las observaciones deben 
realizarse de forma prácticamente instantánea. 
 
La consciencia situacional es un requerimiento para el 
desarrollo de actividades, profesionales o particulares, en 
zonas de conflicto o en países con elevado grado de 

criminalidad. Por ejemplo, durante la presencia en un lugar 
público, debe permitir que el interesado identifique las fuentes 
de amenaza, la ubicación de la salida, posibles salidas 
alternativas y de emergencia, y las acciones a desarrollar en 
caso de la materialización de riesgos, como pudiera ser un 
tiroteo o un asalto. Implica, por lo tanto, mirar, pensar y actuar. 
O como tradicionalmente se determina en sus fases clásicas: 
percibir, comprender y proyectar. 
 
La llamada a la consciencia situacional es habitual en los 
protocolos de autoprotección, pero su ejercicio en la práctica 
no es tan sencillo. El desarrollo de consciencia situacional 
precisa de conocimiento y de experiencia, que permitan 
detectar qué variable es la que se sale de lo que se pudiera 
considerar como normal (Mckay, 2015). Sus reglas básicas, 
claramente aplicables en contextos de inseguridad en el 
desarrollo de actividades profesionales en lugares de 
conflicto, se basan en mantener un grado determinado de 
atención, que puede ser modulable en función de los riesgos 
de exposición. 
 
Metodológicamente, para desarrollar la consciencia 
situacional, se pueden aplicar técnicas de análisis de 
inteligencia, como What If o  Premortem Analysis (Heuer y 
Pherson, 2015), que se basan en imaginar y visualizar que el 
peor escenario ha sucedido, para que en un proceso 
retrospectivo se puedan identificar las causas que llevaron a 
esa situación indeseable y señalar indicadores que puedan 
actuar en forma de alerta. 
  
Prospectiva 
La prospectiva es el estudio del futuro para poder influir en él. 
El entorno muta continuamente, ofreciendo nuevos riesgos y 
oportunidades. La capacidad para poder construir escenarios 
futuros, adecuando las estrategias presentes a cada uno de 
ellos, es clave para la supervivencia y el éxito de las 
organizaciones. La identificación de tendencias de futuro 
puede orientar a las organizaciones en las decisiones sobre 
mercados, sectores o productos. La prospectiva, aplicada a la 
seguridad, permite  determinar los factores clave y los actores 
influyentes, input necesario para adoptar las decisiones que 
eviten los futuros indeseables y/o nos conduzcan a los más 
favorables para los intereses organizacionales. 
 
En definitiva, la prospectiva no trata de adivinar ni de predecir. 
Es una reflexión sobre el futuro que, por sí misma, ya 
introduce factores causales en su devenir. Una reflexión que 
es apoyada por metodologías propias, que en lugar de 
reducirse a un informe estático pueden contribuir a generar un 
sistema de seguimiento en el que se incorporen tanto señales 
débiles como alertas tempranas. 
 
La prospectiva, finalmente, es un requisito necesario para el 
diseño estratégico (Blanco, 2016). No puede existir estrategia 
sin visión a largo plazo. 
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¿Vientos de guerra en Corea del Norte? 
 

Darío Epstein 
Director de Research for Trades. Especialista en mercados de capitales. MBA Universidad de Michigan 

Fuente: Infobabe (http://www.infobae.com)  
 

 
 
Luego de las palabras amenazantes del presidente de los 
Estados Unidos Donald Trump y de su vice Mike Pence sobre 
Corea del Norte, salió en los medios que el país asiático 
podría utilizar un ataque preventivo muy poderoso para 
amedrentar a Estados Unidos. 
 
Las preguntas que debemos formularnos son: ¿Trump y su 
par coreano tienen marcha atrás o sólo van para adelante? 
¿Estamos al borde de una guerra o únicamente son ladridos 
y muestras de poder? 
 
El bombardeo de Estados Unidos a Siria ha dejado en 
claro un cambio radical en la política militar de este país 
respecto a los conflictos en el mundo. Está listo y dispuesto 
a utilizar su poderío militar de manera directa. 
 
La sola movilización de su flota a la región fue otra muestra 
de poder y decisión de involucrarse. Durante décadas, 
Pionyang, capital norcoreana, ha desafiado al mundo y se ha 
aislado política y económicamente. Pocos países en el 
planeta se encuentran más cerrados que Corea del Norte. Los 
diferentes líderes de esta joven nación han deteriorado el nivel 
de vida de sus 25 millones de habitantes, que contrasta 
dramáticamente la libertad y la prosperidad que ofrece su 
vecino del sur. 
 
Corea del Norte, aliada de China y periódicamente de Rusia, 
siempre ha sido una amenaza militar para Corea del Sur, país 
alineado con Estados Unidos y Occidente. A lo largo de su 
corta historia, ha dedicado todos sus esfuerzos a la carrera 
armamentista; logró en 2006 convertirse en el noveno país 
con capacidad de desarrollar un arma nuclear. 
 
El actual líder norcoreano Kim Jong-un está siguiendo los 
pasos de su padre, Kim Jong-il, amenazando a Corea del Sur, 
Japón y Estados Unidos con una inminente escalada bélica 
que puede terminar con una guerra entre potencias nucleares. 
Hoy Estados Unidos, Rusia, China, Reino Unido, Francia, 
India, Pakistán y Corea del Norte poseen arsenal nuclear. Se 
sospecha que también lo tiene Israel. 

 
Donald Trump intenta transmitir a su par norcoreano que el 
Estados Unidos "indiferente del montón" dejó de existir el 
pasado 20 de enero y hoy la Casa Blanca no va a permanecer 
con los brazos cruzados. Ya lo hemos visto con la intervención 
de este país en Siria y con el uso de "la madre de todas las 
bombas" en Afganistán para eliminar a ciertos miembros del 
grupo terrorista ISIS. 
 
Es tal el cambio de actitud que ha mostrado Estados 
Unidos que hasta China, principal socio comercial 
norcoreano con el 80% de las importaciones, ha apoyado 
la iniciativa del presidente Trump contra Pionyang. 
 
Un presidente norteamericano que hasta hace muy poco se 
mostraba hostil contra su par chino Xi Jinping, 
actualmente une fuerzas contra Kim-Jong-un. A cambio, 
Trump ha prometido a Pekín más comercio entre ambas 
potencias mundiales. Xi Jinping, durante la visita de Estado a 
Estados Unidos a inicios de abril, guiñó el ojo a Trump, quien 
ofreció fomentar el intercambio comercial a cambio de que 
China endureciera su postura contra Corea del Norte. 
 
Trump se define como un negociador nato y tal vez logre 
poner fin a más de 50 años de amenaza norcoreana de una 
manera jamás utilizada por ningún presidente republicano o 
demócrata anterior a él: fortaleciendo los lazos con China. 
 
Hoy la amenaza de un conflicto bélico en la península 
coreana está muy presente si consideramos los hechos 
de los últimos días. Por un lado, Kim Jong-un confirmó que 
seguirá probando sus armas al menos una vez por semana y 
Trump respondió enviando tres portaviones a la región. China 
y Rusia también enviaron buques espías para supervisar la 
escalada militar. 
 
Pero tal vez todo esto sea tan sólo un juego de guerra para 
ponerle freno al líder norcoreano, que ha incrementado sus 
amenazas hasta un punto de quiebre. 
 
Hay que tener cuidado, este juego es muy peligroso. Nadie ha 
podido en décadas detener la escalada de Corea del Norte. 
¿Aceptará límites su líder o estamos camino a una guerra? 
 
Todo pareciera indicar que ninguno de los contendientes está 
acostumbrado ni preparado para ceder un ápice. 
 

 
Fuente: Infobabe (http://www.infobae.com) 

  
  

  

http://www.infobae.com/
http://www.infobae.com/
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Dudas planteadas con la realización de la formación obligatoria 
 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
El director de seguridad de una 
empresa se dirige a esta 
Unidad Central a fin de plantear 
sus dudas en relación con la 
posibilidad de realizar una 
parte de la formación 
obligatoria de los vigilantes de 
seguridad que prestan los 

servicios para la misma, los cuales ascienden a unos 400 
profesionales, en sus instalaciones, siendo reconocida como 
válida dicha formación. Así mismo plantea la duda sobre si la 
mencionada empresa, pudiera homologarse como Centro de 
Formación, pudiendo realizar ella misma los mencionados 
cursos formativos. 
 
CONSIDERACIONES 
Con carácter previo se participa que los informes o respuestas 
que emite esta Unidad tienen un carácter meramente 
informativo y orientativo -nunca vinculante- para quien los 
emite y para quien los solicita, sin que quepa atribuir a los 
mismos otros efectos o aplicaciones distintos del mero 
cumplimiento del deber de servicio a los ciudadanos. 
 
En referencia a la posibilidad de que la mencionada empresa, 
pudiera inscribirse en el Registro Nacional de seguridad 
Privada, (o en su caso Autonómico), como Centro de 
Formación, hay que acudir a la regulación establecida en 
materia de seguridad privada en este sentido, y cumplir lo 
establecido en el artículo 29.4 y siguientes de la Ley 5/2014, 
de 4 de abril de Seguridad Privada, en donde se establece lo 
siguiente; 
 
“4. Los centros de formación del personal de seguridad 
privada requerirán, para su apertura y funcionamiento, de la 
presentación de la correspondiente declaración responsable 
ante el Ministerio del Interior u órgano autonómico 
competente, debiendo reunir, entre otros que 
reglamentariamente se establezcan, los siguientes requisitos: 
 
a) Acreditación, por cualquier título, del derecho de uso del 

inmueble. 
b) Licencia municipal correspondiente. 
c) Relación de profesores acreditados. 
d) Instalaciones adecuadas al cumplimiento de sus fines. 
 
5. No podrán ser titulares ni desempeñar funciones de 
dirección ni de administración de centros de formación del 
personal de seguridad privada los miembros de las Fuerzas y 
Cuerpos de Seguridad que hayan ejercido en los mismos 
funciones de control de las entidades, servicios o actuaciones, 
o del personal o medios, en materia de seguridad privada en 
los dos años anteriores. 
 
6. Las empresas de seguridad privada podrán crear centros 
de formación y actualización para personal de seguridad 

privada perteneciente o no a sus plantillas, en los términos 
previstos en el apartado 4. 
 
7. El Ministerio del Interior elaborará los programas de 
formación previa y especializada correspondiente al personal 
de seguridad privada, en cuyo contenido se incluirán materias 
específicas de respeto a la diversidad y a la igualdad de trato 
y no discriminación.” 
 
Así mismo, habrá que acudir a los artículos 1, 2 y 3 de la 
ORDEN INT/318/2011, de 1 de febrero, sobre personal de 
seguridad privada, los cuales están dedicados a los Centros 
de Formación, así como en su ANEXO I, en donde se indica: 
 
“Artículo 1. Requisitos de autorización de centros. 
 
1. Los titulares o promotores de centros de formación en los 
que se pretendan impartir enseñanzas de formación y 
actualización de personal de seguridad privada solicitarán la 
correspondiente autorización de la Secretaría de Estado de 
Seguridad que, a propuesta de la Dirección General de la 
Policía y de la Guardia Civil, ámbito del Cuerpo Nacional de 
Policía, resolverá lo procedente en función de los requisitos 
que se establecen en el anexo I de la presente Orden. 
 
2. En los casos de centros de formación específicos y 
exclusivos para guardas particulares del campo y sus 
especialidades, la referida propuesta de autorización 
corresponderá a la Dirección General de la Policía y de la 
Guardia Civil, ámbito de la Guardia Civil. 
 
3. La pérdida de alguno de los requisitos establecidos en el 
citado anexo I dará lugar a la revocación de la autorización. 
 
Artículo 2. Requisitos de acreditación del profesorado. 
 
1. El profesorado de los centros de formación a que se refiere 
el artículo anterior habrá de estar acreditado, previa 
comprobación de los requisitos que se determinan en el anexo 
II de esta Orden. 
 
2. Se constituirá una Comisión de Valoración del Profesorado, 
en el Cuerpo Nacional de Policía, integrada por expertos en 
las distintas materias, que habrá de emitir informe sobre la 
concurrencia de los requisitos de acreditación. 
 
3. La acreditación del profesorado que imparta formación a los 
guardas particulares del campo y sus especialidades, 
corresponderá a la Guardia Civil, mediante la respectiva 
comisión. 
 
Artículo 3. Inspección de los centros de formación. 
 
1. La Dirección General de la Policía y de la Guardia Civil, 
ámbito del Cuerpo Nacional de Policía, realizará actividades 
inspectoras de la organización y funcionamiento de los 
centros de formación autorizados, para garantizar que se 
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cumplen los requisitos precisos para su autorización, y que los 
cursos se adecuan a lo previsto en los artículos 56 y 57 del 
Reglamento de Seguridad Privada, aprobado por el Real 
Decreto 2364/1994, de 9 de diciembre. 
 
2. En los casos de creación de centros de formación 
específicos y exclusivos para guardas particulares del campo, 
las facultades de inspección, serán ejercidas por la Dirección 
General de la Policía y de la Guardia Civil, ámbito de la 
Guardia Civil” 
 
Una vez cumplimentado los requisitos expuestos, y previa 
presentación de la oportuna declaración de responsable, la 
cual se obtiene en la página oficial de la Policía Nacional, la 
empresa podrá proceder a la apertura como centro de 
formación, actualización y adiestramiento profesional de 
seguridad privada. 
 
En referencia a la posibilidad de realizar estos cursos de 
formación permanente a los vigilantes de seguridad que 
trabajan para ella, en las instalaciones de la empresa, hay que 
indicar que, de manera general, la normativa establece que 
esta formación debe de impartirse por y en los centros de 
formación homologados para la impartición de la misma. Así 
el ANEXO IV, dedicado a la Formación Específica de la 
ORDEN INT/318/2011, de 1 de febrero, sobre personal de 
seguridad privada, indica: 
 
“3. Los cursos de formación específica serán impartidos en 
centros de formación autorizados y tendrán una duración 
mínima de diez horas de formación presencial.“ 
 
No obstante, hay que aclarar que, de manera excepcional, y 
debido a particularidades especificas derivadas de la 
impartición de la materia objeto de formación, o debido a otras 
necesidades justificadas por parte de la empresa prestataria 
del servicio o del centro de formación, como pueden ser a 
cuestiones relacionadas con las instalaciones, se podría 
justificar y autorizar la realización de ciertos cursos de 
formación específica fuera de las instalaciones del centro de 
formación, pero siempre se tendría que impartir esta 
formación a través y por cuenta de un centro de formación 
debidamente inscrito en el registro correspondiente. Todo 
esto en virtud de lo desarrollado en el mismo ANEXO IV, 
dedicado a la Formación Específica de la ORDEN 
INT/318/2011: 
 
“4. La Dirección General de la Policía y de la Guardia Civil, 
ámbito del Cuerpo Nacional de Policía o, en su caso, de la 
Guardia Civil, cuando se trate de guardas particulares del 
campo o sus especialidades, podrá autorizar que este tipo de 
cursos, que deban tener condiciones específicas en cuanto a 
su contenido, ubicación o acondicionamiento de los espacios 
de aprendizaje y prácticas, se puedan realizar por formadores 
que tengan los conocimientos precisos y en instalaciones que 
cuenten con el equipamiento y medios necesarios”. 
 

Por lo tanto, y en base a lo anterior, no cabría ningún 
impedimento en este caso concreto, y dadas las 
circunstancias especiales de aspectos relacionados con 
temas de ubicación, comunicación, procedimientos internos, 
actitudes prácticas, aplicadas y cercanas a la empresa, 
motivos éstos por los que se solicita, para que dichos cursos 
sean impartidos, dentro del marco de la formación 
permanente del personal de seguridad privada, regulado en el 
artículo 57.1 del reglamento de Seguridad Privada, fuera del 
centro de formación, siempre que esta formación tenga lugar 
en las instalaciones de la empresa (estando éstas 
debidamente acondicionadas para la impartición de docencia 
y que el formador o formadores estén debidamente 
acreditados y capacitados para ello), y se lleve a cabo por un 
centro de formación inscrito en el correspondiente Registro. 
 
CONCLUSIONES 
A la vista de las consideraciones expuestas, esta Unidad 
Central entiende que una vez cumplimentados los requisitos 
que en materia de seguridad privada, se establecen para que 
se pueda impartir docencia como centro de formación en 
materia de seguridad privada, no habría ningún obstáculo 
para que la empresa, quedara inscrita en el Registro que 
corresponda como centro de formación de aspirantes o de 
personal de seguridad privada, previa prestación de la 
pertinente declaración de responsable, pudiendo de esta 
forma impartirse los cursos de formación permanente al 
personal de seguridad privada que trabaje para ellos (incluida 
la formación específica). 
 
Así mismo y de manera excepcional, como es el caso, y 
siempre que se cumpla con lo establecido en los artículos 
mencionados sobre esta materia, se podría autorizar por parte 
de esta Unidad Central que la formación específica, la cual es 
objeto de análisis en este informe, pueda impartirse (fuera de 
las instalaciones de los centros de formación autorizados) en 
otras instalaciones, siempre que las mismas cuenten con el 
equipamiento y los medios necesarios. 
 
En el caso que nos ocupa, y puesto que la empresa cuenta 
con locales acondicionados para la impartición de la 
formación de referencia, no habría inconveniente en que la 
misma se desarrollara en las instalaciones de esta empresa, 
siempre y cuando esta formación se imparta por un centro de 
formación, inscrito en el Registro Nacional o Autonómico 
correspondiente. 
 
Este informe se emite en cumplimiento de lo dispuesto en el 
Artículo 35 g) de la Ley 30/92, sobre derecho de información 
al ciudadano, y fija la posición y el criterio decisor de las 
Unidades Policiales de Seguridad Privada, en relación con el 
objeto de la consulta sometido a consideración. No pone fin a 
la vía administrativa ni constituye un acto de los descritos en 
el artículo 107 de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, por lo que contra el 
mismo no cabe recurso alguno. 
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Aplicaciones milagro y falsos optimizadores para tu smartphone 
 

Oficina de Seguridad del Internauta 
 

Aplicaciones que prometen funcionalidades milagrosas y optimizadores para nuestro móvil son bastante sencillas de 
encontrar, pero, ¿realmente hacen algo o simplemente engañan a los usuarios con funcionalidades imposibles y que además 
empeoran el funcionamiento del dispositivo? 
 

 
 
Cuando navegamos por Internet a través de nuestro móvil, es 
bastante frecuente encontrarnos con ventanas que nos 
informan de situaciones como que nuestro dispositivo no está 
funcionando de manera óptima, que está infectado por 
malware, que tiene problemas en la batería o cualquier otro 
mensaje alarmante cuyo objetivo es confundir al usuario. A 
este tipo software malicioso se le denomina scareware. 
Afortunadamente, en la mayoría de las ocasiones hacemos 
caso omiso a estas ventanas y las cerramos directamente, 
pero cuando se dan las circunstancias adecuadas, pueden 
llegar a conseguir su objetivo y que caigamos en el engaño. 
 
¿Cuándo aparecen este tipo de mensajes? 
 
Este tipo de mensajes engañosos pueden mostrarse en 
banners/destacados de páginas de temática muy variada, 
facilitando un botón o enlace para acceder a la zona que 
facilitará más información, aunque algunas veces es 
indiferente el lugar que seleccionemos, ya que toda el área de 
la imagen está preparada para que al hacer tap, aparezca la 
nueva ventana emergente. 
 

 
 
No se trata de un engaño nuevo, ya que los usuarios de los 
ordenadores se han visto afectados por estas prácticas 
durante años, pero con el auge de los dispositivos móviles 
el scareware ha evolucionado y sus mensajes alarmantes se 
han ido adaptando. Por lo tanto, mensajes del tipo “Aumente 
la vida de su batería 8 horas con esta aplicación”, “La 

seguridad de su teléfono está en serio peligro” o “¡Peligro! Su 
teléfono está ralentizado” son solo algunos ejemplos que usan 
los ciberdelincuentes para confundir a sus víctimas. 
 
Junto a este tipo de mensajes se utilizan técnicas 
de ingeniería social como un contador de tiempo, mostrar la 
marca y modelo del dispositivo que estamos utilizando o hacer 
que vibre el smartphone. Todo esto, unido a que algunas 
veces nuestro dispositivo móvil no funciona con la misma 
fluidez que cuando lo compramos, podría llevarnos a 
equívocos. 
 
¿Cuál es el objetivo del scareware? 
 
Una vez la víctima ha caído en el engaño y selecciona algún 
enlace o botón, generalmente se abrirá la tienda de 
aplicaciones de su dispositivo con una app que promete 
solucionar todos los problemas de seguridad, rendimiento o 
ambos a la vez. 
 
Este tipo de aplicación milagrosa que dice conseguir que el 
dispositivo funcione incluso mejor que cuando era nuevo, 
generalmente es de pago, con lo que sus desarrolladores ya 
habrán obtenido rédito económico. Pero este beneficio no se 
queda ahí, sino que la aplicación además puede: 
 
1. Generar mayores ganancias económicas con 

publicidad. Este tipo de aplicaciones generalmente están 
repletas de publicidad muy agresiva que ocupará la 
pantalla del dispositivo al completo, creando muchas 
dificultades a la hora de cerrarla. 

2. Recolectar información personal del usuario en 
función de los permisos solicitados por la aplicación, que 
suelen ser excesivos. Esta información posteriormente la 
podrán utilizar en su propio beneficio o venderla. 

3. Solicitar la instalación de aplicaciones alternativas, 
que lo más probable es que también sean de pago, para 
completar los servicios prometidos por la app milagrosa. 

4. Solicitar el número de teléfono para suscribirte a 
servicios de tarificación especial (SMS Premium). 

5. Instalar malware en el dispositivo capaz de realizar 
tareas como descargar e instalar aplicaciones de forma 
transparente para el usuario (sin su conocimiento). 

 
¿Qué hacer si he instalado una de estas apps? 
 
En caso de haber instalado uno de estos falsos optimizadores 
debemos seguir una serie de pasos con los que volver a tener 
un dispositivo seguro, proteger nuestra información personal 
y alertar al resto de usuarios sobre la aplicación. 
 
1. Desinstalar la aplicación milagrosa y cualquier otra que 

hayamos instalado en referencia a la anterior. 
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2. Notificar a la tienda de aplicaciones (Google Play Store, 
Apple Store, etc.) sobre la aplicación o aplicaciones en 
cuestión. 

 
Para notificar a Google sobre una app maliciosa abriremos la 
aplicación en cuestión en la app Play Store y a continuación 
nos desplazaremos a la parte inferior y seleccionaremos el 
enlace “Marcar como inadecuado”, indicaremos el motivo y 
seleccionamos el botón “Enviar”. 
 

 
 
Para notificar a Apple sobre una app maliciosa accederemos 
al siguiente enlace; 
http://www.apple.com/feedback/itunesapp.html. En los 
comentarios indicaremos la razón de la denuncia, el nombre 
de la app y su enlace a iTunes. 
 

 
 

3. Si has facilitado el número de teléfono en algún momento, 
contacta con tu compañía telefónica y solicita que 
bloqueen los números de SMS Premium. 

4. En caso de no poder desinstalar la aplicación o que el 
dispositivo tenga un funcionamiento anómalo 
procederemos a restaurarlo a los valores de fábrica 
siguiendo los pasos descritos en el artículo: ¡Mi móvil está 
poseído! 

 
Cómo optimizar nuestro dispositivo de verdad 
 
Después de casi todo el artículo hablando sobre las 
“verdaderas funcionalidades” de estas aplicaciones 
milagrosas y falsos optimizadores os habréis dado cuenta que 
la inmensa mayoría, no realiza las funcionalidades 
prometidas. En la mayoría de las ocasiones estos falsos 
optimizadores realizan tareas, como por ejemplo, reducir el 
brillo de la pantalla o cerrar aplicaciones. Además el hecho de 
ejecutar una aplicación conlleva un gasto de batería y 
recursos con lo que además de inútil, es contraproducente. 
 
Para optimizar nuestro dispositivo de forma eficiente y sin 
tener que buscar una de estas aplicaciones, seguiremos los 
siguientes pasos: 
 
1. Desinstalar las aplicaciones que no utilicemos, o puede 

que padezcas DiAppgenes. 
2. Cierra todas las apps que no estés utilizando. 
3. Deshabilitar las conexiones inalámbricas como el 

Bluetooth, wifi o NFC siempre que no las utilicemos de 
forma activa. 

4. Reducir el nivel de brillo de la pantalla o utilizar la función 
de autoajuste que traen muchos dispositivos. 

5. Reiniciar el dispositivo de vez cuando de esta forma se 
liberará la memoria RAM del dispositivo. 

6. En caso de tener la memoria interna del dispositivo 
saturada mover todo lo posible a la tarjeta SD o a otro 
dispositivo de almacenamiento alternativo. 

 
Conclusión 
 
Las aplicaciones milagrosas que nos ofrecen optimizar 
nuestro móvil, sí que realizan un gran número de tareas pero 
casi ninguna de las que prometieron a los usuarios. Su 
objetivo es simple: reportar un beneficio económico a sus 
desarrolladores y, cuanto mayor sea éste, mejor, 
independientemente de los métodos utilizados. ¡Qué no te 
engañen! Usa el sentido común. 
 
 

Fuente: Oficina de Seguridad del Internauta 
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Buenos resultados de aprovechar datos abiertos sobre asesinatos 
 

Notes de Seguretat 
https://notesdeseguretat.blog.gencat.cat/category/castella/  

 
 
En el año 2015 se puso en marcha el llamado Murder 
Accountability Project (Proyecto Responsabilidad de los 
Asesinatos, MAP por sus siglas en inglés), que pretende 
educar a los norteamericanos sobre la importancia de contar 
con precisión los homicidios o asesinatos no resueltos en los 
Estados Unidos. 
 

Su impulsor es el periodista 
jubilado Thomas Hargrove. En 
su última etapa profesional 
empezó a analizar los datos 
que publicaba el FBI en los 
informes suplementarios sobre 
homicidios que anualmente se 
difundían con la estadística 
sobre delincuencia. 
Trabajando con esta 

información, detectó algunos casos no resueltos que 
podrían estar relacionados con un asesino en serie en la 
ciudad de Gary (Indiana). Aunque en el año 2010 se puso en 
contacto con la policía de esta localidad, no le hicieron caso. 
En 2014, detuvieron en la localidad vecina de Hammond a un 
hombre que reconoció ser autor de múltiples homicidios, pero 
todavía no se ha podido determinar si es el autor de alguno 
de los casos que Hargrove atribuía a un asesino en serie. 
 
Convencido de que con la información de que disponía se 
podían detectar otros casos parecidos, Hargrove siguió 
analizando los datos hasta que obtuvo unos resultados 
esperanzadores. Filtrando los datos de mujeres asesinadas 
de entre 20 y 50 años, y seleccionando el lugar y la forma 
como habían sido asesinadas, obtenía unos resultados 
según los cuales buena parte de los homicidios resueltos 
coincidían con casos atribuidos a asesinos en serie. Por 
lo tanto, con estas mismas variables, era altamente probable 
que los casos no resueltos de este perfil de víctimas, que 
habían sido asesinadas en un lugar próximo de la misma 
manera, también hubieran sido cometidos por asesinos en 
serie. 
 
El MAP, actualmente, analiza cerca de 900.000 homicidios 
ocurridos entre 1965 y 2015. Entre estos casos se incluyen 
más de 22.000 de los cuales el proyecto ha obtenido 
información directamente de los municipios, gracias a la Ley 
de libertad de información (Freedom of Information Act), ya 
que algunos municipios o ciudades no informan al FBI por 
diversos motivos (entre ellos, la falta de recursos económicos, 

materiales o personales). Esta gran cantidad de datos 
también se pone a disposición de quienquiera que desee 
analizarlas por su cuenta con cualquier programa estadístico. 
Aunque también existen otras fuentes de información (el 
Centro Nacional de Información sobre la Delincuencia, del 
FBI; el Sistema Nacional de Información sobre Muertes 
Violentas y los centros de Control y Prevención de 
Enfermedades de los EE.UU.), el MAP no las utiliza porque 
no siempre permiten saber qué casos no han sido resueltos. 
 

 
 
En los últimos años han surgido también otros proyectos 
que analizan datos abiertos sobre los homicidios en los 
EE.UU. desde puntos de vista diversos. Dos ejemplos, 
centrados en las muertes por arma de fuego, son los que 
llevaron a cabo Periscopic y FiveThirtyEight. El primero, U.S. 
Gun Deaths in 2013, 2010, presenta una visualización de los 
datos para evidenciar los años de vida perdidos por los 
homicidios causados por arma de fuego en los EE.UU., y lo 
hace a partir de datos sobre homicidios (obtenidos del FBI y 
de la cuenta de twitter @GunDeaths, que ha derivado en el 
proyecto Gun Violence Archive) y sobre la esperanza de vida 
(con datos de la Organización Mundial de la Salud). El 
segundo, Gun Deaths in America, es un gráfico interactivo que 
utiliza los datos del Sistema Nacional de Información sobre 
Muertes y presenta de manera visual el diferente peso que 
tienen las más de 33.000 personas muertas por arma de 
fuego según las diversas casuísticas, y que evidencia que los 
hechos que merecen más atención mediática sólo son una 
pequeña parte de una realidad muy compleja. 
 
Los datos de los informes suplementarios sobre homicidios 
del FBI también pueden consultarse en una página de la 
Oficina de Justicia Juvenil y Prevención de la Delincuencia de 
los Estados Unidos: Easy access to the FBI’s Supplementary 
Homicides Reports (EZASHR).

  

 
 

  

https://notesdeseguretat.blog.gencat.cat/category/castella/
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Impartición de formación para la realización de prácticas de 
protección contra incendios 

 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
Un particular, en nombre y 
representación de la persona 
jurídica XX, mediante escrito 
dirigido a esta Unidad, y en 
relación con la impartición de 
los cursos de actualización y 
reciclaje profesional de los 
vigilantes de seguridad en la 

materia Teórico – Práctica de Protección Contra Incendios, 
solicita aclaración sobre si su establecimiento está autorizado, 
para poder impartir esta formación concreta de forma válida, 
dentro del ámbito de la seguridad privada. 
 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- para 
quien los emite y para quien los solicita, sin que quepa atribuir 
a los mismos otros efectos o aplicaciones distintos del mero 
cumplimiento del deber de servicio a los ciudadanos. 
 
Con carácter previo se participa que los informes o respuestas 
que emite esta Unidad tienen un carácter meramente 
informativo y orientativo -nunca vinculante - para quien los 
emite y para quien los solicita, sin que quepa atribuir a los 
mismos otros efectos o aplicaciones distintos del mero 
cumplimiento del deber de servicio a los ciudadanos. 
 
En primer lugar, conviene precisar el alcance de la normativa 
específicamente referida a los cursos de actualización y 
especialización dentro de la normativa reguladora de la 
formación del personal de seguridad privada en esta materia. 
 
Así, el artículo 57 del Reglamento de Seguridad Privada, 
aprobado por Real Decreto 2364/1994, de 9 de diciembre, en 
su redacción dada por el Real Decreto 1123/2001, de 19 de 
octubre, establece que: “Al objeto de mantener al día el nivel 
de aptitud y conocimientos necesarios para el ejercicio de las 
funciones atribuidas al personal de seguridad privada, las 
empresas de seguridad, a través de los centros de formación 
autorizados, garantizarán la organización y asistencia de su 
personal de seguridad privada a cursos, adaptados a las 
distintas modalidades de personal, de actualización en las 
materias que hayan experimentado modificación o evolución 
sustancial, o en aquellos que resulte conveniente una mayor 
especialización”.  
 
Por su parte, en desarrollo de lo previsto por dicho 
Reglamento, la Orden INT/318/2011, de 1 de febrero, sobre 
personal de seguridad privada, dispone, en la Sección 3ª, 
dedicada a la formación permanente, y más concretamente 
en el artículo 7, relativo a cursos de actualización y 
especialización, lo siguiente: “De conformidad con lo 
establecido en el artículo 57 del Reglamento de Seguridad 

Privada, el personal de seguridad privada, al que se refiere 
dicho artículo, participará en cursos de actualización o 
especialización impartidos en centros de formación 
autorizados…”.  
 
De igual modo, el artículo 8 de la aludida Orden ministerial 
preceptúa, en relación con los cursos de formación específica, 
lo siguiente: “En los servicios de seguridad que se citan en el 
anexo IV de esta Orden, por ser necesaria una mayor 
especialización del personal que los presta, se requerirá una 
formación específica, ajustada a los requisitos que se recogen 
en dicho anexo, computable como horas lectivas a efectos de 
la formación permanente del artículo 57 del Reglamento de 
Seguridad Privada”.  
 
Tal Anexo de la citada Orden ministerial (apartados 3 y 4), 
dispone lo siguiente:  
 

 “Los cursos de formación específica serán impartidos en 
centros de formación autorizados…”.  
 

 “La Dirección General de la Policía y de la Guardia Civil, 
ámbito del Cuerpo Nacional de Policía o, en su caso, de 
la Guardia Civil, cuando se trate de guardas particulares 
del campo o sus especialidades, podrá autorizar que 
este tipo de cursos, que deban tener condiciones 
específicas en cuanto a su contenido, ubicación o 
acondicionamiento de los espacios de aprendizaje y 
prácticas, se puedan realizar por formadores que 
tengan los conocimientos precisos y en instalaciones 
que cuenten con el equipamiento y medios 
necesarios”.  

 
Del tenor literal de la normativa legal expuesta, se infiere que 
como norma general, la realización de los cursos de 
actualización y especialización del personal de seguridad 
privada, no podrán tener lugar, en la sede o sucursales de una 
empresa de seguridad o en otro tipo de instalaciones ajenas 
a dichos centros, debiendo realizarse siempre en las propias 
sedes de los centros de formación autorizados al efecto.  
 
No obstante lo anterior, cuando se trate de cursos de 
formación específica y se den los supuestos excepcionales 
que contemplan los preceptos legales a los que se ha hecho 
referencia más arriba (realización de prácticas, necesidad de 
adquirir conocimientos precisos para la prestación de 
determinados servicios o que una determinada materia 
requiera de condiciones específicas por el contenido de la 
misma, resultando que los centros autorizados carecen del 
acondicionamiento adecuado o del equipamiento necesario, 
etc.) podrá autorizarse la realización de dicha formación de 
reciclaje al personal de seguridad privada y prácticas de estas 
materias concretas, en instalaciones ajenas al centro de 
formación de seguridad privada, siempre y cuando dichas 
instalaciones estén dotadas de la precisa infraestructura 
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logística (espacios de aprendizaje, medios, equipos y 
aparatos precisos), cuenten con profesorado suficientemente 
capacitado (titulación, grado de conocimientos, 
experiencia…) y se haya otorgado en su caso, la pertinente 
autorización específica por parte del órgano competente.  
 

 
 
Hay que recalcar que esta formación especial, que por los 
motivos excepcionales analizados, si bien puede impartirse en 
establecimientos o por empresas diferentes al mismo Centro 
de Formación autorizado, habrá de estar supervisada por el 
Centro de Formación autorizado en materia de seguridad 
privada, requisito este indispensable para que surta efecto en 
el ámbito de seguridad privada y sean válidos, a efectos de 
reconocimiento, la adquisición de los conocimientos que con 
los mismos se adquieran. Igualmente, la anotación de la 
realización de estos cursos de formación específica, en la 
cartilla profesional, al personal de seguridad privada, 
consistente en el sellado de la cartilla, debe realizarse por el 
centro de formación autorizado en dicha materia, y no por el 
centro o instalación en donde se impartieron.  
 
CONCLUSIONES  
A la vista de las consideraciones puestas de manifiesto 
anteriormente, esta Unidad Central estima que, en el caso que 

nos ocupa, al tratarse de la realización de cursos de 
actualización y reciclaje profesional de los vigilantes de 
seguridad en la materia teórico - práctica de protección 
contra incendios, se dan las circunstancias especiales a las 
que se ha hecho referencia, pudiendo realizarse dicha 
formación específica y de manera excepcional, debida a su 
necesidad, en instalaciones fuera del Centro de Formación 
autorizado, y por empresas especializadas en la materia, que 
acrediten que cumplen con los requisitos y autorizaciones 
pertinentes para la realización práctica de lucha contra 
incendios.  
 
Todo lo expuesto, es sin perjuicio de que los órganos de 
control e inspección competentes puedan efectuar cuantas 
actuaciones sean necesarias para verificar que los cursos de 
actualización y especialización que se pretenden impartir se 
ajustan a lo dispuesto en la normativa vigente  
 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 35.g de la Ley 30/92, sobre derecho de información al 
ciudadano y fija la posición y el criterio decisor de las 
Unidades Policiales de Seguridad Privada, en relación con el 
objeto de la consulta sometido a consideración. No pone fin a 
la vía administrativa ni constituye un acto de los descritos en 
el artículo 107 de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, por lo que contra el 
mismo no cabe recurso alguno. 
 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 35.g) de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, sobre derecho de 
información al ciudadano, y fija la posición y el criterio decisor 
de las Unidades Policiales de Seguridad Privada, en relación 
con el objeto de la consulta sometido a consideración. No 
pone fin a la vía administrativa ni constituye un acto de los 
descritos en el artículo 107 de la citada ley, por lo que, contra 
el mismo, no cabe recurso alguno. 
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Noticias 
 

 

 
 
Security Forum celebrará en 2017 su quinta edición. Un evento que se ha posicionado como un referente 
en el sector de la seguridad gracias a sus valores diferenciales. 
 
Es el mejor escaparate de innovación donde mostrar novedades y avances tecnológicos. Una 
oportunidad para generar negocio en torno al mercado de la Seguridad. 
 
Esta edición contará de nuevo en la zona de exposición con áreas de CCTV, integración de sistemas, 
seguridad física, seguridad lógica, prevención y control de incendios, control de accesos, IP/REDES,… 
 
El jurado de Security Forum 2017 ya ha fallado la quinta convocatoria de los premios Security Forum, 
que pretenden promover y potenciar la investigación, el desarrollo y la innovación de la industria de la 
seguridad en España, a través del reconocimiento a los responsables de proyectos actuales de 
investigación en materia de seguridad, y a aquellos proyectos de carácter significativo ejecutados, que 
puedan ser modelo y escaparate internacional del amplio potencial de nuestra industria. 
 
Información práctica 
 
CCIB. Centro de Convenciones Internacional de Barcelona. Plaza de Willy Brandt, 11-14 – 08019 – 
Barcelona. 
 
Entrada por acceso “A”. Desde plaza de Llevant por zona peatonal (junto a Plaza Leonardo Da Vinci). 
 
info@securityforum.es  
 
10:00h a 18:30 h 
 
17 y 18 de mayo de 2017. 
 
+34 914 768 000 
 
Más información en el siguiente enlace 

 

 

Formación 
 

 
 

 
Seguridad Internacional – III Seminario 
 
Expatriados, viajeros frecuentes y proyectos internacionales 
 
Madrid, 25 de mayo de 2017 
Auditorio Gas Natural 
Avda. de San Luis, 77 Madrid 
 
Socios de ADSI tendrán las condiciones de entidad colaboradora 
 
Programa en el siguiente enlace 
Inscripción en el siguiente enlace 

 

mailto:info@securityforum.es
https://www.securityforum.es/
http://www.seguritecnia.es/revistas/seg/fundacion_borreda/expatriados2017/expatriados_2017_programa.pdf
https://form.jotformpro.com/borrmart/seg-internacional-2017-ins_redu
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Corpus Operandi - Terrorismo Suicida - Crimen Organizado 
 

Motivado por el éxito de la primera edición, la Fundación BORREDÁ organiza el segundo seminario 
internacional Corpus Operandi con objeto de estudiar el cuerpo humano desde una perspectiva 
holística de seguridad, donde analistas, investigadores, técnicos en desactivación de explosivos, 
cirujanos, auditores de seguridad, criminólogos e ingenieros van a exponer las amenazas a las que se 
enfrenta la sociedad, comprender este fenómeno y responder mejor frente a ellas. 
 

18 de Mayo de 2017 
c/ Caballero de Gracia, 28. CECABANK 
Madrid 
 

Más información en el siguiente enlace 
 

 

 
 

Bréxit: ¿el principio del fin de la UE? 
 

Con motivo de la celebración del día de Europa, el Instituto Carlomagno de Estudios Europeos organiza 
una mesa redonda sobre el Bréxit. ¿Qué consecuencias tendrá la salida del Reino Unido de la Unión 
Europea? ¿Cómo afectará a la economía, la seguridad y los órganos de gobierno? En el ámbito jurídico, 
¿cómo se llevará a cabo y qué significará? Estos serán algunos de los temas que trataremos con los 
ponentes: 
 

- Araceli Mangas Martín, jurista y catedrática de la Universidad Complutense de Madrid. Especializada 
en derecho internacional y europeo. Cátedra Jean Monnet (1990-1991), académica de número de la 
Real Academia de Ciencias Morales y Políticas. En 1995 fue nombrada por la Comisión Europea 
miembro del Comité de Sabios para asesorar en la reforma del Tratado de Maastricht. 

- Carlos Cavallé, director general emérito del IESE Business School, profesor emérito del departamento 
de Dirección Estratégica y presidente del Social Trends Institute. Sus áreas de especialización incluyen 
la formación para directivos, la dirección estratégica y el liderazgo. 

- Milagros Álvarez Verdugo, profesora titular de Derecho Internacional Público y Relaciones 
Internacionales de la Universidad de Barcelona. Sus líneas de investigación son las relaciones 
exteriores de la Unión Europea, la seguridad internacional, la cooperación internacional en materia de 
energía nuclear y el mercado interior (derecho de la competencia, ciudadanía, y libre circulación de 
trabajadores). 

 

Modera: Carlos Espaliú, director del Instituto Carlomagno de Estudios Europeos de UIC Barcelona  
 

Lugar: 
Aula Magna 
Campus Barcelona 
Instituto Carlemagno de Estudios Europeos 
 

Más información en el siguiente enlace 
 

 

 
 

 

I Jornadas de Trabajo y Encuentro CISEG 
 

Lucha contra el Terrorismo Yihadista: análisis, prevención y soluciones 
 

CISEG organiza las I Jornadas de Trabajo y encuentro de CISEG, donde se ofrecerá una perspectiva y 
análisis de las amenazas actuales, la preventiva y las soluciones más actuales a nivel de Terrorismo 
Yihadista. Unas jornadas únicas 
 

Se realizará la Presentación de la Comunidad de Inteligencia y Seguridad Global, así como la actual 
directiva y equipo, que explicaran los objetivos y las perspectiva de la comunidad, así como quienes 
podrán formar parte de esta distinguida asociación de profesionales. 
 

Barcelona 08 de junio de 2017 
 

Más información y programa en el siguiente enlace 
 

 

 

http://www.corpusoperandi.es/index.php
http://uic.es/es/agenda-actividades/brexit-el-principio-del-fin-de-la-ue
http://www.intelciseg.com/cursos-eventos/
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Legislación 
 

 

 

RESOLUCIÓN INT/671/2017, DE 27 DE MARZO, POR LA QUE SE DA PUBLICIDAD AL CÓDIGO DE 
BUENAS PRÁCTICAS EN SEGURIDAD PRIVADA 
 

PDF de la disposición en el siguiente enlace 
 

 

 

 

DIRECTIVA (UE) 2017/541 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 15 DE MARZO DE 
2017 RELATIVA A LA LUCHA CONTRA EL TERRORISMO Y POR LA QUE SE SUSTITUYE LA 
DECISIÓN MARCO 2002/475/JAI DEL CONSEJO Y SE MODIFICA LA DECISIÓN 2005/671/JAI DEL 
CONSEJO 
 

PDF de la disposición en el siguiente enlace 
 

 

Revistas 
 

 

Seguritecnia Nº 441. Abril 
 
Nuevo número de SEGURITECNIA, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: El nuevo modelo de seguridad corporativa 

 Seguripress 

 Especial Seguridad Corporativa 

 Entrevista: Ramón Quiroga Castro, director estratégico y consejero delegado de Alcor Seguridad 
 
Enlace: ver revista digital 

 

 

 

 

Cuadernos de Seguridad Nº 321. Abril 
 
En este número de CUADERNOS DE SEGURIDAD, además de las secciones habituales de 
«Seguridad», «Cuadernos de Seguridad estuvo allí», «Estudios y Análisis», o «Actualidad, el lector 
encontrará: 
 

 Editorial: «Tres años de Ley de Seguridad Privada». 

 En Portada: «¿Estamos vigilados?». 

 Entrevistas: «Bernat Baró. Director de Seguridad Corporativa. Port de Barcelona». 

 Artículos: «Seguridad Portuaria: PBIP vs PIC, por Saray Herrera Artega». 
 

Enlace: ver revista digital 
 

 

 

 

Boletín de Prevención y Seguridad ante el Terrorismo Global Nº 06. Abril 
 
Número de BOLETÍN TRIARIUS, con análisis y creación de opinión, destacando: 
 

 El Fenómeno del Terrorismo: Por Enric Caballería. 

 Cyber-Terrorismo: Por Marc Fornós. 

 Inteligencia y Terrorismo: Por José Manuel Ávalos. 

 Medios Técnicos Terroristas: Por José Luis Franco. 
 

Enlace: ver revista digital 
 

 

  
 
 

http://portaldogc.gencat.cat/utilsEADOP/PDF/7341/1601077.pdf
http://www.boe.es/doue/2017/088/L00006-00021.pdf
http://www.seguritecnia.es/revistas/seg/441/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/321/
http://www.fuerzasmilitares.org/triarius/Boletin-Triarius-0006.pdf


News ADSI Flash nº 430 – 30 de abril de 2017 
 

 

 
31 

 
 
 

 

 

¿Quieres ser Socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Para iniciar el proceso de alta como Asociado, envíe un e-mail a secretario@adsi.pro , indicando nombre y 
apellidos, una dirección de correo y un teléfono de contacto. 
 
En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisión. 
 

¿Quién puede ser socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Puede ser socio de ADSI: 
 Quien esté en posesión de la titulación profesional de Seguridad Privada reconocida por el Ministerio 

del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditación de 
Profesor de Seguridad Privada). 

 Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociación, una 
reconocida y meritoria trayectoria dentro del sector. 

 
 
 

 
 
 
 
 
 

 
 
La opinión manifestada por los autores de los artículos publicados a título personal que se publican en este medio informativo no necesariamente 
se corresponde con la de ADSI como Asociación. 
 
Esta comunicación se le envía a partir de los datos de contacto que nos ha facilitado.  Si desea cambiar su dirección de correo electrónico dirija su 
petición por correo postal a “ADSI - Asociación de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 – 385, 4ª planta, local 
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro . 
 
Si o no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”.  Su petición será 
efectiva en un máximo de diez días hábiles. 
 

mailto:secretario@adsi.pro
mailto:secretario@adsi.pro

	Carácter de Agente de la Autoridad
	Índice
	Nuestros Patrocinadores
	Carácter de Agente de la Autoridad (1)
	Fabricando a un yihadista
	1. Los gemelos
	Seguridad en la Industrua 360 grados
	Ya existe un ransomware para un dispositivo industrial
	La importancia de tener un responsable de ciberseguridad
	La directiva europea
	Inteligencia y seguridad para la internacionalización de la empresa
	¿Vientos de guerra en Corea del Norte?
	Dudas planteadas con la realización de la formación obligatoria
	Aplicaciones milagro y falsos optimizadores para tu smartphone
	¿Cuándo aparecen este tipo de mensajes?
	¿Cuál es el objetivo del scareware?
	¿Qué hacer si he instalado una de estas apps?
	Cómo optimizar nuestro dispositivo de verdad
	Conclusión

	Buenos resultados de aprovechar datos abiertos sobre asesinatos
	Impartición de formación para la realización de prácticas de protección contra incendios
	Noticias
	Formación
	Legislación
	Revistas

