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Infraestructuras Criticas e implantacion del Sistema PIC en Espana

Tras los atentados del 11 de septiembre de 2001 en Nueva
York contra las Torres Gemelas, (Work Trade Center), la
comunicad internacional se dio cuenta de lo vulnerables que
podian serlos Estados y el dafio que se podia causar al atacar
y en su caso dafiar o destruir las infraestructuras esenciales
de los mismos, sobre todo aquellas de caracter
imprescindibles para su funcionamiento y las cuales no solo
no se podian sustituir por otras alternativas, sino que en caso
de ataque y destruccién provocaban mediante el efecto
domind la caida de otras infraestructuras o servicios
esenciales, agravando el dafio material y humano provocado
inicialmente. No olvidemos que a raiz de estos atentados
durante dias en EEUU estuvieron las Bolsas cerradas,
impidiendo millones de transacciones comerciales; el espacio
aéreo del pais y metro de nueva York estuvieron cerrados
impidiendo igualmente millones de desplazamientos y al
mismo tiempo por ese efecto dominé afectd a otras muchas
infraestructuras esenciales del Pais, lo que no solo provoco
los efectos fisicos del propio atentado sino cuantiosas
pérdidas econémicas en todos los Estados Unidos como en
otros paises interrelacionados. Nunca las infraestructuras han
sido tan importantes y tan trascendentales para el normal
funcionamiento de los servicios esenciales y de los principales
sistemas de produccion como lo son ahora. Hay que tener en
cuenta que no hay actividad humana en nuestras sociedades
que no se encuentre vinculada o dependa, de una u otra
forma, de algun sector esencial y estratégico.

A raiz de esto es cuando los Estados modernos se dan cuenta
de su vulnerabilidad y de la importancia de la proteccién de
todas aquellas infraestructuras esenciales y estratégicas
como agua, electricidad, gas, transporte, industria, salud,
telecomunicaciones, etc., que no pueden ser sustituidas por
otras alternativas, y por tanto, a las que no solo hay que
proteger, sino que en caso de producirse su perturbacion o
destruccion hay que volver a poner nuevamente en
funcionamiento de la forma mas rapida posible, por ser
esenciales para la subsistencia; entrando en juego el principio
de “resiliencia”, entendida como “la capacidad para
resistir una amenaza y absorber, amoldarse y recobrarse
de sus efectos de forma oportuna y eficaz, incluyendo la
preservacion y restauracion de sus estructuras y
funciones basicas”, también conocido como efecto “junco’;
acufiarse para definir a estas infraestructuras, el término
“infraestructura critica”.

Al mismo tiempo se observd que gran parte de estas
infraestructuras eran del sector privado o estaban gestionadas
por este, produciéndose también el cambio de concepto de
seguridad publica en exclusiva, al de seguridad compartida
entre el sector publico y el privado basado en el principio de
“responsabilidad compartida y mutua confianza’, al tiempo de
que las amenazas ya no eran locales sino provenientes de un
mundo globalizado y que estas eran multiples como pueden
ser el terrorismo autoctono o internacional, el crimen

Jesus Fernandez Garrido
Eligio Landin Lopez

organizado, armas de destruccibn masiva, ataques
cibernéticos desde cualquier lugar del planeta, etc.

Estados Unidos fue uno de los primeros paises en reaccionar
ante esta nueva situacién de los riesgos procedentes de la
globalizacion, creando, tras los atentados del 11 de
septiembre de 2001, el “US. Department of Homeland
Security” (Departamento de Seguridad Nacional), que en el
afio 2006 puso en funcionamiento el “National Infrastructure
Protection Plan’, (Plan Nacional de Proteccion de
Infraestructuras), desarrollando el proceso de colaboracién de
ambos sectores: “privado”, (16 sectores privados declarados
por ellos como infraestructuras criticas), con el “pdblico”,
(sectores controlados por los 50 Estados de la Union),
adaptandose a la Ultima actualizacion del Plan NIPP 2013 que
cumple la “Directiva Presidencial de Politicas-21, (Critical
Infrastructure Segquridad y Resiliencia)”.

A nivel de Europa, la Unién Europea (UE) tras el aumento de
riesgos de ataques procedentes del terrorismo y del crimen
organizado, en junio del 2004 el Consejo Europeo pidié a la
Comisién la elaboracion de una estrategia global para mejorar
la proteccion de las infraestructuras criticas dentro de la
Unién. ElI 20 de octubre del 2004 en comunicacién del
Consejo, sefiala que cada Estado miembro debera identificar
las infraestructuras que son criticas en sus respectivos
territorios. El 17 de noviembre de 2005, La Comision adoptd
el “Libro Verde” sobre un Programa Europeo para la
Proteccion de las Infraestructuras Criticas, en el que se
exponian las posibilidades para el establecimiento del
Programa de Proteccidén y la creacion de la “Red” de
informacién, sobre alertas en infraestructuras criticas.
Igualmente en diciembre del 2005, el “Consejo de Justicia y
Asuntos de Interior’ pidi6 a la Comisién que elaborara una
propuesta para un Programa Europeo de Proteccion de las
infraestructuras criticas, basado en todo tipo de riesgos pero
haciendo especial hincapié en las amenazas terroristas. Y
finalmente en el afio 2007 el Consejo adoptd conclusiones
sobre el Plan Europeo de Proteccidén de Infraestructuras
Criticas (PEPIC), dando lugar a la DIRECTIVA 2008/114/CE
del Consejo, de fecha 8 de diciembre de 2008, que
basicamente se centra en los sectores de la energia y
transportes, asi como la necesidad de incluir en su ambito de
aplicacion otros sectores como el de las tecnologias de la
informacién y las telecomunicaciones. Trasladando la
responsabilidad principal y tltima de proteger las IC, alos
Estados miembros y a los propietarios u operadores de
tales infraestructuras, estableciendo igualmente el principio
de “responsabilidad compartida y mutua confianza” entre el
sector publico y el privado.

En Espafia, debido a la lacra del terrorismo interno sufrido
durante afios, (ETA, GRAPO, FRAP, TERRA LLIURE,
YIHADISTA, etc.), ha tenido una sensibilidad especial en
relacion a este tema de las infraestructuras. Recuérdese el
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atentado contra el edificio de la central de Telefénica de calle
Rio Rosas de Madrid en abril de 1982, por parte de ETA o
contra otras infraestructuras en otros puntos del Territorio
Nacional, como sus mas de 100 atentados contra
infraestructuras ferroviarias, o el atentado contra la Terminal
T4 de Barajas. Asi como los atentados del 11M en el 2004. Lo
que ha favorecido su adelanto en este tema respecto a otros
paises Europeos.

Cronoldgicamente, ya el 7 de mayo del 2007 la Secretaria de
Estado de Seguridad (SES), aprobo el “Plan Nacional para la
Proteccion de las Infraestructuras criticas (PNPIC)”,
elaborando el primer “Catélogo Nacional de Infraestructuras
Criticas”, y el 2 de noviembre del mismo afio el Consejo de
Ministros aprobd un “Acuerdo sobre Proteccion de IC y la
creacion del Centro Nacional de Proteccion de
Infraestructuras Criticas (CNPIC)”,.

En abril del afio 2011 fue aprobada la Ley “8/2011, de 28 de
abril, por la que se establecen medidas para la proteccién
de las Infraestructuras criticas”, que se articula en 3 titulos
y 18 articulos, con cuatro Disposiciones Adicionales y cinco
Finales. Exceptuandose de su aplicacion las infraestructuras
dependientes del Ministerio de Defensa y de las Fuerzas y
Cuerpos de Seguridad, que se regiran, a efectos de control
administrativo, por su propia normativa y procedimientos.

En el mes de mayo del mismo afio 2011 fue aprobado el “Real
Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccion de infraestructuras criticas”
que desarrolla la Ley 8/2011, y la Instruccion 12/2011 de 17
de noviembre de la SES establecid el protocolo de
cooperacion entre el Centro Nacional de Coordinacion
Antiterrorista, (CNCA) y el CNPIC para el intercambio de
informacion, andlisis y evaluacion de amenaza terrorista
contra el sistema de infraestructuras estratégicas.

En el afio 2015, por parte de la Secretaria de Estado de
Seguridad se dictd la Resolucion de fecha 8 de septiembre,
“por la que se aprueban los nuevos contenidos minimos de
los Planes de Proteccion del Operador y de los Planes de
Proteccion Especificos”, (PPO y PPE), rectificando anteriores
Resoluciones de fechas 15 y 29 de noviembre de 2011 de la
SES, que regulaban con anterioridad el mismo contenido. La
Instruccion 10/2015, igualmente de la SES en la que se regula
el proceso de implantacion del sistema PIC a nivel territorial
por parte de Policia Nacional, Guardia Civil y Policias
Autondmicas. Y ya en el ambito exclusivo del Cuerpo de
Policia Nacional, el Escrito Circular de la Direccion Adjunta
Operativa (D.A.O.) de 17 de noviembre del 2015, sobre
proteccion de Infraestructuras Criticas a nivel Territorial y la
elaboracién de los Planes de Apoyo Operativos (PAO) por
parte de la Unidades Territoriales de Seguridad Privada de las
Brigadas Provinciales de Seguridad Ciudadana.

(* Nota de los autores 10-01-2017). Recientemente, en este mismo
aflo 2016, en materia de IC, se ha realizado la “Revisién y
actualizacion del Plan Nacional de Proteccion de Infraestructuras
Criticas, mediante instruccion 1/2016, de 10 de febrero, de
Secretaria de Estado, adaptandolo a las acciones operativas
planificadas en el sistema PIC y a las medidas que recoge el Plan

de Prevencion de Proteccion Antiterrorista, homogenizando las
medidas operativas que contiene y unificando los niveles de alerta
de ambos Planes, (Plan Nacional de Proteccion de Infraestructuras
Criticas y Plan de Prevencion y Proteccion Antiterrorista), asi como
la inclusion en dicha Instruccién de medidas de ciberseguridad,
(presentado por el propio Secretario de Estado de Seguridad en
fecha 08 de marzo). También en este afio 2016 se ha procedido a
la aprobacién de nuevos Planes Estratégicos Sectoriales como son
los de la Industria Quimica y del Espacio Aéreo, designando 11
nuevos Operadores criticos en estos sectores.

Conceptos y definiciones basicas en el sistema PIC:

— Secretaria de Estado de Seguridad: es el érgano
superior del Ministerio del Interior responsable del
Sistema Nacional de Proteccién de las Infraestructuras
Criticas, lo que ejercerd con la asistencia del Centro
Nacional de Proteccion de Infraestructuras Criticas.

— Centro Nacional de Proteccion de las Infraestructuras
Criticas, (CNPIC): es el 6rgano ministerial encargado del
impulso, la coordinacion y supervision de todas las
actividades que tiene encomendadas la Secretaria de
Estado de Seguridad del Ministerio del Interior en relacién
con la puesta en funcionamiento de la Proteccion de
Infraestructuras Criticas en el territorio nacional.

— Comision Nacional para la Proteccion de las
Infraestructuras Criticas: es el Organo colegiado
adscrito a la Secretaria de Estado de Seguridad,
competente para aprobar los diferentes Planes
Estratégicos Sectoriales asi como para designar a los
operadores criticos, a propuesta del Grupo de Trabajo
Interdepartamental para la Proteccién de Infraestructuras
Criticas.

— Sector estratégico: cada una de las areas diferenciadas
dentro de la actividad laboral, econémica y productiva,
que proporciona un servicio esencial 0 que garantiza el
ejercicio de la autoridad del Estado o de la seguridad del
pais. La “Ley 8/2011, de 28 de abril, por la que se
establecen medidas para la proteccion de las
infraestructuras criticas”, en su anexo, establece cuales
son los sectores estratégicos en nuestro Pais:

— Sector administracion: altas Instituciones del Estado,
Defensa, Interior, Partidos Politicos, Servicios de
Emergencia...

— Sector hidrico: depodsitos, embalses, tratamiento y
distribucion...

— Sector alimentacion: centros de almacenamiento,
distribucion...

— Sector de la energia: eléctrico, hidrocarburos, gas...

— Sector espacio aéreo: el propio espacio aéreo, centros
de control aéreo...

— Sector quimico: sustancias, armas, explosivos...
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Sector industria nuclear: centrales nucleares,
produccion y almacenamiento radioldgico. ..
Sector de instalaciones de investigacion: centros de
Investigacion, laboratorios y almacenes...
Sector salud: asistencia médico-hospitalaria, produccion
farmacéutica...
Sector financiero y tributario: depdsitos de dinero,
mercados financieros...
Sector  tecnologias  de la  informacion:
telecomunicaciones, telefonia, radio, Television...
Sector de transporte: transportes publicos, carreteras,
ferrocarril, puertos y aeropuertos...
Infraestructura estratégica: Son las instalaciones,
redes, sistemas y equipos fisicos, y de tecnologia de la
informacion sobre las que descansa el funcionamiento de
los servicios esenciales.
Catalogo nacional de infraestructuras estratégicas: Es
el catdlogo que contiene la informacion completa,
actualizada, contrastada e informaticamente
sistematizada relativa a las caracteristicas especificas de
cada una de las infraestructuras estratégicas existentes
en el territorio nacional. El Catalogo se nutre de la
informacion que le faciliten al CNPIC los operadores de
las infraestructuras asi como el resto de sujetos
responsables del Sistema Nacional de Proteccion de
Infraestructuras Criticas. Corresponde al CNPIC la
realizacion de altas, bajas y modificaciones de
infraestructuras en el Catalogo, asi como la determinacion
de la criticidad de las infraestructuras estratégicas
incluidas en el mismo.
Operador critico: son las entidades u organismos
responsables de las inversiones o del funcionamiento
diario de una instalacion, red, sistema, o equipo fisico o
de tecnologia de la informacién designada como
infraestructura critica.
Infraestructura critica: son aquellas infraestructuras
estratégicas que proporcionan servicios esenciales, cuyo
funcionamiento es indispensable y no permite soluciones
alternativas, por lo que su perturbacion o destruccion
tendria un grave impacto sobre los servicios esenciales.
Criterios horizontales de criticidad: Son los parametros
en funcién de los cuales se determina la criticidad de una
infraestructura para ser declarada como tal, es decir, la
gravedad vy las consecuencias producidas por la
perturbaciéon o destruccion de la infraestructura, y se
evaluaran en base a cuatro criterios:
1) al nimero total de personas que pueden ser victimas
o salud publica afectadas.
2) al impacto econdmico, que pueden producir al pais.
3) al impacto medioambiental.
4) al impacto publico y social.
Responsabilidad compartida y mutua confianza: Las
infraestructuras estan gestionadas tanto por el sector
publico como por el privado, llevandonos a la asociacion
y coordinacién “publico-privado” para su funcionamiento.
Debiendo basarse en el mutuo entendimiento, la
confianza, mutua colaboracibn e intercambio
desinteresado.
Analisis de riesgo: entendiendo como tal el estudio de
las hipétesis de posibles amenazas, dafios vy
consecuencias que estas puedan producir, necesarias

para determinar y evaluar las vulnerabilidades existentes
en los diferentes sectores o infraestructuras estratégicas
y sus repercusiones ante la perturbacién o destruccion de
estas infraestructuras o las que le dan apoyo a estas.

— Nivel de seguridad: es aquel cuya activaciéon por el
Ministerio del Interior esta previsto en el Plan Nacional de
Proteccion de Infraestructuras Criticas, de acuerdo con la
evaluacion general de la amenaza y con la especifica que
en cada supuesto se efectie sobre cada infraestructura,
en virtud del cual corresponderd declarar un grado
predeterminado de intervencién de los diferentes
organismos responsables en materia de seguridad. (Se
establecen CINCO NIVELES, concordantes con los cinco
niveles de activacion del Plan Nacional de Prevencién y
Proteccion Antiterrorista)

— Responsable de seguridad y enlace: Representa al
Operador critico ante la Secretaria de Estado de
Seguridad, en materia de seguridad respecto todas las
infraestructuras pertenecientes al operador y sus
diferentes planes especificos, canalizando en su caso las
necesidades operativas e informativas que surjan al
respecto. el Responsable de Seguridad y Enlace
designado debera contar con la habilitacion de
Director de Seguridad expedida por el Ministerio del
Interior segln lo previsto en la normativa de seguridad
privada. (Tiene que ser designado en el plazo de tres
meses desde la notificacion al Operador como Critico).

— Delegado de seguridad y Delegado suplente:
constituye el enlace operativo y el canal de informacién y
colaboracién con las Autoridades competentes en todo
lo referente a la seguridad concreta de la
infraestructura critica o infraestructura critica europea,
de la que sea Delegado, encauzando las necesidades
operativas e informativas de la misma.

— Confidencialidad: Los datos del Sistema PIC, se
consideran datos “clasificados” conforme a lo que
establece la legislacion vigente en materia de secretos
oficiales. EI CNPIC sera responsable de garantizar alos
Agentes del Sistema autorizados, el acceso a toda o parte
de la informacién contenida en dichos planes, y cumpliran
con los requisitos de seguridad establecidos por el
Secretario de Estado Director del Centro Nacional de
Inteligencia (CNI). Siendo acreditada y, en su caso,
certificada la seguridad de los sistemas de informacion y
comunicacién, por el Centro Criptolégico Nacional
dependiente del CNI.

CNPIC

CENTRO NACIONAL PARALAPROTECCION
DE LAS INFRAESTRUC TUR AS CRITICAS

Implantacién del sistema PIC en Espaiia, (Proteccion de
Infraestructuras Criticas):

La implantacién del sistema PIC corresponde a la Secretaria
de Estado de Seguridad, (SES), a través del Centro Nacional
de Proteccion de Infraestructuras Criticas, (CNPIC), que es el
Organismo creado para dirigir, asesorar, coordinar y controlar
la implantacién de los distintos Planes de Proteccion de las
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Infraestructuras Criticas, (PPIC). El sistema de Proteccién PIC
se implanta mediante cinco instrumentos de planificacion de
forma escalonada y piramidal en forma de capas o circulos de
seguridad:

a) El Plan Nacional de Proteccion de Infraestructuras
Criticas, (PNPIC)

b) Los Planes Estratégicos Sectoriales, (PES)

c¢) Los Planes de Seguridad del Operador, (PSO)

d) Los Planes de Proteccion Especificos de cada una de las
IC, (PPE)

e) Los Planes de Apoyo Operativo a cada IC, (PAO)

a) El Plan Nacional de Proteccién de Infraestructuras
Criticas (PNPIC), es el instrumento de programacion del
Estado, elaborado por la Secretaria de Estado de Seguridad
y dirigido a coordinar las acciones necesarias para mantener
seguras las infraestructuras espafiolas que proporcionan los
servicios esenciales a la sociedad contra las amenazas
terroristas o deliberadas. Conteniendo todas aquellas
instituciones, drganos y empresas, procedentes tanto del
sector publico como del privado, con responsabilidades en el
correcto funcionamiento de los servicios esenciales o en la
seguridad de los ciudadanos. Estableciendo los criterios y
las directrices precisas para movilizar las capacidades
operativas de las Administraciones  publicas en
coordinacién con los operadores criticos, y articulando las
medidas preventivas necesarias para asegurar la proteccion
permanente, actualizada y homogénea de nuestro sistema de
infraestructuras  estratégicas frente a las amenazas
provenientes de ataques deliberados contra ellas.

Para ello se establecen los distintos niveles de seguridad e
intervencion policial, que se activaran, en cada caso, en
funcion de los resultados de la evaluacion de la amenaza
y coordinadamente con el Plan de Prevencion y
Proteccion Antiterrorista en vigor, al cual debera
adaptarse, (cinco niveles). Los distintos niveles de seguridad
contendran la adopcién gradual de dispositivos y medidas de
proteccion ante situaciones de incremento de la amenaza
contra las infraestructuras estratégicas nacionales y
requeriran el concurso de las Fuerzas y Cuerpos de
Seguridad, de las Fuerzas Armadas, en su caso, de los
responsables de los organismos oficiales y de los titulares o
gestores de las infraestructuras a proteger.

El Plan Nacional de Proteccion de Infraestructuras Criticas
sera revisado cada cinco afios o cuando se produzca
modificacion de alguno de los datos incluidos en el mismo
obligando a la automatica actualizacion de este.

b) Los Planes Estratégicos Sectoriales (PES), seran
elaborados por el “Grupo de Trabajo”interdepartamental cuya
composicion y funciones se determina reglamentariamente, y
aprobados por la “Comisién Nacional para la Proteccion de las
IC”, (adscrita a la SES como érgano colegiado), que incluiran,
por sectores, los criterios definidores de las medidas a adoptar
para hacer frente a una situacion de riesgo.

Una vez designados los doce sectores estratégicos (ya
enumerados anteriormente), se establecen los planes para su
proteccion, (PES), siendo estos, los instrumentos de estudio

y planificacién con alcance a todo el territorio nacional que
permite conocer cuales son los servicios esenciales
proporcionados a la sociedad en cada sector, el
funcionamiento general de estos, su vulnerabilidad, las
consecuencias potenciales de su inactividad por dafio o
destruccién tras un ataque deliberado, asi como las medidas
estratégicas a aplicar para mantener su actividad.

Estos planes sectoriales seran revisados cada dos afios 0
cuando se produzca modificacion de alguno de los datos
incluidos en los mismos, obligando a la automatica
actualizacion de los mismos.

c) Los Planes de Seguridad del Operador (PSO, o PPO),
tras ser designados por la Comisién Nacional cuales son los
Operadores criticos, estos elaboraran los PSO, consistentes
en documentos de planificacion, definidores de las politicas
generales de cada Operador designado como critico, para
garantizar la seguridad del conjunto de instalaciones o
sistemas de su propiedad o gestion. Estableciendo una
metodologia de andlisis de riesgo que garantice la continuidad
de los servicios de dicho Operador, y en la que se recojan los
criterios de aplicacion de las diferentes medidas de seguridad
tanto fisicas como ldgicas que se implanten tanto de forma
permanente, como de forma temporal, para prevenir, proteger
y reaccionar frente a ataques deliberados.

La SES del Ministerio del Interior a través del CNPIC y con la
colaboracién de los Ministerios correspondientes, fijara los
contenidos minimos de estos Planes de Seguridad del
Operador. Debiendo ser elaborados por el operador en el
plazo de seis meses tras serle notificada su condicién de
Operador Critico.

Los PSO seran revisados cada dos afios por los propios
operadores criticos y aprobados por el CNPIC, o cuando
se produzca modificacion de alguno de los datos incluidos en
los mismos, obligando a la automatica actualizacion de los
mismos.

Contenidos minimos de los Planes de Seguridad de los
Operadores, en los que se hara constar:

Introduccién, conteniendo:

1. La Legislacion en la que se sustenta la elaboracién de
dicho plan.

Los Objetivos que pretende el Plan.

Finalidad y contenido del Plan

Metodologia para su revision y actualizacién del mismo
Procedimientos para la proteccion y gestion de la
informaciéon y  documentacion utilizada para su
elaboracion. (A tal fin, el tratamiento de los PSO debera
estar regido conforme a las orientaciones publicadas por
la Autoridad Nacional para la Proteccion de la
Informacion  Clasificada del Centro Nacional de
Inteligencia en lo que se refiere al manejo y custodia de
informacién clasificada con grado de Difusion Limitada).

L ol ol N

Politica General de Seguridad del Operador y Marco de

seguridad, constando:

1. Politica General de Seguridad del Operador Critico,
conteniendo: a).- Objeto de dicha politica; b).- Ambito o
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Alcance de aplicacion de la misma: c).- Compromiso de la
Alta Direccion de la empresa: Presidente, Consejero
Delegado, Consejo de Administracion, Consejo de
Direccidn, etc.; d).- Caracter Integral de la Seguridad. (La
seguridad fisica y la ciberseguridad son areas que deben
ser abordadas de forma interrelacionada y con una
perspectiva holistica de la seguridad mediante una
estrategia  corporativa Unica, y optimizando el
conocimiento, los recursos y los equipos).

2. Marco de Gobierno de de Seguridad con: a).-
Organizaciéon de la seguridad y comunicacion; b).-
Designacion del Responsable de Seguridad y Enlace que
represente al Operador ante la SES y la Administracién.
Y designacion de los Delegados de Seguridad y
Delegados suplentes en cada una de las Infraestructuras
Criticas que le pertenezcan.

3. Formacién y Concienciacién, con: a).- El Plan de
Formacion previsto para el personal relacionado con la
proteccion de las infraestructuras criticas, indicando la
duracién, objetivos que se pretende conseguir,
mecanismos de evaluacion que se contemplan para el
mismo y periodos de actualizacién, incluyendo el
responsable del plan y la capacitacion del mismo; b).- Se
reflejara en este apartado la participacion del personal en
gjercicios de simulaciéon en incidentes de seguridad
(fisicos y cibernéticos), y la periodicidad programada para
tales ejercicios y c).- Concienciaciéon del personal
mediante la aplicacién de las politicas de formacién y
operacionales activas en la organizacion.

4. Modelo de Gestidn aplicado: el operador critico debera
recoger dentro del PSO su modelo de gestion elegido, que
debera contemplar como minimo; a).- Una
implementacion de controles de seguridad alineada con
las prioridades y necesidades evaluadas; b).- Una
evaluacion y monitorizacién continia de la seguridad,
con identificacion de procesos y periodos; y c).- El
modelo utilizado de seguridad de las tecnologias de la
informacion.

5. Procedimientos de comunicacion al CNPIC vy
comunicacion al CERTSI.

Relacion de Servicios esenciales prestados por el

Operador Critico, incluyendo:

1. Identificacion de todos los Servicios esenciales.

2. Mantenimiento del inventario de Servicios esenciales.

3. Estudio de las consecuencias de la interrupcion del
servicio esencial: a) alteracion o interrupcion temporal; b).-
Destruccion parcial o total; c).- Extension geogréfica y
nuamero de personas afectadas; d).- Efecto sobre
operadores y servicios esenciales dependientes de dicha
infraestructura; e).- Existencia de alternativas de
prestacion del servicio esencial.

4. Interdependencias: a).- Entre sus propias instalaciones
0 servicios; b).- Con operadores del mismo sector; c).-
Con operadores de distintos sectores; d).- Con
operadores de otros paises, del mismo sector u otro; e).-
Con sus proveedores de servicio dentro de la
cadena de suministros, y f).- Con los proveedores de
servicios TIC.

Metodologia del Analisis de Riesgos, estableciéndose:
1. Descripcion de la metodologia de analisis utilizada.

2. Tipologias de activos que soportan los servicios
esenciales.

3. Identificacion y evaluacion de amenazas.

4. Valoracion y Gestion de Riesgos.

Criterios de aplicacion de medidas de seguridad integral:
el operador definira a grandes rasgos los criterios utilizados
en su organizacion para la aplicacién y administracion de la
seguridad.

Y por ultimo, Documentacién complementaria, que

incluira:

1. Normativa, buenas practicas y regulatoria: En este
apartado el operador recogera una breve referencia
motivada de toda la normativa de aplicacién general y
sectorial, tanto de rango nacional, autonémico, europeo e
internacional, relativas a la seguridad fisica,
ciberseguridad, seguridad de la informacién, seguridad
personal, seguridad ambiental y de autoproteccion y
prevencion de riesgos laborales.

2. Coordinacién con otros Planes: Se identificaran todos
aquellos Planes disefiados por el operador, relativos a
otros aspectos como continuidad de negocio, gestién
del riesgo, respuesta, ciberseguridad, autoproteccion,
emergencias, etc.

d) Los Planes de Proteccién Especificos (PPE), son los
documentos operativos elaborados por el Operador en el
plazo de cuatro meses a partir de la aprobacion del Plan de
Seguridad del Operador, para cada una de sus
infraestructuras declaradas como criticas, que de él
dependan, donde se deben definir las medidas concretas ya
adoptadas y las que se vayan a adoptar por el operador para
garantizar la seguridad integral (fisica y logica) de sus
infraestructuras criticas. Incluiran todas aquellas medidas que
los respectivos operadores consideren necesarias en funcion
de los analisis de riesgos realizados respecto de las
amenazas, en particular, las de origen terrorista, sobre sus
activos, incluyendo los sistemas de informacion.

Cada Plan de Proteccién Especifico debera contemplar la
adopciéon tanto de medidas permanentes de proteccion,
como de medidas de seguridad temporales y graduadas,
que vendran en su caso determinadas por la activacién del
Plan Nacional de Proteccion de las Infraestructuras Criticas, o
bien como consecuencia de las comunicaciones que las
Autoridades competentes puedan efectuar al operador critico
en relacién con una amenaza concreta sobre una o varias
infraestructuras por él gestionadas.

La SES, a través del CNPIC, establece los contenidos
minimos de los PPE y cumplirén las directrices marcadas por
sus respectivos Planes de Seguridad del Operador al que
pertenezcan.

Contenidos minimos de los Planes de Proteccion
Especificos:

Introduccioén, En la que hara constar:
1. La Legislacién a aplicar para la elaboracion del PSE.
2. Objetivos del PPE.
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3. Finalidad y contenido del PPE: Definiendo las medidas
concretas a poner en marcha por el Operador para
garantizar la seguridad integral de la Infraestructura
haciendo constar un indice con; a).- Organizacion de la
Seguridad; b).- Descripcién de la infraestructura; c).-
Resultado del Analisis de Riesgos; y d).- Plan de accion
propuesto.

4. Método de Revisién y Actualizacion. (Establecido por la
propia normativa).

5. Proteccion y Gestion de la Informacion y Documentacion,
(similar a la establecida para los PSO)

Aspectos Organizativos, donde se incluira:

1. Organigrama de Seguridad: Estructura organizativa
funcional que en materia de seguridad integral existe en
la infraestructura critica.

2. Designacion de Delegados de Seguridad de las
Infraestructuras ~ Criticas; Se comunicard a las
Delegaciones del Gobierno y CNPIC, en el plazo de tres
meses tras ser designada infraestructura critica, la
persona designada como Delegado de Seguridad y su
sustituto, (la Resolucién de Secretaria de Estado de fecha
8 de septiembre de de 2015, recomienda que estén
habilitadas como Directores de Seguridad acorde a lo
establecido en Ley 5/2014 de Seguridad Privada).

3. Mecanismos de Coordinacién: entre Delegados de
seguridad con los de otras Infraestructuras, con el
Responsable de Seguridad del Operador, con
Autoridades y FFCCSS, Fuerzas Armadas, con otros
Planes del Operador, con el CERT y con otros
proveedores criticos.

4. Mecanismos y Responsables de aprobacion.

Descripcion de la Infraestructura Critica, conteniendo: a).-
Datos generales de la infraestructura critica; b).- Activos y
elementos de la infraestructura  criticas;  c).-
Interdependencias de esta.

Resultados del Analisis de Riesgos, conteniendo: a).-
Amenazas consideradas; b).- Medidas de seguridad integral
existentes, organizativas o de gestion, operacionales o
procedimentales, de proteccion o técnicas; b).- Valoracion de
riesgos.

Plan de accion propuesto, conteniendo: a).- Medidas
complementarias a las existentes a implementar en los
siguientes tres afos; b).- Listado de las medidas
complementarias a disponer (fisicas o de ciberseguridad); c).-
Una explicacion de la operativa resultante para cada
tipo de proteccion (fisica y logica); d).- Especificar el
conjunto detallado de medidas a aplicar para proteger el
activo como consecuencia de los resultados obtenidos en el
andlisis de riesgos.

Y Documentacion complementaria: la planimetria general
de la instalacion, asi como una breve referencia motivada de
toda la normativa de aplicacién general y sectorial, tanto de
rango nacional, autondmico, europeo e internacional, relativas
a la Seguridad Fisica, Ciberseguridad, Seguridad de la
Informacion, Seguridad Personal, Seguridad Ambiental y de
Autoproteccion y Prevencidn de Riesgos Laborales.

Las instalaciones Nucleares e Instalaciones Radiactivas
que se consideren criticas reguladas en el Reglamento sobre
instalaciones nucleares y radiactivas, aprobado por el Real
Decreto 1836/1999 de 3 de diciembre, modificado por el Real
Decreto 35/2008 de 18 de enero, asi como las instalaciones
portuarias, como aquellos puntos o establecimientos
considerados criticos que se encuentren integrados en un
puerto conforme a lo dispuesto en el Real Decreto 1617/2007
de 7 de diciembre, por el que se establecen medidas para la
mejora de la proteccion de los puertos y el transporte
maritimo, integraran sus Planes de Proteccion Especificos
en los respectivos Planes de Proteccion Fisica, rigiéndose en
lo relativo a su aprobacién y evaluacién, por lo establecido en
su normativa sectorial especifica, sin perjuicio de lo que le sea
de aplicacién segun la Ley 8/2011, de 28 de abril de
Proteccion de las IC.

Igualmente en los aeropuertos, aerédromos e
instalaciones de navegacion aérea, se consideraran Planes
de Proteccion Especificos, los respectivos Programas de
Seguridad de los aeropuertos aprobados conforme a lo
previsto en el Programa Nacional de Seguridad de la Aviacion
Civil contemplado en la Ley 21/2003, de 7 de julio, de
Seguridad Aérea, y su normativa complementaria. No
obstante, el Ministerio del Interior, a través de su
representante en el Comité Nacional de Seguridad de la
Aviacion Civil podra proponer contenidos adicionales respecto
alos PPE.

Los Delegados del Gobierno en las Comunidades
Autébnomas velaran por la correcta ejecucidén de los
diferentes Planes de Proteccion Especificos y tendran
facultades de inspeccién en el ambito de la proteccion de
infraestructuras criticas.

Una vez elaborados y aprobados los PPE de cada una de
las Infraestructuras criticas, estos seran enviados desde
CNPIC a las Delegaciones del Gobiemo, (o al Organo
competente en las Comunidades Auténomas con
competencias estatutariamente reconocidas para la
proteccion de bienes y personas y el mantenimiento del
orden publico), para que segln establece la Instruccion
10/2015 de la S.E.S. que regula el proceso de implantacion
del sistema PIC a nivel territorial, los distintos cuerpos
policiales seglin competencia territorial, (Policia Nacional,
Guardia Civil o Policias Autonémicas), en el plazo de un mes
realicen la correspondiente inspeccion de comprobacion e
informe preceptivo, de todas las medidas que consten en los
respectivos PPE de cada una de las infraestructuras.
Procediendo acto seguido via Delegaciones de Gobierno a su
devolucion nuevamente al CNPIC, para su validacién
definitiva y anotacion.
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e) Los Planes de Apoyo Operativo (PAO), son los
documentos operativos donde se deben plasmar las medidas
concretas a poner en marcha por las Administraciones
Publicas a través de las Fuerzas y Cuerpos de Seguridad, o
en su caso, por las Fuerzas Armadas, en apoyo de los
operadores criticos para la mejor proteccion de cada una de
las infraestructuras  calificadas  como criticas,
complementando los Planes de Seguridad Especificos
elaborados por los Operadores. Debiendo contemplar dichos
Planes las medidas de vigilancia, prevencién, proteccion o
reaccion a prestar, de forma complementaria a aquellas
previstas por los operadores criticos tanto en sus Planes del
Operador, como en los Planes especificos de cada
infraestructura, acordes a los cinco niveles de proteccién
establecidos.

Los Planes de Apoyo Operativo deberan ser elaborados por
el Cuerpo Policial estatal, (Instruccion 10/2015 de la S.E.S
que se regula el proceso de implantacién del sistema de
proteccion de infraestructuras criticas a nivel nacional) o, en
su caso, autondmico con competencia territorial en la
demarcacion, de cada una de las infraestructuras clasificadas
como Criticas o Criticas Europeas, dotadas de un Plan de
Proteccion Especifico, en el plazo de cuatro meses desde la
recepcion del Plan de Seguridad Especifico definitivo.

En el ambito de la Policia Nacional tanto la inspeccién de
comprobacion previa de los Planes de Proteccion Especificos
(PPE), como la elaboracién de los Planes de Apoyo Operativo
(PAQ), corresponde a las Unidades Territoriales de
Seguridad Privada de cada una de las Brigadas
Provinciales de Seguridad Ciudadana, (Escrito-Circular
Direccion Adjunta Operativa, (D.A.O.) de la Direccion General
de la Policia de 17 de noviembre de 2015 sobre proteccién de
infraestructuras criticas a nivel territorial.

En las Comunidades Autonomas con competencias
estatutariamente reconocidas para la proteccion de bienes y
personas y el mantenimiento del orden publico
desarrollaran, sobre las infraestructuras ubicadas en su
territorio, aquellas facultades de las Delegaciones del
Gobierno relativas a la coordinacién de los Cuerpos policiales
autonémicos y, en su caso, a la activacion por aquellos del
Plan de Apoyo Operativo que corresponda para responder
ante una alerta de seguridad.

Contenidos minimos de los Planes de Apoyo Operativo,
(PAO):

Datos generales de la infraestructura, constando:
denominacién, operador que la gestiona, localizacion,
ubicacion y geolocalizacion, extension y datos del Delegado
de seguridad de la misma y su suplente.

Datos relevantes extraidos del PPE, haciendo constar:

1. Resultados del andlisis de riesgo.

2. Medidas permanentes implantadas por el operador critico:
a).- medios humanos involucrados en la seguridad de la
infraestructura como personal del departamento de
seguridad, vigilantes, técnicos, etc.; b).- Medios activos
anti-intrusién como cémaras, detectores, sistemas de
alarma, conexiones a CRas, medidas légicas y de
proteccion de los sistemas informéticos; c).- Medios
pasivos de proteccién fisica existentes como vallados,
muros, vallas perimetrales, etc.; d) Datos especificos de
localizacion de medios y de activos de interés en funcién
de su criticidad y de proteccidn preferente por Fuerzas de
Seguridad.

3. Medidas graduales a implantar por el operador acordes al
PPE del Operador.

4. Medidas especificas en funcién de la infraestructura, que
hayan sido previstas por el Operador.

5. Medidas reactivas en caso de materializacion de la
amenaza, facilitadas por el operador para facilitar la
actuacion de las Fuerzas de Seguridad.

6. Observaciones a los puntos anteriores.

Planificacion Policial, constando: (son datos excluidamente

policiales)

1. Dispositivos preventivos: a).- Permanentes: dispositivos y
Unidades policiales que permanentemente participaran
en su proteccion; b).- Graduales: estableciendo los
dispositivos y Unidades policiales que intervendran de
forma progresiva acorde al nivel de activacién de la
amenaza.

2. Dispositivos reactivos: a).- Unidades involucradas:
Radiopatrullas, UPR, UIP, TEDAX, RNBQ, etc.; b).-
Protocolos de intervencién de las distintas Unidades
policiales susceptibles de intervencién; c).- Coordinacion
interna y comunicaciones entre las distintas Unidades a
través de salas del 091, gabinetes de crisis, etc.

3. Coordinacién; a).- Con el Delegado de seguridad de la
infraestructura, estableciendo los procedimientos de
comunicacién y coordinacién de los medios de la
infraestructura con las Unidades policiales; b).- Con otras
Fuerzas policiales: Guardia Civil, Policias autonémicas y
Locales; c).- Con otros actores: proteccion Civil, servicios
médicos, seguridad privada, etc.; d).- Protocolos de
coordinacién y/o comunicacién: Juntas de Seguridad,
Gabinetes de crisis, CECOR, efc.

Una vez elaborados los PAO, seran enviados via Delegacion
del Gobierno, o Comunidades Autdnomas con competencia
en la materia, al CNPIC, para su validacién y grabacion
definitiva, para posteriormente ser devueltos por la misma via
al Cuerpo Policial competente territorialmente, para su
custodia y puesta en funcionamiento en caso de activacion,
(de alguno de los cinco niveles de que constan), a través de
las Salas Operativas del 091, en caso concreto de Policia
Nacional.
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¢ Podemos protegernos ante una amenaza de terrorismo biol6

SaluDigital

Virus, bacterias y gérmenes pueden causar mas muertes que las balas y de forma mas letal e impredecible que las armas,

pero la amenaza siempre ha estado lejos.

Es ya sabido que las armas biologicas son faciles de
desarrollar, mas baratas que las quimicas, mas dificil de
detectar que las nucleares y, sobre todo, mas letales. Se
pueden expandir de forma sencilla a través del aire, el agua,
la comida o el contacto entre personas y sus efectos, en
ocasiones, no son inmediatos.

El Centro de Control y Prevencion de Enfermedades de
Estados Unidos, CDC, define a las armas bioldgicas como
“virus, bacterias u otros gérmenes que normalmente se
encuentran en la naturaleza pero que en ocasiones han sido
modificados en el laboratorio para aumentar su capacidad de
dispersion, de resistir los tratamientos médicos o ser mas
dafiinos”

El “para qué” todo esto lo explica bien el Model State
Emergency Health Powers Act, un informe estadounidense
que nacié con el objeto de elaborar leyes para prevenir
posibles ataques: “producir dafio a personas, animales,
plantas u otros organismos para influir sobre la conducta de
los gobiernos o intimidar a la poblacion civil”.

TIPOS DE ARMAS BIOLOGICAS

Probablemente, cuando uno piensa en armas bioldgicas lo
primero que le venga a la cabeza sea el antrax. Mas alla de
su conocida alta capacidad de matar, el antrax ha aparecido
en multiples ocasiones en las noticias. En 2001, sin ir mas
lejos, cinco personas murieron en Estados Unidos a causa de
un ataque con esta bacteria a través de las cartas.

El antrax es el carbunco, una enfermedad causada por la
bacteria Becillus anthracis, presente en el suelo o en los
animales. El contagio se produce al ingerir esporas presentes
en los suelos, en el pasto o en el agua contaminada. Pero
esas esporas se encuentran faciimente en la naturaleza y
puede resistir durante mucho tiempo en el medio ambiente, lo
que la hace una de las mejores candidatas a ser un arma
biolégica.

Otra de las grandes candidatas es la mas que conocida
viruela, una enfermedad grave y muy contagiosa. A pesar de
que el Ultimo enfermo de viruela fue diagnosticado en 1977 y
que se dio por erradicada en 1980, aln existen reservas con
este virus en dos instalaciones de alta seguridad para futuras
investigaciones. El principal motivo es que se cree que puede
haber muestras de este microorganismo en manos de
terroristas.

Pero hay muchas mas, casi cualquier microorganismo que
produzca una enfermedad puede ser susceptible de
convertirse en un arma bioldgica. Ocurre asi con las fiebres
hemorragicas causadas por bacterias como el ébola, el
marburgo o por el arenavirus y que provocan fallos
multiorganicos y hemorragias al atacar al sistema circulatorio.
También la peste neumonica (cuando la bacteria Yersinia
pestis es inhalada), el botulismo, que provoca paralisis
muscular y que puede conllevar una parada cardiaca, o la
tularemia (causada por la Francisella tularensis), que puede
ser aplicada en forma de aerosol y produce una grave
neumonia y una infeccion sistémica.

CASOS HISTORICOS

La Historia de las armas bioldgicas esta mas marcada por las
amenazas que por los casos reales. Muchos son los
antecedentes, pero el proyecto de creacion de armas
bioldgicas mejor documentado fue el desarrollado por Japon
entre 1934 y 1945. Se llegaron a probar mas de cuatro mil
bombas en el campo de Pingfan, Manchuria, bajo las 6rdenes
del general Shhiro Ishe. Los gérmenes seleccionados fueron
los causantes de la peste, del antrax y de la parotiditis equina.

Esta documentado también que en 1945 Alemania poseia
bombas antrax con peso de 280 kilogramos y billones de
esporas que, de haber sido detonadas, podrian haber borrado
gran parte de la poblacién europea. Entre los afios 30 y los
50, Alemania, Francia, Estados Unidos y la Union Soviética
intensificaron también la investigacion y desarrollo de este tipo
de armas, a pesar de que la Convencion de Ginebra de 1925
determiné prohibir las armas bacteriologicas. En 1972, 80
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paises firmaron en una convencion internacional de armas
bioldgicas y téxicas un acuerdo de prohibicion.

Pero aunque son multiples las sospechas de enfermedades
provocadas en condiciones de guerra a lo largo del tiempo, la
revista Health Care publicé un estudio en 2015, elaborado por
la Universidad Nacional de Defensa de EE.UU., para
desmentir la gran mayoria, incluso las constantes
acusaciones entre las dos grandes potencias mundiales
durante la Guerra Fria.

Si se han demostrado, sin embargo, algunos casos, como el
del Apartheid, cuando en Sudéafrica se emplearon agentes
biolégicos. También los militares de Rodesia (actual
Zimbawe) utilizaron armas biolégicas durante la querra. Pero
el mas letal de los hechos documentados y corroborados fue
el brote de antrax de noviembre de 1978 en este mismo pais,
que se extendié hasta octubre de 1980 y que provocd la
muerte de 189 personas y de 10.000 heridos.

MEDIDAS DE PREVENCION

Hace un tiempo, laUniversidad Rovira i Virgili
(URV) anuncié que habia desarrollado unos sensores que
detectan en cuestion de minutos ataques de terrorismo
bioldgico y que ya han sido probados con éxito en Francia y
en Alemania. Lo definen como “laboratorio en un chip”, ya que
a través de un dispositivo se pueden analizar ocho bacterias
que transmiten enfermedades como la peste bubdnica, el
antrax, la fiebre Q, la brucelosis, la meliodosis, el moquillo o
la tularemia.

Los gobiernos siguen alerta, especialmente ante la amenaza
yihadista. EE.UU. esta investigando un compuesto capaz de
aniquilar al antrax. Israel, por su parte, piensa aplicar el
principio activo de la marihuana para reducir los efectos del
gas nervioso.

En todos los paises se han desarrollado distintos métodos
para prevenir y combatir este tipo de terrorismo. En Estocolmo
Se propuso una solucion para el antrax que haya contaminado
el suelo: una tienda de campaiia llena de espuma antiséptica.
En Canada, los cientificos del Irvin Aerospace de Fort Erie,
en Ontario desarrollaron una tienda hecha de un material
ultrarresistente que se llena de una espuma compacta que
neutraliza los gérmenes y el efecto de las armas quimicas.
Una vez cubierta con la tienda de espuma, la bomba bioldgica
se desactiva con toda seguridad.

Si la contaminacién es aérea, en distintos paises se han
desarrollado trajes especiales y mascaras de proteccion,
como las que nos acostumbramos a ver durante la crisis del
ébola en verano de 2014.

Pero ningun traje es eficaz si los servicios de emergencia de
un pais no saben que un ataque va a producirse. Las alertas
llegan con los pacientes en los hospitales, y aun asi las
epidemias provocadas pueden pasar desapercibidas. Por
es0, una de las alternativas que se discutio en Estocolmo hace
tres afios fue que los hospitales estuvieran dotados de
detectores de alta tecnologia instalados en cada cama del
hospital para saber si el enfermo ha sido victima de un ataque
con armas biologicas, tal como explico en su dia Mildred
Donlon, de la Agencia de Proyectos de Investigacion
Avanzada para la Defensa (DARPA).

Otro de los prototipos para la prevencion es un tubo de fibra
optica lleno de anticuerpos dotados con moléculas que dan
luz. En presencia de bacterias de antrax o de peste, o de
toxinas de botulina o ricino, las moléculas se encienden.
Como éstos, muchos otros sistemas se han desarrollado a lo
largo de los afios para prevenir supuestos ataques.

Ya sea mas o0 menos real, la amenaza biologica es algo
recurrente a lo largo de las décadas y la inversién en planificar
medidas de prevencion existe en muchos paises. Ahora, la
amenaza del terrorismo esta especialmente latente a causa
del Estado Islamico, quien ha demostrado no necesitar de la
mas alta tecnologia para causar dafios muy importantes tanto
en Oriente como en Occidente.

Fuente: http://consalud.es/saludigital/
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20 anos en Corea del Norte: nuevas bombas nucleares, mismos

abusos de los derechos humanos

EL PAIS

La Corea del Norte actual es un pais diferente al de 1994,
cuando se produjo el primer relevo generacional dentro de la
dinastia Kim y se hizo con el poder Kim Jong-il, el "querido
lider". Entonces el régimen, que durante su época dorada de
alianza comunista con Moscu habia mantenido un nivel de
vida superior al de su vecino del sur, comenzaba a sufrir las
consecuencias de la caida de la Unidn Soviética. La retirada
de suministros desde alld, combinada con una serie de
desastres naturales, entre otros factores, creaba lo que el
régimen denomind eufemisticamente "la Ardua Marcha", una
hambruna de dimensiones épicas.

Aunque nunca se ha podido establecer con exactitud el
numero de victimas, las organizaciones internacionales
calculan que la hambruna, que comenzé en 1994 y no
terminaria hasta 1998, dejo centenares de miles de muertos.

Aquella época marcaria un antes y un después en la gestion
econdmica y politica norcoreana. La escasez desarticul6 las
redes de suministro estatales que hasta entonces habian
cubierto las necesidades basicas de los ciudadanos. Por
primera vez en décadas, los residentes tenian que recurrir a
su propio ingenio, y no depender totalmente del Estado, para
poder poner algo en la mesa. Empez6 a surgir una pequefia
economia de trueque y de comercio privado, especialmente a
lo largo de la frontera con China, una tendencia que ha
continuado hasta hoy.

En 1998 comenzé su etapa de mayor cercania a Corea del
Sur, gracias la politica de aproximacién impulsada por el
presidente surcoreano Kim Dae-jung. Aunque esa politica se
abandonaria en 2008 y los proyectos conjuntos de
entonces, incluido el poligono industrial de Kaesong, han
quedado abandonados, se sumaria al comercio con Chinay a
la incipiente economia para proporcionar divisas al régimen y
lograr una cierta mejora econémica.

Pyongyang, la capital del pais y escaparate del régimen,
exhibe en la actualidad un mucho mayor nimero de taxis y
otros vehiculos y vive un pequefio boom de la construccion.
La incipiente clase media puede, si cuenta con el dinero

Macarena Vidal Liy
Fuente: EL PAIS

suficiente, abastecerse de productos extranjeros o tomar un
café en establecimientos aparentemente bien abastecidos.

La hambruna también fortalecid la influencia del ejército,
reafirmada en la politica de songun o "lo militar primero", una
de las bases de la ideologia de Pyongyang. Para sobrevivir
dentro de su aislamiento, opté por el desarrollo de su
armamento, especialmente el nuclear. En 2006 efectud su
primera prueba atémica, a la que han seguido otras cuatro, las
dos Ultimas el afio pasado. Como respuesta, la comunidad
internacional ha convertido a Corea del Norte en el pais mas
sancionado del mundo.

Algo no ha cambiado a lo largo de estos afios, ni siquiera con
la muerte de Kim Jong-il en 2012 y la llegada al poder de su
hijo menor, Kim Jong-un. Es el culto a la personalidad y la
situacion atroz de los derechos humanos. En 2014
una comision de investigacion de la ONU determinaba que los
abusos en Corea del Norte "carecen de paralelo en el mundo
contemporaneo".

El informe recogia testimonios de victimas y testigos, que
describian en detalle los horrores de los campos para presos
politicos: desde la busqueda desesperada de ratones y
culebras para alimentar a bebés desnutridos hasta el uso de
prisioneros para la practica de artes marciales. "Estos
crimenes contra la humanidad incluyen el exterminio, el
asesinato, la esclavitud, la tortura, prision, violaciones,
abortos forzosos y otra violencia sexual, la persecucion por
motivos religiosos, politicos, raciales o de género, el traslado
forzoso de la poblacién, desapariciones forzosas y el acto
inhumano de privacion de alimentos durante un tiempo
prolongado a sabiendas".

El régimen norcoreano también se ha vuelto contra sus
propios miembros. Ya llegados los tiempos de Kim Jong-un,
el caso més célebre hasta ahora habia sido la ejecucion de su
tio, Jang Song-thaek, considerado hasta entonces el "nimero
dos" del sistema. La muerte de Kim Jong-nam, el hermano
mayor del Lider Supremo, en Malasia, en circunstancias
similares a una novela de espias, puede superarlo.
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Seguridad ciudadana, rasgo historico e identitario mas vigente que

nunca

La Vanguardia
Redaccién Andorra la Vella

Andorra es un pais muy seguro y asi lo acreditan los organismos internacionales. Su peculiar orografia y una realidad
demografica donde conviven varias nacionalidades contribuyen a preservar esta cualidad

LAVANGUARDIA

En 1962, en plena escalada militar y atémica de la Guerra
Fria, los cantantes de folk norteamericanos Pete Seeger y
Malvina Reynolds popularizaron una cancion pacifista que
llevaba por titulo | Want To Go To Andorra (Quiero ir a
Andorra’), que alababa la larga tradicion de paz, neutralidad
y desmilitarizacion del Principado pirenaico. El caso es
que los dos cantautores de la cancidén protesta habian
descubierto que Andorra se gastaba al afio 4 délares con 90
centavos en armamento, y que —al contrario que otros paises
mayores— era un pais seguro.

La proverbial seguridad andorrana era conocida hace 55 afios
y lo sigue siendo hoy en dia, en pleno siglo XXI, cuando todo
se mide con estadisticas. La United Nations Crime Trend
Survey, la estadistica mundial sobre criminalidad que publica
anualmente la Oficina sobre Drogas y Criminalidad de las
Naciones Unidas, evidencia afio tras afio la baja incidencia
de la criminalidad en el pais de los Pirineos. Los Ultimos
datos de la estadistica de las Naciones Unidas fijan la
criminalidad en Andorra en 153,9 personas condenadas por
crimenes por cada 100.000 habitantes.

Las comparaciones entre los niveles de sequridad
ciudadana de Andorra con paises de zonas calientes, como
Oriente Medio o Latinoamérica, serian irrisorias. Pero el pais
de los Pirineos sale bien parado en la comparacion con paises
del entorno europeo: las condenas por crimenes en Espafia
llegan a 526,7 por cada 100.000 habitantes, una cifra que se
eleva hasta 1.012,7 en el caso de Francia, 928,5 en Alemania
0 753,3 en Portugal; todos ellos, paises que tienen unos
niveles de seguridad ciudadana muy por encima de la media
mundial. Andorra resiste incluso la comparativa con otros

micro estados europeos, como Mdnaco, donde la incidencia
de la criminalidad llega hasta los 1.997 casos por cada
100.000 habitantes.

Menos delitos, pero no mas policia

En el caso de Andorra, ademas, la prevalencia del orden
publico y la seguridad ciudadana no es sinénimo de estado
policial. De hecho, la tradicidn policial andorrana es mas bien
corta: tradicionalmente, la seguridad estaba en manos del
somatén, convocado en caso de necesidad por los capitanes
de cada parroquia. La Policia, como tal, no se cre6 hasta
1931, e inicialmente contaba con seis agentes. Ahora, casi
nueve décadas después, el nimero de agentes de Policia en
Andorra sigue unos parametros similares a los del resto de
Europa occidental: el Principado cuenta con 313 agentes por
cada 100.000 habitantes —de hecho, no llega a los 313,
porque su poblacién permanente se situa ligeramente por
encima de los 70.000 habitantes—, frente a los 384 de Espafia,
los 288 de Francia, los 304 de Alemania y los 444 de Portugal.

Si el nimero de policias no es una variable que explique —por
si sola— los buenos niveles de seguridad ciudadana de
Andorra, tampoco lo es una legislacion penal mas severa que
la de los paises vecinos. El Codigo Penal andorrano no
presenta grandes diferencias con los de los demas paises
europeos. La legislacion es méas dura en cuanto al consumo y
la posesion para consumo de droga, dos conductas que en
Espafia se consideran una falta administrativa, y que en
Andorra son delitos tipificados en el Codigo Penal. Pero esta
diferencia es la unica remarcable en una legislacién criminal
que —a grandes rasgos- no ofrece muchas especificidades.

Situacion geogréfica y realidad social

Las causas de los elevados niveles de seguridad ciudadana
de Andorra hay que buscarlas —entre otras- en la realidad
geogréafica y demografica del pais. La reducida dimension
territorial del Principado, unida a una orografia que hace que
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solo haya dos puntos fronterizos destacables -la frontera
hispano-andorrana del rio Runer y la frontera franco-
andorrana del Pas de la Casa-, contribuye de forma decisiva
a su seguridad. Controlar y perseguir a las personas que han
cometido delito es notablemente mas sencillo en un pais de
468 kilometros cuadrados, donde casi todo el mundo entra y
sale por dos puntos muy concretos. Es esta realidad la que
permite a la Policia andorrana ejercer un trabajo de
proximidad, sobre el territorio, y reforzar los mecanismos de
control social propios de las sociedades pequefias.
Las patrullas de la Policia son especialmente activas en las
zonas comerciales y de ocio, asi como en las inmediaciones
de los puntos fronterizos.

¥ “m(vﬂﬂ'

Micaun

Mas alla de una situacion geografica privilegiada en cuanto al
mantenimiento de la seguridad ciudadana y el orden publico,
otro factor que ayuda a explicar los buenos resultados
de Andorra en materia de criminalidad es su realidad social.
Aquellos que —-en muchos paises europeos— desearian
establecer un nexo entre inmigracién y criminalidad no
encontrarian en Andorra un caso en el que apoyar sus
afirmaciones. Mas bien al contrario: mas de la mitad de la
poblacion del Principado es de origen extranjero y
en Andorra conviven casi un centenar de nacionalidades.

Aunque es cierto que la realidad geografica del pais permite
controlar de forma efectiva la inmigracion ilegal -
practicamente inexistente—, también lo es que Andorra se ha
dotado, a lo largo de los afios, de instrumentos efectivos para
garantizar la cohesién social. Entre ellos, dos que cabe
destacar: el sistema educativo andorrano se basa en una
oferta de tres sistemas publicos de libre eleccion y gratuitos —
el sistema francés, el espafiol y el andorrano-. Mas
recientemente, Andorra ha establecido el derecho a una renta
minima garantizada, equivalente al salario minimo -situado
en 991,47 euros mensuales—, a la que todo el mundo debe
tener derecho. Es decir, todas las personas que con sus
recursos no lleguen a unos ingresos mensuales de 991,47
euros tienen derecho a pedir una prestaciéon social hasta
llegar a esa cantidad. Es lo que se denomina umbral de
cohesién social y que permite evitar que en el Principado se
den situaciones de pobreza severa y de exclusion social.

Cooperacion con los paises vecinos

Desde la aprobacion de la Constitucion en 1993, Andorra ha
ido formalizando sus relaciones de cooperacion en materia
policial y judicial con la comunidad internacional. El Principado
ha ratificado los convenios multilaterales de cooperacion
judicial, tanto en el ambito del Consejo de Europa como de la
Organizacién de las Naciones Unidas. Asi mismo, mas
recientemente, se han concluido convenios de cooperacion
policial con Francia y con Espafia. Dos acuerdos que
refuerzan la colaboracion, la asistencia y los intercambios
entre los cuerpos policiales de Andorra y de sus dos paises
Vecinos.

Fuente: La Vanguardia
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Drones, servidores publicos

GESI

“Id y volad”, este es el mensaje dirigido a las Fuerzas y
Cuerpos de Seguridad que se desprende del Proyecto Real
Decreto por el que se regula la utilizacién civil de las
aeronaves pilotadas por control remoto. Asi de facil,
practico y simple, la Agencia Espafiola de Seguridad Aérea
(AESA) abrira las puertas del espacio aéreo a la tecnologia
dron al servicio de la seguridad publica.

La version de octubre de 2016 del Proyecto Real Decreto
por el que se regula la utilizacion civil de las aeronaves
pilotadas por control remoto, y se modifica el Real
Decreto 552/2014, de 27 de junio, por el que se desarrolla
el Reglamento del aire y disposiciones operativas
comunes para los Servicios y procedimientos de
navegacion aérea y se modifica el Real Decreto 57/2002,
de 18 de enero, por el que se aprueba el Reglamento de
Circulacion Aérea, establecera el marco juridico definitivo
aplicable ala utilizacién de las aeronaves pilotadas por control
remoto no sujetas a la normativa europea. A dia de hoy, aln
sigue pendiente de aprobacion, pero la AESA ha afirmado que
entrara en vigor en el primer trimestre del 2017.

Este Proyecto Real Decreto destaca por la libertad que da a
la policia para sus posibles operaciones con drones y ya en
su preambulo afirma que “atendiendo a las singularidades
propias de las operaciones de policia de las Fuerzas y
Cuerpos de Seguridad, incluidas las funciones de
guardacostas, y a los servicios de aduanas se establece el
régimen especifico que les resulta aplicable”.

El articulo 3. Exclusiones parciales, y mas en concreto su
punto 2, es el garante de este régimen especifico para la
policia. Este articulo establece que a las operaciones que
comprende la Ley Organica 2/1986, de 13 de marzo, de
Fuerzas y Cuerpos de Seguridad, y normativa concordante, y
a las operaciones de aduanas Unicamente les serda de
aplicacién lo dispuesto en los capitulos | y . ;Qué implica
esto? Pues que el Capitulo lll. Condiciones para la
utilizacion del espacio aéreo no es de aplicacion a la policia
con lo que ésta no tendra la obligacion de comunicar
previamente al Ministerio del Interior, como se prevé que
hagan todos los demas usuarios, que va a llevar a cabo

Marc Valls Estefanell
Fuente: Grupo de Estudios en Seguridad Internacional (GESI)

operaciones sobre aglomeraciones urbanas de edificios en
ciudades, pueblos o lugares habitados o reuniones de
personas al aire libre, ademas de poder volar de noche y méas
alla del alcance visual del piloto. No obstante, si se le aplica
el punto 2 del articulo 22. Reglas aplicables, el cual
establece que las operaciones de las aeronaves pilotadas por
control remoto deberan ser conformes a las reglas del aire
aplicables al espacio aéreo. Por ultimo, la policia también se
ve sometida a la aplicacion del articulo 32. Sobrevuelo de
instalaciones, con el que para sobrevolar instalaciones
afectas a la defensa nacional o ala Seguridad del Estado y de
centrales nucleares, debera contar con el permiso del
responsable de la infraestructura.

Ademas, la AESA exige que las operaciones policiales con
drones se realicen conforme a las condiciones establecidas
en los protocolos adoptados al efecto por los propios cuerpos
de policia de modo que no se ponga en peligro a otros
usuarios del espacio aéreo y a las personas y bienes
subyacentes. En consecuencia, recalca que los distintos
cuerpos de policia que lleven a cabo operaciones con drones
seran responsables de autorizar la operacion, establecer los
requisitos que garanticen que los pilotos remotos y, en su
caso, los observadores, cuentan con la cualificacion
adecuada para realizar las operaciones en condiciones de
seguridad y, por ultimo, asegurarse de que la operacién puede
realizarse en condiciones de seguridad.

Policia con libertad para volar drones si, y necesario, pero
;donde estan los demas cuerpos de emergencias (bomberos,
busqueda y rescate y emergencias médicas)? En mi opinion,
la AESA no ha apostado fuerte en este sentido y tendria que
haber ampliado este régimen especial y afiadir a los demés
cuerpos de emergencias, entre otras cosas, porqué la
seguridad no solo estéa en manos de la policia. Bomberos y
equipos de salvamento requieren la misma libertad, de la que
va a gozar la policia para usar drones, para misiones de lucha
contra incendios, busqueda y salvamento, etc. No se trata de
un asunto de drones de las fuerzas y cuerpos de seguridad,
sino de drones servidores publicos, drones que sirven a la
sociedad bajo el mando de los distintos cuerpos de
emergencias. En este sentido, es interesante destacar el
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documento “RPAS and the Emergency Services” (Los Drones
y los Servicios de Emergencias) de la “European Emergency
Number Association” (EENA) que establece cuatro
recomendaciones legislativas del uso de los drones para los
distintos cuerpos de emergencias:

1. Sobrevolar &reas congestionadas como ciudades y
eventos.

2. Volar mas alla del alcance visual del piloto y asi poder

actuar en largas distancias de forma inmediata.

Volar de noche.

Compartir espacio aéreo con otros usuarios (helicopteros

y aviones).

Eall

En esta linea es interesante destacar Andorra, pais que
recoge las recomendaciones de EENA en su normativa
estatal de drones, Reglament d'aeronaus no tripulades,
pilotades remotament, plasmandolas en su articulo 14
dedicado a los Drones de Estado. Efectivamente, Andorra
aplica una estrategia de pais ‘drone friendly’ dotando a los
Drones de Estado, es decir, a los drones servidores publicos,
de un régimen especial que concede un plus de libertad a los
cuerpos de emergencias a la hora de operar con este tipo de
aeronaves.

Volviendo al caso espafiol, el régimen especial del que goza
la policia en el nuevo Real Decreto plantea posibles

escenarios que sin lugar a dudas van a causar polémica. Ya
no se trata de disponer de un recurso que servira para resolver
crimenes o delitos, sino para evitarlos. Los drones pueden ir
equipados con camaras de alta definicién y sensores muy
potentes que pueden detectar anomalias en aglomeraciones
de personas, desarrollar tareas de reconocimiento facial,
rastrear redes de wifi e incluso hackearlas, etc. La gestion, en
tiempo real, de masas y altercados es el escenario ideal para
aplicar esta clase de tecnologia. No obstante, existen muchos
mas usos como por ejemplo operaciones especiales en
antiterrorismo, narcotréafico, secuestros, control del trafico,
vigilancia de infraestructuras criticas, etc.

En conclusién, el Proyecto Real Decreto por el que se regula
la utilizacién civil de las aeronaves pilotadas por control
remoto (version de octubre de 2016), que ha sido sometido a
observaciones y comentarios por parte de particulares e
interesados del sector, contempla un régimen especifico para
la policia que le dota de muchisima libertad de accién. No
obstante, en mi opinion, la AESA no ha apostado fuerte en
este sentido y creo que tendria que haber ampliado este
régimen especial afiadiendo a los demas cuerpos de
emergencias: bomberos, equipos de busqueda y rescate y
servicios de emergencias médicas.

Probablemente, los drones en manos de la policia van a
despertar polémica, pero como en todo, existen beneficios y
riesgos. Es por esto que sera crucial que las fuerzas y cuerpos
de seguridad se ganen la opinién publica.

Marc Valls Estefanell es miembro del Grupo de Investigacion
sobre "Libertad, Sequridad y Transformaciones del Estado" de
la Universitat Autonoma de Barcelona (LSTE Grup UAB).

Fuente: (GESI) http.//www.sequridadinternacional.es
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Reagrupacion de dos centros de control de un mismo Centro

Comercial en uno solo

ANTECEDENTES

Consulta del Jefe de
Servicios Generales de un
Centro Comercial, el cual
estd gestionado por las
empresas XX (propietaria de
las instalaciones) e YY (con
cesion administrativa de la
primera), cada una de las cuales dispone de su propio
centro de control atendido por vigilantes de seguridad
pertenecientes a diferentes empresas, consultando la
posibilidad de unificar este servicio en un unico centro
de control en el que se visionen todas las imagenes y
sefales del centro comercial.

CONSIDERACIONES

Con caréacter previo se participa que, los informes o
respuestas que emite esta Unidad, tienen un caracter
meramente informativo y orientativo -nunca vinculante-
para quien los emite y para quien los solicita, sin que
quepa atribuir a los mismos otros efectos o aplicaciones
distintos del mero cumplimiento del deber de servicio a
los ciudadanos.

Iniciar estas consideraciones aclarando al solicitante de
la consulta, que un centro de control, en ningin caso,
tiene la consideracion de central de alarmas y mucho
menos de uso propio, como manifiesta en su correo,
dado que el primero estd pensado para la vigilancia a
través de medios técnicos y las centrales tienen como
finalidad la gestion de las sefiales de los sistemas de
seguridad a ellas conectados.

La actividad de centralizacion de alarmas esta recogida
en el articulo 5.1.g) de la Ley 5/2014, de 4 de abril de
Seguridad Privada, disponiendo el punto segundo del
citado articulo, que los servicios sobre esta actividad,
entre otras, solo podran prestarse por empresas de
seguridad. El articulo 12 de la Orden INT 314/2011, de
1 de febrero, sobre empresas de seguridad privada,
enumera las medidas de seguridad fisicas, técnicas y
electronicas que deben reunir los locales destinados a
desarrollar esta actividad.

Las centrales de alarmas de uso propio estan reguladas
en el punto tercero del ya citado articulo 5 de la Ley de
Seguridad Privada, en el que se sefialan las dos
diferencias fundamentales con respecto a las empresas
habilitadas para esta actividad: no precisan ser
empresas de seguridad y nunca pueden prestar este

17

Unidad Central de Seguridad Privada

servicio a terceros, enumerandose las medidas de las
que deben disponer en el punto segundo de precitado
articulo 12 de la Orden INT/314/2011.

Procedemos ahora a analizar el concepto de centro de
control y sefialar sus diferencias con la actividad de
central de alarmas, comenzando por la definicion que
hace de Imismo el Reglamento de Seguridad Privada,
aprobado por Real Decreto 2364/1994, en el parrafo
segundo de su articulo 39.1:

“A efectos de su instalacion y mantenimiento, tendran la
misma consideracion que las centrales de alarmas los
denominados centros de control o de videovigilancia,
entendiendo por tales los lugares donde se centralizan
los sistemas de segquridad y vigilancia de un edificio o
establecimiento y que obligatoriamente deban estar
controlados por personal de seguridad privada.”

En diferentes escritos esta Unidad Central ha

interpretado y precisado este precepto legal,
estableciendo, entre ofras, las  siguientes
consideraciones:

1. Un centro de control o video vigilancia se equipara a
una central de alarmas Unicamente a los efectos de
que, tanto en uno como en otro, los sistemas de
seguridad que se pretendan conectar a ellos
deberan haber sido instalados y posteriormente
mantenidos, por una empresa de seguridad
autorizada para la instalacién y mantenimiento de
aparatos, dispositivos y sistemas de seguridad.

2. Se trata de un lugar donde se centralizan los
sistemas de video vigilancia y alarma, comunes al
edificio o establecimiento donde se ubican y que
estan destinados a facilitar la labor del personal de
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seguridad que presta servicio en ellos, utilizando
para esa tarea, ademas de la vigilancia humana, los
sistemas de seguridad mencionados. La Unica
funcidn para la que estan pensados estos lugares es
la de vigilancia directa y permanente a través de
medios técnicos.

3. Consecuencia de la funcion que se realiza en ellos,
es que obligatoriamente deben estar atendidos por
personal de seguridad, es decir, vigilantes.

4. No necesitan ningun tipo de autorizacion, salvo lo
exigido por la normativa cuando lo que se pretende
es realizar cualquier servicio de vigilancia, esto es,
comunicar el preceptivo contrato.

5. No se le exige ninguna medida de seguridad dado
que, como la norma hace en otros supuestos, la
seguridad la dan los propios vigilantes que prestan
el servicio.

Sefialar también la posibilidad que tienen los usuarios
de servicios de seguridad de adoptar, de forma
voluntaria, las medidas de seguridad que estimen
necesarias, y la importancia que para la contribucion de
garantizar la seguridad publica, supone esta posible
adopcion, y que queda descrito en lo dispuesto por el
articulo 4 de la Ley de Seguridad Privada, al regular los
fines de la seguridad privada:

a) “Satisfacer las necesidades legitimas de seguridad o
de informacion de los usuarios de seguridad privada,
velando por la indemnidad o privacidad de las
personas o bienes cuya sequridad o investigacion se
le encomiende frente a posibles vulneraciones de
derechos, amenazas deliberadas y riesgos
accidentales o derivados de la naturaleza.

b) Contribuir a garantizar la seguridad publica, a
prevenir infracciones y a aportar informacion a los
procedimientos relacionados con sus actuaciones e
investigaciones.

¢) Complementar el monopolio de la seguridad que
corresponde al Estado, integrando funcionalmente
sus medios y capacidades como un recurso externo
de la seguridad publica’.

CONCLUSIONES

Considerando que el centro comercial, es un Unico
inmueble, si bien cada una de las dos zonas que lo
componen estad gestionada por empresas diferentes,
cabe admitir la posibilidad de que ambas puedan
compartir una medida de seguridad adoptada de forma
voluntaria, como es la unificacion en un centro de
control, de los dos que actualmente disponen.

Asumiendo que el servicio que se presta en un centro
control se corresponde con el desarrollo de la actividad
del articulo 5.1.a) de la Ley 5/2014 de Seguridad
Privada, podrian conectarse a él los sistemas de
videovigilancia y dispositivos de seguridad electronica
de las zonas comunes del propio centro comercial.

Sefialar, por ultimo, que el servicio puede ser prestado
por una o varias empresas de seguridad, formalizando,
en todo caso, el contrato o contratos de arrendamiento
de servicios de seguridad privada por escrito y su
pertinente comunicacion, en este caso, al Ministerio del
Interior, como exige el articulo 9 de la ya mencionada
Ley de Seguridad Privada.

Este informe se emite en cumplimiento de lo dispuesto
en el articulo 35.9) de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de Ilas
Administraciones  Publicas y del Procedimiento
Administrativo Comun, sobre derecho de informacion al
ciudadano, y fija la posicion y el criterio decisor de las
Unidades Policiales de Seguridad Privada, en relacion
con el objeto de la consulta sometido a consideracion.
No pone fin a la via administrativa ni constituye un acto
de los descritos en el articulo 107 de la citada ley, por lo
que, contra el mismo, no cabe recurso alguno.
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Dos mejor que uno: doble factor para acceder a servicios criticos

*hkkkhkkhikkk

Desde finales del siglo pasado, cuando en las empresas se
empezaron a utilizar ordenadores personales y software de
oficina para automatizar algunas tareas, estamos
familiarizados con el uso de la pareja: usuario/contrasena.
Al principio parecia algo innecesario, e incluso incdmodo,
pues ¢,quién iba a acceder a nuestros ordenadores si estaban
aislados y dentro de nuestras oficinas? Hoy en dia este
entorno ha cambiado: conexidén a Internet, comercio
electrénico, dispositivos méviles, servicios en la nube, redes
inalambricas, etc. Parece que ya nadie duda de la necesidad
de controlar los accesos a los sistemas y aplicaciones.

La pareja usuario/contrasefia sigue siendo la forma mas
extendida:

e el usuario nos identifica, es decir, le dice al sistema o
aplicacion quienes somos;

e la contrasefia nos autentica, es decir, es un método para
comprobar que realmente somos quienes decimos ser.

Ademas de autenticarnos con una contrasefia o con PIN, es
decir con «algo que sé», también podemos hacerlo con «algo
que tengo» (un token USB o una tarjeta de coordenadas) o
con «algo que soy» (la huella, el iris, la voz o el rostro) o bien
con varios de estos elementos o factores. Algunos bancos
llevan haciendo esto desde hace tiempo. Es lo que se
llama autenticacion de doble (o triple) factor. No hay que
confundirlo con la autenticacion en dos pasos en la que se
utilizan dos factores del tipo «algo que sé» por ejemplo
contrasefia y un cddigo que nos envian por SMS o email.

La autenticacion de dos (o mas) factores, al comprobar dos
veces mediante mecanismos diferentes, que somos
quienes decimos ser, agrega una capa de seguridad a
nuestros servicios, aplicaciones y sistemas. Cualquier intento
de hacerse con nuestras llaves se complica.
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Como usuarios de servicios online de terceros vemos que es
cada vez mas frecuente que nos sugieran que utilicemos
doble factor, por ejemplo:

las cuentas y servicios de Google

Outlook

servicios en la nube como Dropbox, iCloud, OneDrive
PayPal y otros intermediarios financieros

para acceso a métodos de pago y cuentas de bancos
redes sociales: Facebook y Twitter

acceso al proveedor de hosting y al panel de control del
CMS

¢Doble factor o autenticacion en dos pasos?: cémo
distinguirlas

En TwoFactorAuth.org puedes comprobar los servicios de
todo tipo que utilizan doble factor —y también autenticacion
en dos pasos— y qué mecanismo utilizan. Por ejemplo, para
servicios de acceso remoto este es el resultado:

r_\
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] 2 v v
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Siempre que sea posible elige mecanismos que sean
realmente de doble factor, es decir que combinen algo que
sabes con algo que tienes o algo que eres. Los mecanismos
de dos pasos son mas vulnerables yestan
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desaconsejados, al poderse interceptar la comunicacion del
segundo factor pues suele ser algo que nos envian,
generalmente por SMS.

Métodos de autenticacion de doble factor

En la autenticacion de doble factor, el primer factor suele ser
la contrasefia y el segundo un cédigo aleatorio generado por
un token, un dispositivo externo, o por una app en el mévil o
en el ordenador que en ambos casos posee el usuario.

Hace unos afios RSA fabricé un token de autenticacion que
se llamaba SecurelD que por su precio sdlo utilizaban algunas
empresas grandes. Después algunas empresas de seguridad
Se unieron para crear un consorcio y elaborar un estandar
abierto que llamaron OATH. Este estandar es el utilizado
por tokens basados en hardware o en software.

Los tokens basados en hardware son como un llavero o una
tarjeta con un display. Generan una clave para cada ocasion.
Para ello realizan una operacion criptografica cuando ocurre
un evento (pulsar un boton o conectar el dispositivo) utilizando
el instante de tiempo y un protocolo estandar para generar una
clave de un solo uso OTP (One-Time Password).

También hay tokens basados en software que generan
contrasefias de un solo uso OTP como los que utilizan una
app en el movil o una aplicacion en el ordenador de
sobremesa. Algunos de estos son:

Google Authenticator (Android, iPhone y Blacberry),
Amazon AWS MFA (Android)

Microsoft (Windows Phone 7)

Duo Mobile (Android e iPhone)

Facebook (Android, iPhone, iPad y navegadores de
moviles)

e Authy (moviles y sobremesa)

Mas recientemente la alianza FIDO (Fast Identity Online) ha
especificado un protocolo estandar U2F (Universal Second
Factor) abierto, escalable y interoperable para que
los servicios online (web o aplicaciones cloud) puedan
incorporar un segundo factor, utilizando criptografia de clave
publica, via untoken, un dispositivo confiable o llave de
seguridad de autenticacion fisica que se conecta via USB o
NFC. El token guarda la clave privada y la clave publica se
comparte con el servicio online. Actualmente a través del
navegador Chrome es posible utilizar estas llaves con
distintos tipos de servicios cloud, productos de ciberseguridad
y cuentas de Google, Salesforce y Dropbox.

¢Qué soluciona la doble autenticacion?

Los ciberdelincuentes buscan nuestras contrasefias para
poder acceder a nuestros servicios, robarnos datos,

extorsionarnos, etc. Pueden conseguir las contrasefias de
muchas formas:

e Intentando adivinarlas por fuerza bruta, es decir, probando
todas las combinaciones posibles.

e Engafiandonos con técnicas de ingenieria social para que
se las entreguemos (phishing).

e |Infectdindonos  por malware también  que
funcionalidad de robar contrasefas.

e Aprovechando agujeros de seguridad, si nuestros
servidores  sonvulnerableso  tienen  fallos de
configuracion.

e Por malas practicas del usuario como apuntarlas en un
papel quedando a la vista de alguien con malas
intenciones.

tiene la

Con la doble autenticacion se mitigan en gran medida los
ataques anteriores pues el ciberdelincuente tendria que
hacerse también con el segundo factor.

¢Cuando utilizarla?

Siguiendo un  principio de  proporcionalidad, se
recomienda utilizar siempre doble factor en los servicios
que sean criticos, como la administracion de sistemas, las
cuentas del banco o la gestion de la tienda online.

Para acceder a los aplicativos de la empresa se recomienda
el uso de la doble autenticaciéon siempre que perder las
contrasefias de acceso pueda parar nuestra actividad o nos
ocasione importantes problemas de otro tipo como de imagen,
legales o contractuales.

Si los servicios que utilizamos no lo permiten, y como paso
intermedio, podemos utilizar un gestor de contrasefias
(gratuito o de pago) que soporte doble factor.

En el caso de las redes sociales activar el doble factor de
autenticacién, si lo ofrecen —y no es autenticacién en dos
pasos—, es también recomendable pues se pueden utilizar
como puente de acceso (social login) a servicios de terceros.
Esto ocurre cuando le servicio al que queremos acceder nos
permite hacer login con nuestro usuario de alguna red social.

También podemos contratar con unaempresa de
seguridad la integracion de la autenticacion de doble
factor para el acceso a nuestros dispositivos, servicios y
aplicaciones o para los servicios que ofrecemos a nuestros
clientes si consideramos que el acceso a los mismos debe
protegerse por todos los medios.

La seguridad total no existe y aun los métodos méas seguros
pueden ser vulnerables, por ello nunca esta de mas
estar alerta y formarse para evitar posibles incidentes y
aprender a responder a los mismos en caso de que ocurran.
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Los 10 coches mas robados en Espaiia en 2016

autopista.es
http://www.autopista.es

En Espafa se roban unos 155.000 vehiculos al afo o, lo que es lo mismo, 425 al dia o uno cada tres minutos y medio. Pero

los ladrones tienen preferencia por ciertos modelos.

aulopista-es

La mayoria de vehiculos robados acaban vendidos en el
extranjero (Marruecos y Europa del Este, principalmente) o
son desmontados para vender sus piezas.

No obstante, unos modelos corren esta suerte con mucha
mas frecuencia que otros. No se trata de coches de alta gama
(aunque los amigos de lo ajeno podrian obtener un lucro
mayor por ellos, también sus sistemas de seguridad antirrobo
dificultan la labor), sino de coches medios o muy vendidos,
que tienen una gran demanda de piezas de recambio o un
precio de venta mas atractivo en los susodichos mercados.

¢Cuales son estos modelos tan populares entre los
cacos? Ahi van, y reza para que el tuyo no sea uno de ellos:
varios portales de seguros indican que el modelo mas robado
en nuestro pais es el Seat Ledn, seguido del Volkswagen Golf
y el BMW Serie 3. Los siguientes en el ranking son el Seat
Ibiza, el Volkswagen Passat, el Renault Mégane, el Audi Ad y
los Ford Fiesta, Focus y Escort.

¢ Tu coche no es ninguno de ellos? Enhorabuena, aunque no
te has librado del todo: los robos de coches suponen unas
pérdidas anuales del orden de 219 millones de euros, y
eso lo tienen que asumir las aseguradoras: los coches
robados incrementan cada poliza en 19 euros.

La ciudad preferida por los cacos para desplegar sus dotes
de sustraccion es, con diferencia, Madrid, con 49.436 robos
(casi un tercio del total) en 2016. Le siguen Barcelona
(19.560), Sevilla (13.266), Valencia (11.088), Malaga
(6.251), Cadiz (4.885) y Alicante (4.703).

En cuanto a los lugares donde se perpetran los robos con
mas frecuencia, los estacionamientos, los centros
comerciales y los parkings publicos se llevan la palma. Asi
que te recomendamos que procures estacionar tu coche
siempre en zonas visibles y que no dejes cosas a la vista.

Los diez coches mas robados

1. Seat Leon

2. VW Golf

3. BMW Serie 3
4. Seat |biza

5. VW Passat

6. Renault Mégane
7. Audi A4

8. Ford Escort

9. Ford Fiesta
10. Ford Focus
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Servicio de sequridad en varios centros comerciales

ANTECEDENTES Se recibe
escrito  de una  Unidad
Territorial  de  Seguridad
Privada, en relacién al servicio
de seguridad que se presta en
los diferentes locales que se
encuentran agrupados bajo la
denominacién “XX”, algunos de
ellos separados por una via
publica, cuestionandose el tipo 0 modalidad del servicio que
se esta prestando por el personal de seguridad, asi como la
posibilidad de que éstos puedan atender incidencias de
diversa indole (delito flagrante o humanitarias), ocurridas
fuera de la instalacion objeto de proteccion, sin incurtir en
abandono de servicio y, finalmente, si desde el centro de
control de videovigilancia del centro comercial, pueden
visionarse las imagenes de los diferentes comercios, incluidos
los separados por la via publica.

CONSIDERACIONES Con caracter previo se participa que,
los informes o respuestas que emite esta Unidad, tienen un
caracter meramente informativo y orientativo -nunca
vinculante- para quien los emite y para quien los solicita, sin
que quepa atribuir a los mismos otros efectos o aplicaciones
distintos del mero cumplimiento del deber de servicio efectivo
a los ciudadanos.

Teniendo en cuenta las tres cuestiones planteadas en la
consulta, cabe sefialar lo siguiente, para cada una de ellas:

La prestacion de un servicio de seguridad en inmuebles
distintos como son las zonas comunes de un centro comercial
y los diferentes locales comerciales que lo conforman, puede
realizarse, a tenor de lo dispuesto por el articulo 41.1 de la
Ley 5/2014, de Seguridad Privada, conforme a las siguientes
clases:

e Modalidad de servicio ordinario de vigilancia y proteccion,
referidos a las actividades contempladas en el articulo
5.1.a) de la citada Ley de Seguridad Privada, que ha de
prestarse por vigilantes de seguridad o, en su caso, por
guardas rurales, que han de desempenar sus funciones,
con caracter general, en el interior de los edfficios,
instalaciones o propiedades a proteger, reflejado en los
respectivos contratos de servicios de seguridad.

e La modalidad de servicio de vigilancia discontinua,
descrita en el apartado e) del articulo 41.1 de la Ley,
consistente en la visita intermitente y programada de los
distintos lugares objeto de proteccion y que podré
prestarse fuera de las instalaciones a proteger, sin
necesidad de autorizacién previa, incluso en vias o
espacios publicos o de uso comun y que, igualmente,
deben reflejarse en cada uno de los contratos suscritos
con los diferentes clientes de este servicio de seguridad
(centro comercial y cada uno de los locales comerciales
que lo conforman), salvo que se trate todo de un mismo
cliente.
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Unidad Central de Seguridad Privada

Respecto a la posibilidad de abandonar la vigilancia y
proteccion del inmueble que es objeto del servicio de
seguridad para, en su caso, atender posibles incidencias
delictivas o humanitarias, originadas en otros espacios o
lugares, cabe sefalar lo siguiente:

El articulo 41.1. de la Ley 5/2014 de Seguridad Privada,
contempla como actuaciones que pueden llevar a cabo los
vigilantes de seguridad, fuera de los espacios 0 inmuebles
que son objetos de su proteccidn, incluso en vias o espacios
publicos o de uso comun, las descritas en sus apartados f) y
g), relativas a:

e la persecucidn de quienes sean sorprendidos en
flagrante delito, en relacién con las personas o bienes
objeto de su vigilancia y proteccion.

e Las situaciones en que ello viniera exigido por razones
humanitarias.

Asi mismo, el articulo 32.1 de la Ley 5/2014, de Seguridad
Privada, establece las funciones que pueden desempefiar los
vigilantes de seguridad, siendo asi, que en sus apartados a) y
c) se dispone lo siguiente;

a) Ejercer la vigilancia y proteccion de  bienes,
establecimientos, lugares y eventos, tanto privados como
publicos, asi como la proteccion de las personas que
puedan encontrarse en los mismos, llevando a cabo las
comprobaciones, registros y prevenciones necesarias
para el cumplimiento de su mision.

¢) Evitar la comision de actos delictivos o infracciones
administrativas en relacion con el objeto de su proteccion,
realizando las comprobaciones necesarias para
prevenirlos o impedir su consumacion, debiendo oponerse
a los mismos e intervenir cuando presenciaren la comision
de algun tipo de infraccion o fuere precisa su ayuda por
razones humanitarias o de urgencia.

En todo caso, el personal de seguridad debera atenerse en
sus actuaciones a los principios recogidos en el articulo 30 de
la Ley de Seguridad Privada, y especialmente a los de
‘legalidad” y de “congruencia’, dada su relacién con la
cuestion planteada.

En lo relativo al visionado, desde un centro de videovigilancia,
de las camaras que captan las imagenes de los diferentes
espacios que conforman el referido centro comercial (zonas
comunes Yy locales comerciales), sefialar que el articulo 42 de
la ya citada Ley 5/2014, regula los ‘“servicios de
videovigilancia” y el parrafo segundo del articulo 39.1 del
vigente Reglamento dispone que:

‘A efectos de su instalacién y mantenimiento, tendran la
misma consideracion que las centrales de alarmas los
denominados centros de control o de videovigilancia,
entendiendo por tales los lugares donde se centralizan los
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sistemas de seguridad y vigilancia de un edificio o
establecimiento 'y que obligatoriamente deban estar
controlados por personal de seguridad privada.

En diferentes escritos esta Unidad Central ha interpretado y
precisado este precepto legal, estableciendo, entre otras, las
siguientes consideraciones:

1. Un centro de control o video vigilancia se equipara a una
Central de Alarmas unicamente a los efectos de que, tanto
en uno como en otro, los sistemas de seguridad que se
pretendan conectar a ellos deberan haber sido instalados
y posteriormente mantenidos, por una empresa de
seguridad autorizada para la instalacién y mantenimiento
de aparatos, dispositivos y sistemas de seguridad.

2. Se trata de un lugar donde se centralizan los sistemas de
video vigilancia y alarma, comunes al edificio o
establecimiento donde se ubican y que estan destinados
a facilitar la labor del personal de seguridad que presta
servicio en ellos, utilizando para esa tarea, ademas de la
vigilancia humana, los sistemas de seguridad
mencionados. La Unica funcion para la que estan
pensados estos lugares es la de vigilancia directa y
permanente a través de medios técnicos.

3. Consecuencia de la funcion que se realiza en ellos, es que
obligatoriamente deben estar atendidos por personal de
seguridad, es decir, vigilantes.

4. No necesitan ningun tipo de autorizacion, salvo lo exigido
por la normativa cuando lo que se pretende es realizar
cualquier servicio de vigilancia, esto es, comunicar el
preceptivo contrato.

5. No se le exige ninguna medida de seguridad dado que,
como la norma hace en otros supuestos, la seguridad la
dan los propios vigilantes que prestan el servicio.

Asi mismo, sefialar la importancia que la adopcion de
sistemas de seguridad, como en el caso expuesto con la
constitucion de un centro de videovigilancia, puede suponer
en la contribucion para garantizar la seguridad publica,
conforme a los fines descritos en el articulo 4 de la Ley de
Seguridad Privada:

a) Satisfacer las necesidades legitimas de seguridad o de
informacion de los usuarios de sequridad privada, velando
por la indemnidad o privacidad de las personas o bienes
cuya seguridad o investigacion se le encomiende frente a
posibles  vulneraciones de  derechos, amenazas
deliberadas y riesgos accidentales o derivados de la
naturaleza.

b) Contribuir a garantizar la seguridad publica, a prevenir
infracciones y a aportar informacion a los procedimientos
relacionados con sus actuaciones e investigaciones.

c¢) Complementar el monopolio de la seguridad que
corresponde al Estado, integrando funcionalmente sus
medios y capacidades como un recurso externo de la
sequridad publica.

CONCLUSIONES Atendiendo a lo expuesto anteriormente,
cabe exponer para cada una de las cuestiones planteadas lo
siguiente:

El servicio de vigilancia y protecciéon de cada uno de los
inmuebles que conforman el centro comercial, asi como las
zonas comunes del mismo, podra contratarse y, en
consecuencia, prestarse en la modalidad que estime
conveniente el usuario del servicio de seguridad, si bien los
desplazamientos por la via publica, sin necesidad de
autorizacién previa, con el objeto de acudir al inmueble
concreto para su vigilancia y proteccién solo quedarian
amparados por la modalidad de “vigilancia discontinua”, que
como sefiala el articulo 41.1,e) de la Ley 5/2014 de Seguridad
Privada, habran de consistir en una visita intermitente y
programada de los distintos lugares objeto de proteccidn.

En cuanto a la posibilidad de poder realizar actuaciones fuera
de los lugares de prestacion del servicio, como pueden ser las
asistencias de indole humanitaria o detenciones a
sorprendidos en flagrante delito, como reza el articulo 41.1.f)
y g), atendiendo al principio de congruencia, sefialado en el
articulo 30 de la referida Ley de Seguridad, y en el sentido de
llevar a cabo una actuacion coherente y logica, cabe entender
que el vigilante de seguridad podra atender este tipo de
situaciones.

Entre las medidas que puede adoptar voluntariamente el
centro comercial, se encontraria la de disponer de un centro
de video vigilancia, que atendiendo a lo dispuesto por el
articulo 42 de la ya referida Ley 5/2014, y cuando la finalidad
del mismo sea la de prevenir infracciones y evitar dafios a las
personas o bienes objeto de proteccion o impedir accesos no
autorizados, obligatoriamente es un servicio que habra de ser
prestado por vigilantes de seguridad.

En cuanto ala conexién al centro de videovigilancia del centro
comercial, de las camaras de seguridad instaladas en cada
uno de los diferentes locales comerciales que integran el
mismo, como el ejemplo que describe la consulta, en la que
algunos de los locales se encuentran separados por una via
publica, cabe admitir, al tratarse de servicios de la actividad
de vigilancia del Art. 5.1. a) de la Ley 5/2014 de Seguridad
Privada, esta posibilidad, atendiendo a una interpretacion
amplia del concepto de “establecimiento”, que en este caso
concreto estaria constituido por el “centro comercial” que con
la misma denominacion e inmediatez fisica agrupa a los
distintos locales de los edificios que lo integran, y admitir esta
configuracion no como locales individuales, si no englobados
en una unica unidad comercial. Si bien, ello requiere que estas
prestaciones de servicios de seguridad, hayan sido
previamente contratadas y comunicadas conforme a lo
dispuesto por el articulo 9.1 de la referida Ley.

Este informe se emite en cumplimiento de lo dispuesto en el
Articulo 35 g) de la Ley 30/92, sobre derecho de informacion
al ciudadano, vy fija la posicion y el criterio decisor de las
Unidades Policiales de Seguridad Privada, en relacion con el
objeto de la consulta sometido a consideracion. No pone fin a
la via administrativa ni constituye un acto de los descritos en
el articulo 107 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, por lo que contra el
mismo no cabe recurso alguno.
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El pasado dia 04.02.2017 se inici6 el periodo de 15 dias que recoge el Reglamento de Régimen Interno de
ADSI para la presentacion de Candidaturas a las elecciones a Junta Directiva de ADSI para el periodo
2017 - 2020.
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% Finalizado el plazo de presentacion a las 24:00 horas del 19.02.2017, el Secretario de ADSI y de la Mesa
ADSI Electoral, ha recibido las siguientes candidaturas que cumplen con los requisitos establecidos en los
Estatutos y Reglamento de Régimen Interno.

Candidatura encabezada por el Socio y candidato a Presidente, D. Juan José Cantero Lara.

La candidatura liderada por D. Juan José Cantero Lara esta formada ademas por los Socios:

DA. Maria Prados Gonzalez Dn. Manel Rubio Sanroma

DA. Fatima Taali Aserroukh Dn. Ferran Masip Jiménez

Dn. Jose Luis Franco Eza Dn. Jose Ignacio Vicario Guerola
Dn. Jose Manuel Torres Villar Dn. César Torrero Fernandez

Candidatura encabezada por el Socio y candidato a Presidente, D. Francisco Poley Herrera.

La candidatura liderada por D. Francisco Poley esta formada ademas por los Socios:

Dn. Joaquim Adria Perell6 Dn. Daniel Paez Rodriguez

Dn. Cecilio de Leonardo Perellén DA. Elvira Marquez Santiago

Dn. Isidoro Méndez Vial Dn. Daniel Oliva Giménez

Dn. Diego Pefia Gomez Dn. Jesus Rico del Hoyo

DA. Margarita Macias Masana Dn. Jesus Martin Rivero

Dn. Joan Albert Llarch Rubio Dn. Joan Carles Montagut Manyoses
Dn. Xavier Baixas Castel Dn. Ignacio Gisbert Gédmez

Las Elecciones se celebraran el proximo martes 7 de Marzo.
Mas adelante se facilitara el sitio y el programa del acto.

Delegacion de Voto:

Cualquier Socio podra delegar su voto en otro Socio mediante una delegacion escrita de su voto, siendo
imprescindible que esté al corriente de pago de las cuotas de la Asociacion.

La delegacién de voto debera ser por escrito, enviada al correo del Secretario (secretario@adsi.pro), por
parte del Socio representado y con copia al Socio en quien se delega; indicando los nombres, apellidos y
numeros de DNI del Socio representado y del representante, la fecha y acto para el que es valida la
delegacion de voto y adjuntando copia del DNI del socio representado.

Requisitos para poder ejercer la votacion:

Para poder votar el Socio debera acreditarse mediante el DNI y estar al corriente de pago de las cuotas
de la Asociacion.
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Congreso Nacional de Jefes de Seguridad
El Il Congreso Nacional de Jefes de Seguridad se celebrara en abril en Barcelona

Ante la nueva realidad legislativa en materia de seguridad y los retos a los que se enfrenta la figura del
Jefe de Seguridad, Peldafio y AJSE (Asociacion de Jefes de Seguridad de Espafia), organizan el
Il Congreso con una clara finalidad formativa, dando continuidad a la primera edicion celebrada en Madrid.

El congreso se celebrara el 5 de abril en el salon de actos del Colegio Oficial de Agentes Comerciales de
Barcelona (COACB).

El encuentro analizara de forma exhaustiva la figura del Jefe de Seguridad y sus funciones, los retos a los
que se enfrenta y su papel como colaborador entre la Seguridad Publica y Privada.

Los objetivos principales de este Il Congreso seran identificar y valorar la figura del Jefe de Seguridad en
la nueva normativa de Seguridad Privada y dar a conocer los nuevos cambios, deberes y obligaciones.
Ademas, se abordaran las nuevas salidas laborales asumibles por esta figura dentro y fuera de las
empresas.

Mas detalles en el siguiente enlace

TU AEINSE

Asociacitn Espariola de Ingenieros de Seguridad

Siguiendo la linea que nos marcan los objetivos de AEINSE, en cuanto dar visibilidad a esta profesion,
de Ingenieros de Seguridad, asi como avanzar en la formacién técnica de nuestros asociados y del sector,
hemos organizando, con la colaboracién logistica de SEGURITECNIA, el primer CONGRESO ESPANOL
DE INGENIERIA DE SEGURIDAD.

Tendréa lugar en Madrid, el 22 de marzo. A largo de la jornada se presentaran ponencias (de unos 30
minutos) de contenido técnico para conocer en profundidad las tecnologias actuales. Dichas ponencias
las expondran técnicos de las empresas patrocinadoras del Congreso.

El congreso esta dirigido a ingenieros y a expertos en Seguridad interesados en las tecnologias.

Sobre el precio de la entrada al Congreso, tendran un descuento del 50% para los socios de ADSI

Mas detalles en el siquiente enlace

-
L]

SE&URIBAD

SECURITY AND SAFETY TRAINING

Informacién de Cursos online de Especializacion en Seguridad en Infraestructuras Criticas a los que
se les aplicara un descuento por ser socio de ADSI en el precio de matriculacion

— Curso de Gestion del Riesgo (10% descuento): Mas informacion en el siquiente enlace
— Curso de Ciberseguridad (10% descuento): Mas informacion en el siguiente enlace

Matriculacion abierta de:

— Curso de Especializacion en Seguridad en Infraestructuras Criticas y Estratégicas (10 Edicion
DSICE) - 300h (20% descuento)

— Curso de Director de Seguridad + Especialidad Infraestructuras Criticas (DSICE+) - 600h (20%
descuento)

— Curso de Director de Seguridad - 400h (20% descuento)

Mas informacién sobre los cursos en el siguiente enlace



http://www.congresojefesdeseguridad.com/
http://www.aeinse.es/eventos/i-congreso-espanol-de-ingenieria-de-seguridad
http://www.seguridad-formacion.com/default.asp?pag=gestionriesgo
http://www.seguridad-formacion.com/default.asp?pag=ciberseguridad
http://www.seguridad-formacion.com/
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Legislacion

REAL DECRETO 112/2017, DE 17 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO
B@E PENITENCIARIO MILITAR.

PDF de la disposicion en el siquiente enlace

ORDEN PRA/116/2017, DE 9 DE FEBRERO, POR LA QUE SE PUBLICA EL ACUERDO DEL
B@E CONSEJO SEGURIDAD NACIONAL DE IMPLEMENTACION DE LOS MECANISMOS PARA
GARANTIZAR EL FUNCIONAMIENTO INTEGRADO DEL SISTEMA DE SEGURIDAD NACIONAL.

PDF de la disposicion en el siquiente enlace

Revistas

SEGURITECNIA  Seguritecnia N° 438. Enero

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD

438 - a0 2947

SR e Nuevo nimero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:

Operador Triple-play
en Seguridad Telco

— Editorial: Prop6sitos que cumplir

—  Seguripress

— Crénica de la XXX Edicion de los Trofeos Internacionales de la Seguridad

— Entrevista: Pedro Carpintero, presidente de la Asociacién Espafiola de Ingenieros de Seguridad
(AEINSE)

Enlace: ver revista digital
- |
Cuadernos de Seguridad N° 319. Febrero
SEGURIOAD,
e 3 En este nimero de CUADERNOS DE SEGURIDAD, ademas de las secciones habituales de

«Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Andlisis», o «Actualidad, el lector
encontrara:

—  Editorial: «El sector ante nuevos desafios.

— En Portada: «Seguridad en centros universitarios».

— Entrevistas: «Carlos Baéz. Director de Servicios Generales. Universidad de Alcala. Alcala de
Henares. Madrid».

— Articulos: «Ventajas de la gestion de llaves en centros educativos, por Fernando Pires».

Enlace: ver revista digital
|
| Boletin de Prevencion y Seguridad ante el Terrorismo Global N° 01. Febrero

NUmero de BOLETIN TRIARIUS, con andlisis y creacion de opinion, destacando:

—  El Fenémeno del Terrorismo: Por Enric Caballeria.

—  Cyber-Terrorismo: Por Marc Fornds.

— Inteligencia y Terrorismo: Por José Manuel Avalos.
—  Medios Técnicos Terroristas: Por José Luis Franco.

Enlace: ver revista digital



http://www.boe.es/boe/dias/2017/02/18/pdfs/BOE-A-2017-1677.pdf
http://www.boe.es/buscar/pdf/2017/BOE-A-2017-1460-consolidado.pdf
http://www.seguritecnia.es/revistas/seg/438/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/319/
http://www.fuerzasmilitares.org/triarius/Boletin-Triarius-0001.pdf
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¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre y
apellidos, una direccién de correo y un teléfono de contacto.

‘.1.\,\ a1 oy
o

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admision.

¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Puede ser socio de ADSI:

»  Quien esté en posesion de la titulacion profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacion de
Profesor de Seguridad Privada).

» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacién, una
reconocida y meritoria trayectoria dentro del sector.

www.adsi.pro

Al Integral

La opinién manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electronico dirija su
peticién por correo postal a “ADSI - Asociacion de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 - 385, 4° planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”. Su peticion sera
efectiva en un maximo de diez dias habiles.


mailto:secretario@adsi.pro
mailto:secretario@adsi.pro
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