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Infraestructuras Críticas e implantación del Sistema PIC en España
 

Jesús Fernández Garrido 
Eligio Landín López 

 
Tras los atentados del 11 de septiembre de 2001 en Nueva 
York contra las Torres Gemelas, (Work Trade Center), la 
comunicad internacional se dio cuenta de lo vulnerables que 
podían ser los Estados y el daño que se podía causar al atacar 
y en su caso dañar o destruir las infraestructuras esenciales 
de los mismos, sobre todo aquellas de carácter 
imprescindibles para su funcionamiento y las cuales no solo 
no se podían sustituir por otras alternativas, sino que en caso 
de ataque y destrucción provocaban mediante el efecto 
dominó la caída de otras infraestructuras o servicios 
esenciales, agravando el daño material y humano provocado 
inicialmente. No olvidemos que a raíz de estos atentados 
durante días en EEUU estuvieron las Bolsas cerradas, 
impidiendo millones de transacciones comerciales; el espacio 
aéreo del país y metro de nueva York estuvieron cerrados 
impidiendo igualmente millones de desplazamientos y al 
mismo tiempo por ese efecto dominó afectó a otras muchas 
infraestructuras esenciales del País, lo que no solo provocó 
los efectos físicos del propio atentado sino cuantiosas 
pérdidas económicas en todos los Estados Unidos como en 
otros países interrelacionados. Nunca las infraestructuras han 
sido tan importantes y tan trascendentales para el normal 
funcionamiento de los servicios esenciales y de los principales 
sistemas de producción como lo son ahora. Hay que tener en 
cuenta que no hay actividad humana en nuestras sociedades 
que no se encuentre vinculada o dependa, de una u otra 
forma, de algún sector esencial y estratégico.  
 
A raíz de esto es cuando los Estados modernos se dan cuenta 
de su vulnerabilidad y de la importancia de la protección de 
todas aquellas infraestructuras esenciales y estratégicas 
como agua, electricidad, gas, transporte, industria, salud, 
telecomunicaciones, etc., que no pueden ser sustituidas por 
otras alternativas, y por tanto, a las que no solo hay que 
proteger, sino que en caso de producirse su perturbación o 
destrucción hay que volver a poner nuevamente en 
funcionamiento de la forma más rápida posible, por ser 
esenciales para la subsistencia;  entrando en juego el principio 
de “resiliencia”, entendida como “la capacidad para 
resistir una amenaza y absorber, amoldarse y recobrarse 
de sus efectos de forma oportuna y eficaz, incluyendo la 
preservación y restauración de sus estructuras y 
funciones básicas”, también conocido como efecto “junco”; 
acuñarse para definir a estas infraestructuras, el término 
“infraestructura crítica”. 
 
Al mismo tiempo se observó que gran parte de estas 
infraestructuras eran del sector privado o estaban gestionadas 
por este, produciéndose también el cambio de concepto de 
seguridad pública en exclusiva, al de seguridad compartida 
entre el sector público y el privado basado en el principio de 
“responsabilidad compartida  y mutua confianza”, al tiempo de 
que las amenazas ya no eran locales sino provenientes de un 
mundo globalizado y que estas eran múltiples como pueden 
ser el terrorismo autóctono o internacional, el crimen 

organizado, armas de destrucción masiva, ataques 
cibernéticos desde cualquier lugar del planeta, etc. 
 
Estados Unidos fue uno de los primeros países en reaccionar 
ante esta nueva situación de los riesgos procedentes de la 
globalización, creando, tras los atentados del 11 de 
septiembre de 2001, el “US. Department of Homeland 
Security” (Departamento de Seguridad Nacional), que en el 
año 2006 puso en funcionamiento el “National Infrastructure 
Protection Plan”, (Plan Nacional de Protección de 
Infraestructuras), desarrollando el proceso de colaboración de 
ambos sectores: “privado”, (16 sectores privados declarados 
por ellos como infraestructuras críticas), con el “público”, 
(sectores controlados por los 50 Estados de la Unión), 
adaptándose a la última actualización del Plan NIPP 2013 que 
cumple la “Directiva Presidencial de Políticas-21, (Critical 
Infrastructure Seguridad y Resiliencia)”. 
 
A nivel de Europa, la Unión Europea (UE) tras el aumento de 
riesgos de ataques procedentes del terrorismo y del crimen 
organizado, en junio del 2004 el Consejo Europeo pidió a la 
Comisión la elaboración de una estrategia global para mejorar 
la protección de las infraestructuras críticas dentro de la 
Unión. El 20 de octubre del 2004 en comunicación del 
Consejo, señala que cada Estado miembro deberá identificar 
las infraestructuras que son críticas en sus respectivos 
territorios. El 17 de noviembre de 2005, La Comisión adoptó 
el “Libro Verde” sobre un Programa Europeo para la 
Protección de las Infraestructuras Críticas, en el que se 
exponían las posibilidades para el establecimiento del 
Programa de Protección y la creación de la “Red” de 
información, sobre alertas en infraestructuras críticas. 
Igualmente en diciembre del 2005, el “Consejo de Justicia y 
Asuntos de Interior” pidió a la Comisión que elaborara una 
propuesta para un Programa Europeo de  Protección de las 
infraestructuras críticas, basado en todo tipo de riesgos pero 
haciendo especial hincapié  en las amenazas terroristas. Y 
finalmente en el año 2007 el Consejo adoptó conclusiones 
sobre el Plan Europeo de Protección de Infraestructuras 
Críticas (PEPIC), dando lugar a la DIRECTIVA 2008/114/CE 
del Consejo, de fecha 8 de diciembre de 2008, que 
básicamente se centra en los sectores de la energía y 
transportes, así como la necesidad de incluir en su ámbito de 
aplicación otros sectores como el de las tecnologías de la 
información y las telecomunicaciones. Trasladando la 
responsabilidad principal y última de proteger las IC, a los  
Estados miembros y a los propietarios u operadores de 
tales infraestructuras, estableciendo igualmente el principio 
de “responsabilidad compartida  y mutua confianza” entre el 
sector público y el privado. 
 
En España, debido a la lacra del terrorismo interno sufrido 
durante años, (ETA, GRAPO, FRAP, TERRA LLIURE, 
YIHADISTA, etc.), ha tenido una sensibilidad especial en 
relación a este tema de las infraestructuras. Recuérdese el 
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atentado contra el edificio de la central de Telefónica de calle 
Río Rosas de Madrid en abril de 1982, por parte de ETA o 
contra otras infraestructuras en otros puntos del Territorio 
Nacional, como sus más de 100 atentados contra 
infraestructuras ferroviarias, o el atentado contra la Terminal 
T4 de Barajas. Así como los atentados del 11M en el 2004. Lo 
que ha favorecido su adelanto en este tema respecto a otros 
países Europeos.  
 
Cronológicamente, ya el 7 de mayo del 2007 la Secretaría de 
Estado de Seguridad (SES), aprobó el “Plan Nacional para la 
Protección de las Infraestructuras críticas (PNPIC)”,  
elaborando el primer “Catálogo Nacional de Infraestructuras 
Críticas”, y el 2 de noviembre del mismo año el Consejo de 
Ministros aprobó un “Acuerdo sobre Protección de IC y la 
creación del Centro Nacional de Protección de 
Infraestructuras Críticas (CNPIC)”,. 
 
En abril del año 2011 fue aprobada la Ley “8/2011, de 28 de 
abril, por la que se establecen medidas para la protección 
de las Infraestructuras críticas”, que se articula en 3 títulos 
y 18 artículos, con cuatro Disposiciones Adicionales y cinco 
Finales. Exceptuándose de su aplicación las infraestructuras 
dependientes del  Ministerio de Defensa y de las Fuerzas y 
Cuerpos de Seguridad, que se regirán,  a efectos de control 
administrativo, por su propia normativa y procedimientos.  
 
En el mes de mayo del mismo año 2011 fue aprobado el “Real 
Decreto 704/2011, de 20 de mayo, por el que se aprueba el 
Reglamento de protección de infraestructuras críticas” 
que desarrolla la Ley 8/2011, y  la Instrucción 12/2011 de 17 
de noviembre de la SES estableció el protocolo de 
cooperación entre el Centro Nacional de Coordinación 
Antiterrorista, (CNCA) y el CNPIC para el intercambio de 
información, análisis y evaluación de amenaza terrorista 
contra el sistema de infraestructuras estratégicas. 
 
En el año 2015, por parte de la Secretaría de Estado de 
Seguridad se dictó la Resolución de fecha 8 de septiembre, 
“por la que se aprueban los nuevos contenidos mínimos de 
los Planes de Protección del Operador y de los Planes de 
Protección Específicos”, (PPO y PPE), rectificando anteriores 
Resoluciones de fechas 15 y 29 de noviembre de 2011 de la 
SES, que regulaban con anterioridad el mismo contenido. La 
Instrucción 10/2015, igualmente de la SES en la que se regula 
el proceso de implantación del sistema PIC a nivel territorial 
por parte de Policía Nacional, Guardia Civil y Policías 
Autonómicas. Y ya en el ámbito exclusivo del Cuerpo de 
Policía Nacional, el Escrito Circular de la Dirección Adjunta 
Operativa (D.A.O.) de 17 de noviembre del 2015, sobre 
protección de Infraestructuras Críticas a nivel Territorial y la 
elaboración de los Planes de Apoyo Operativos (PAO) por 
parte de la Unidades Territoriales de Seguridad Privada de las 
Brigadas Provinciales de Seguridad Ciudadana. 
 
________________________________________________ 
(* Nota de los autores 10-01-2017). Recientemente, en este mismo 
año 2016, en materia de IC, se ha realizado la “Revisión y 
actualización del Plan Nacional de Protección de Infraestructuras 
Críticas, mediante instrucción 1/2016, de 10 de febrero, de 
Secretaría de Estado, adaptándolo a las acciones operativas 

planificadas en el sistema PIC y a las medidas que recoge el Plan 

de Prevención de Protección Antiterrorista, homogenizando las 
medidas operativas que contiene y unificando los niveles de alerta 
de ambos Planes, (Plan Nacional de Protección de Infraestructuras 
Críticas y Plan de Prevención y Protección Antiterrorista), así como 
la inclusión en dicha Instrucción de medidas de ciberseguridad, 
(presentado por el propio Secretario de Estado de Seguridad en 
fecha 08 de marzo).  También en este año 2016 se ha procedido a 
la aprobación de nuevos Planes Estratégicos Sectoriales como son 
los de la Industria Química y del Espacio Aéreo, designando 11 
nuevos Operadores críticos en estos sectores. 
 

 
 
Conceptos y definiciones básicas en el sistema PIC: 
 

 Secretaría de Estado de Seguridad: es el órgano 
superior del Ministerio del Interior responsable del 
Sistema Nacional de Protección de las Infraestructuras 
Críticas, lo que ejercerá con la asistencia del Centro 
Nacional de Protección de Infraestructuras Críticas. 

 Centro Nacional de Protección de las Infraestructuras 
Críticas, (CNPIC): es el órgano ministerial encargado del 
impulso, la coordinación y supervisión de todas las 
actividades que tiene encomendadas la Secretaría de 
Estado de Seguridad del Ministerio del Interior en relación 
con la puesta en funcionamiento de la Protección de 
Infraestructuras Críticas en el territorio nacional.  

 Comisión Nacional para la Protección de las 
Infraestructuras Críticas: es el Órgano colegiado 
adscrito a la Secretaría de Estado de Seguridad, 
competente para aprobar los diferentes Planes 
Estratégicos Sectoriales así como para designar a los 
operadores críticos, a propuesta del Grupo de Trabajo 
Interdepartamental para la Protección de Infraestructuras 
Críticas. 

 Sector estratégico: cada una de las áreas diferenciadas 
dentro de la actividad laboral, económica y productiva, 
que proporciona un servicio esencial o que garantiza el 
ejercicio de la autoridad del Estado o de la seguridad del 
país. La “Ley 8/2011, de 28 de abril, por la que se 
establecen medidas para la protección de las 
infraestructuras críticas”, en su anexo, establece cuales 
son los sectores estratégicos en nuestro País: 

 Sector administración: altas Instituciones del Estado, 
Defensa, Interior, Partidos Políticos, Servicios de 
Emergencia… 

 Sector hídrico: depósitos, embalses, tratamiento y 
distribución… 

 Sector alimentación: centros de almacenamiento, 
distribución… 

 Sector de la energía: eléctrico, hidrocarburos, gas… 

 Sector espacio aéreo: el propio espacio aéreo, centros 
de control aéreo… 

 Sector químico: sustancias, armas, explosivos… 
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 Sector industria nuclear: centrales nucleares, 
producción y almacenamiento radiológico… 

 Sector de instalaciones de investigación: centros de 
Investigación, laboratorios y almacenes… 

 Sector salud: asistencia médico-hospitalaria, producción 
farmacéutica… 

 Sector financiero y tributario: depósitos de dinero, 
mercados financieros… 

 Sector tecnologías de la información: 
telecomunicaciones, telefonía, radio, Televisión… 

 Sector de transporte: transportes públicos, carreteras, 
ferrocarril, puertos y aeropuertos… 

 Infraestructura estratégica: Son las instalaciones, 
redes, sistemas y equipos físicos, y de tecnología de la 
información sobre las que descansa el funcionamiento de 
los servicios esenciales. 

 Catálogo nacional de infraestructuras estratégicas: Es 
el catálogo que contiene la información completa, 
actualizada, contrastada e informáticamente 
sistematizada relativa a las características específicas de 
cada una de las infraestructuras estratégicas existentes 
en el territorio nacional. El Catálogo se nutre de la 
información que le faciliten al CNPIC los operadores de 
las infraestructuras así como el resto de sujetos 
responsables del Sistema Nacional de Protección de 
Infraestructuras Críticas. Corresponde al CNPIC la 
realización de altas, bajas y modificaciones de 
infraestructuras en el Catálogo, así como la determinación 
de la criticidad de las infraestructuras estratégicas 
incluidas en el mismo. 

 Operador crítico: son las entidades u organismos 
responsables de las inversiones o del funcionamiento 
diario de una instalación, red, sistema, o equipo físico o 
de tecnología de la información designada como 
infraestructura crítica. 

 Infraestructura crítica: son aquellas infraestructuras 
estratégicas que proporcionan servicios esenciales, cuyo 
funcionamiento es indispensable y no permite soluciones 
alternativas, por lo que su perturbación o destrucción 
tendría un grave impacto sobre los servicios esenciales. 

 Criterios horizontales de criticidad: Son los parámetros 
en función de los cuales se determina la criticidad de una 
infraestructura para ser declarada como tal, es decir, la 
gravedad y las consecuencias producidas por la 
perturbación o destrucción de la infraestructura, y se 
evaluarán en base a cuatro criterios: 
1) al  número total de personas que pueden ser víctimas 

o salud pública afectadas. 
2) al impacto económico, que pueden producir al país. 
3) al impacto medioambiental. 
4) al impacto público y social. 

 Responsabilidad compartida y mutua confianza: Las 
infraestructuras están gestionadas tanto por el sector 
público como por el privado, llevándonos a la asociación 
y coordinación “público-privado” para su funcionamiento. 
Debiendo basarse en el mutuo entendimiento, la 
confianza, mutua colaboración e intercambio 
desinteresado. 

 Análisis de riesgo: entendiendo como tal el estudio de 
las hipótesis de posibles amenazas, daños y 
consecuencias que estas puedan producir, necesarias 

para determinar y evaluar las vulnerabilidades existentes 
en los diferentes sectores o infraestructuras estratégicas 
y sus repercusiones ante la  perturbación o destrucción de 
estas infraestructuras o las que le dan apoyo a estas. 

 Nivel de seguridad: es aquel cuya activación por el 
Ministerio del Interior está previsto en el Plan Nacional de 
Protección de Infraestructuras Críticas, de acuerdo con la 
evaluación general de la amenaza y con la específica que 
en cada supuesto se efectúe sobre cada infraestructura, 
en virtud del cual corresponderá declarar un grado 
predeterminado de intervención de los diferentes 
organismos responsables en materia de seguridad. (Se 
establecen CINCO NIVELES, concordantes con los cinco 
niveles de activación del Plan Nacional de Prevención y 
Protección Antiterrorista) 

 Responsable de seguridad y enlace: Representa al 
Operador crítico ante la Secretaría de Estado de 
Seguridad, en materia de seguridad respecto todas las 
infraestructuras pertenecientes al operador y sus 
diferentes planes específicos, canalizando en su caso las 
necesidades operativas e informativas que surjan al 
respecto. el Responsable de Seguridad y Enlace 
designado deberá contar con la habilitación de 
Director de Seguridad expedida por el Ministerio del 
Interior según lo previsto en la normativa de seguridad 
privada. (Tiene que ser  designado en el plazo de tres 
meses desde la notificación al Operador como Crítico). 

 Delegado de seguridad y Delegado suplente: 
constituye el enlace operativo y el canal de información y 
colaboración con  las  Autoridades  competentes  en  todo  
lo  referente  a  la  seguridad  concreta  de  la 
infraestructura crítica o infraestructura crítica europea, 
de la que sea Delegado, encauzando las necesidades 
operativas e informativas de la misma. 

 Confidencialidad: Los datos del Sistema PIC, se 
consideran datos “clasificados” conforme  a  lo  que 
establece  la  legislación  vigente  en  materia  de  secretos  
oficiales. El  CNPIC  será  responsable  de garantizar a los 
Agentes del Sistema autorizados, el acceso a toda o parte 
de la información contenida en dichos planes, y cumplirán 
con los requisitos de seguridad establecidos por el 
Secretario de Estado Director del Centro Nacional de 
Inteligencia (CNI). Siendo acreditada y, en su caso, 
certificada la seguridad de los sistemas de información y 
comunicación, por el Centro Criptológico Nacional 
dependiente del CNI. 

 

 
 
Implantación del sistema PIC en España, (Protección de 
Infraestructuras Críticas): 
 
La implantación del sistema PIC corresponde a la Secretaría 
de Estado de Seguridad, (SES), a través del Centro Nacional 
de Protección de Infraestructuras Críticas, (CNPIC), que es el 
Organismo creado para dirigir, asesorar, coordinar y controlar 
la implantación de los distintos Planes de Protección de las 
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Infraestructuras Críticas, (PPIC). El sistema de Protección PIC 
se implanta mediante cinco instrumentos de planificación de 
forma escalonada y piramidal en forma de capas o círculos de 
seguridad: 
 
a) El Plan Nacional de Protección de Infraestructuras 

Críticas, (PNPIC) 
b) Los Planes  Estratégicos Sectoriales, (PES) 
c) Los Planes de Seguridad del Operador, (PSO) 
d) Los Planes de Protección Específicos de cada una de las 

IC, (PPE) 
e) Los Planes de Apoyo Operativo a cada IC, (PAO) 
 
a) El Plan Nacional de Protección de Infraestructuras 
Críticas (PNPIC), es el  instrumento de programación del 
Estado, elaborado por la Secretaría de Estado de Seguridad 
y dirigido a coordinar las acciones necesarias para mantener 
seguras las infraestructuras españolas que  proporcionan  los  
servicios esenciales a la sociedad contra las amenazas 
terroristas o deliberadas. Conteniendo todas aquellas 
instituciones, órganos y empresas, procedentes tanto del 
sector público como del privado, con responsabilidades en el 
correcto funcionamiento de los servicios esenciales o en la 
seguridad de los ciudadanos. Estableciendo  los criterios  y  
las  directrices  precisas  para  movilizar  las  capacidades  
operativas  de  las Administraciones  públicas  en  
coordinación  con  los  operadores  críticos, y  articulando las 
medidas preventivas necesarias para asegurar la protección 
permanente, actualizada y homogénea de nuestro sistema de 
infraestructuras estratégicas frente a las amenazas 
provenientes de ataques deliberados contra ellas.  
 
Para ello se establecen los distintos niveles de seguridad e 
intervención policial, que se activarán, en cada caso, en 
función de los resultados de la evaluación de la amenaza 
y coordinadamente con el Plan de Prevención y 
Protección Antiterrorista en vigor, al cual deberá 
adaptarse, (cinco niveles). Los distintos niveles de seguridad 
contendrán la adopción gradual de dispositivos y medidas  de  
protección  ante  situaciones  de  incremento  de  la  amenaza  
contra  las infraestructuras estratégicas nacionales y 
requerirán el concurso de las Fuerzas y Cuerpos de 
Seguridad, de las Fuerzas Armadas, en su caso, de los 
responsables de los organismos oficiales y de los titulares o 
gestores de las infraestructuras a proteger. 
 
El Plan Nacional de Protección de Infraestructuras Críticas  
será revisado cada cinco años o cuando se produzca 
modificación de alguno de los datos incluidos en el mismo 
obligando a la automática actualización de este. 
 
b) Los Planes Estratégicos Sectoriales (PES), serán 
elaborados por el “Grupo de Trabajo” interdepartamental cuya 
composición y funciones se determina reglamentariamente, y 
aprobados por la “Comisión Nacional para la Protección de las 
IC”, (adscrita a la SES como órgano colegiado), que incluirán, 
por sectores, los criterios definidores de las medidas a adoptar 
para hacer frente a una situación de riesgo.  
 
Una vez designados los doce sectores estratégicos (ya 
enumerados anteriormente), se establecen los planes para su 
protección, (PES), siendo estos, los instrumentos de estudio 

y planificación con alcance a todo el territorio nacional que 
permite conocer cuales son los servicios esenciales 
proporcionados a la sociedad en cada sector, el 
funcionamiento general de estos, su vulnerabilidad, las 
consecuencias potenciales de su inactividad por daño o 
destrucción tras un ataque deliberado, así como las medidas 
estratégicas a aplicar para mantener su actividad.  
 
Estos planes sectoriales serán revisados cada dos años o 
cuando se produzca modificación de alguno de los datos 
incluidos en los mismos, obligando a la automática 
actualización de los mismos. 
 
c) Los Planes de Seguridad del Operador (PSO, o PPO), 
tras ser designados por la Comisión Nacional cuales son los 
Operadores críticos, estos elaboraran los PSO, consistentes 
en  documentos de planificación, definidores de las políticas 
generales de cada Operador designado como crítico, para 
garantizar la seguridad del conjunto de instalaciones o 
sistemas de su propiedad o gestión. Estableciendo una 
metodología de análisis de riesgo que garantice la continuidad 
de los servicios de dicho Operador, y en la que se recojan los 
criterios de aplicación de las diferentes medidas de seguridad 
tanto físicas como lógicas que se implanten tanto de forma 
permanente, como de forma temporal, para prevenir, proteger 
y reaccionar frente a ataques deliberados.  
 
La SES del Ministerio del Interior a través del CNPIC y con la 
colaboración de los Ministerios correspondientes, fijará los 
contenidos mínimos de estos Planes de Seguridad del 
Operador.  Debiendo ser elaborados por el operador en el 
plazo de seis meses tras serle notificada su condición de 
Operador Crítico. 
 
Los PSO serán revisados cada dos años por los propios 
operadores  críticos  y  aprobados  por  el  CNPIC, o cuando 
se produzca modificación de alguno de los datos incluidos en 
los mismos, obligando a la automática actualización de los 
mismos. 
 
Contenidos mínimos de los Planes de Seguridad de los 
Operadores, en los que se hará constar:  
 
Introducción, conteniendo: 
1. La Legislación en la que se sustenta la elaboración de 

dicho plan. 
2. Los Objetivos que pretende el Plan. 
3. Finalidad y contenido del Plan 
4. Metodología para su revisión y actualización del mismo 
5. Procedimientos para la protección y gestión de la 

información y documentación utilizada para su 
elaboración. (A tal fin, el tratamiento de los PSO deberá 
estar regido conforme a las orientaciones publicadas por 
la Autoridad Nacional  para  la  Protección  de  la  
Información  Clasificada  del  Centro  Nacional  de 
Inteligencia en lo que se refiere al manejo y custodia de 
información clasificada con grado de Difusión Limitada). 

 
Política General de Seguridad del Operador y Marco de 
seguridad, constando: 
1. Política General de Seguridad del Operador Crítico, 

conteniendo: a).- Objeto de dicha política; b).- Ámbito o 
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Alcance de aplicación de la misma: c).- Compromiso de la 
Alta Dirección de la empresa: Presidente, Consejero 
Delegado, Consejo de Administración, Consejo de 
Dirección, etc.; d).- Carácter Integral de la Seguridad. (La 
seguridad  física y la ciberseguridad son áreas que deben 
ser abordadas de forma interrelacionada y con una 
perspectiva holística de la seguridad mediante una 
estrategia corporativa única, y optimizando el 
conocimiento, los recursos y los equipos). 

2. Marco de Gobierno de de Seguridad con: a).- 
Organización de la seguridad y comunicación; b).- 
Designación del Responsable de Seguridad y Enlace que 
represente al Operador ante la SES y  la Administración. 
Y designación de los Delegados de Seguridad y 
Delegados suplentes en cada una de las Infraestructuras 
Críticas que le pertenezcan. 

3. Formación y Concienciación, con: a).- El Plan de 
Formación previsto para el personal  relacionado  con  la  
protección  de  las  infraestructuras  críticas,  indicando  la 
duración,  objetivos  que  se  pretende  conseguir,  
mecanismos  de  evaluación  que  se contemplan  para  el  
mismo  y  periodos  de  actualización,  incluyendo  el 
responsable del plan y la capacitación del mismo; b).- Se 
reflejará en este apartado la participación del personal en 
ejercicios de simulación en incidentes de seguridad 
(físicos y cibernéticos), y la periodicidad programada para 
tales ejercicios y c).- Concienciación del personal 
mediante la aplicación de las políticas de formación y 
operacionales activas en la organización. 

4. Modelo de Gestión aplicado: el operador crítico deberá 
recoger dentro del PSO su modelo de gestión elegido, que 
deberá contemplar como mínimo: a).- Una 
implementación de controles de seguridad alineada con 
las prioridades y necesidades evaluadas; b).- Una 
evaluación y monitorización continúa de la seguridad, 
con identificación de procesos y periodos; y c).- El 
modelo utilizado de seguridad de las tecnologías de la 
información. 

5. Procedimientos de comunicación al CNPIC y 
comunicación al CERTSI. 

 
Relación de Servicios esenciales prestados por el 
Operador Crítico, incluyendo: 
1. Identificación de todos los Servicios esenciales. 
2. Mantenimiento del inventario de Servicios esenciales. 
3. Estudio de las consecuencias de la interrupción del 

servicio esencial: a) alteración o interrupción temporal; b).- 
Destrucción parcial o total; c).- Extensión geográfica y 
número de personas afectadas; d).- Efecto sobre 
operadores y servicios esenciales dependientes de dicha 
infraestructura; e).- Existencia de alternativas de 
prestación del servicio esencial. 

4. Interdependencias:   a).- Entre sus propias instalaciones 
o servicios; b).- Con operadores del mismo sector; c).- 
Con operadores de distintos sectores; d).-  Con 
operadores de otros países, del mismo sector u otro; e).-  
Con sus proveedores de servicio dentro de la 
cadena de suministros, y f).-  Con los proveedores de 
servicios TIC. 

 
Metodología del Análisis de Riesgos, estableciéndose: 
1. Descripción de la metodología de análisis utilizada. 

2. Tipologías de activos que soportan los servicios 
esenciales. 

3. Identificación y evaluación de amenazas. 
4. Valoración y Gestión de Riesgos. 
 
Criterios de aplicación de medidas de seguridad integral: 
el operador definirá a grandes rasgos los criterios utilizados 
en su organización para la aplicación y administración de la 
seguridad. 
 
Y por último, Documentación complementaria, que 
incluirá: 
1. Normativa, buenas prácticas y regulatoria: En este 

apartado el operador recogerá una breve referencia 
motivada de toda la normativa de aplicación general y 
sectorial, tanto de rango nacional, autonómico, europeo e 
internacional, relativas a la seguridad física, 
ciberseguridad, seguridad de la información, seguridad 
personal, seguridad ambiental y de autoprotección y 
prevención de riesgos laborales. 

2. Coordinación con otros Planes: Se identificarán todos 
aquellos Planes diseñados por el operador, relativos a 
otros aspectos como continuidad  de  negocio,  gestión  
del  riesgo,  respuesta,  ciberseguridad, autoprotección, 
emergencias, etc. 

 
d) Los Planes de Protección Específicos (PPE), son los 
documentos operativos elaborados por el Operador en el 
plazo de cuatro meses a partir de la aprobación del Plan de 
Seguridad del Operador, para cada una de sus 
infraestructuras declaradas como críticas, que de él 
dependan,  donde se deben definir las medidas concretas ya 
adoptadas y las que se vayan a adoptar por el operador  para  
garantizar  la  seguridad  integral  (física  y  lógica)  de  sus 
infraestructuras críticas. Incluirán todas aquellas medidas que 
los respectivos  operadores consideren necesarias en función 
de los análisis de riesgos realizados respecto de las 
amenazas, en particular, las de origen  terrorista, sobre sus 
activos, incluyendo los sistemas de información.  
 
Cada  Plan  de  Protección  Específico  deberá  contemplar  la  
adopción  tanto  de medidas permanentes de protección, 
como  de  medidas  de  seguridad  temporales  y  graduadas,  
que  vendrán  en  su  caso determinadas por la activación del 
Plan Nacional de Protección de las Infraestructuras Críticas, o 
bien como consecuencia de las comunicaciones que las 
Autoridades competentes puedan efectuar al operador crítico 
en relación con una amenaza concreta sobre una o varias 
infraestructuras por él gestionadas. 
 
La  SES,  a  través  del  CNPIC,  establece  los contenidos 
mínimos de los PPE y cumplirán las directrices marcadas por 
sus respectivos Planes de Seguridad del Operador al que 
pertenezcan.  
 
Contenidos mínimos de los Planes de Protección 
Específicos:  
 
Introducción, En la que hará constar: 
1. La Legislación a aplicar para la elaboración del PSE.  
2. Objetivos del PPE. 
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3. Finalidad y contenido del PPE: Definiendo las medidas 
concretas a poner en marcha por el Operador para 
garantizar la seguridad integral de la Infraestructura 
haciendo constar un índice con; a).- Organización de la 
Seguridad; b).- Descripción de la infraestructura; c).- 
Resultado del Análisis de Riesgos; y d).-  Plan de acción 
propuesto. 

4. Método de Revisión y Actualización. (Establecido por la 
propia normativa). 

5. Protección y Gestión de la Información y Documentación, 
(similar a la establecida para los PSO) 

 
Aspectos Organizativos, donde se  incluirá: 
1. Organigrama de Seguridad: Estructura organizativa 

funcional que en materia de seguridad integral existe en 
la infraestructura crítica. 

2. Designación de Delegados de Seguridad de las 
Infraestructuras Críticas; Se comunicará a las 
Delegaciones del Gobierno y CNPIC, en el plazo de tres 
meses tras ser designada infraestructura crítica, la 
persona designada como Delegado de Seguridad y su 
sustituto, (la Resolución de Secretaría de Estado de fecha 
8 de septiembre de de 2015, recomienda que estén 
habilitadas como Directores de Seguridad acorde a lo 
establecido en Ley 5/2014 de Seguridad Privada). 

3. Mecanismos de Coordinación: entre Delegados de 
seguridad con los de otras Infraestructuras, con el 
Responsable de Seguridad del Operador, con 
Autoridades y FFCCSS, Fuerzas Armadas, con otros 
Planes del Operador, con el CERT y con otros 
proveedores críticos. 

4. Mecanismos y Responsables de aprobación. 
 
Descripción de la Infraestructura Crítica, conteniendo: a).- 
Datos generales de la infraestructura crítica; b).- Activos y 
elementos de la infraestructura críticas; c).- 
Interdependencias de esta. 
 
Resultados del Análisis de Riesgos, conteniendo: a).- 
Amenazas consideradas; b).- Medidas de seguridad integral 
existentes, organizativas o de gestión, operacionales o 
procedimentales, de protección o técnicas;  b).-  Valoración de 
riesgos. 
 
Plan de acción propuesto, conteniendo: a).- Medidas 
complementarias a las existentes a implementar en los 
siguientes tres años; b).- Listado de las medidas 
complementarias a disponer (físicas o de ciberseguridad); c).- 
Una explicación de la operativa resultante para cada 
tipo de protección (física y lógica); d).- Especificar el 
conjunto detallado de medidas a aplicar para proteger el 
activo como consecuencia de los resultados obtenidos en el 
análisis de riesgos. 
 
Y Documentación complementaria: la planimetría general 
de la instalación, así como una breve referencia motivada de 
toda la normativa de aplicación general y sectorial, tanto de 
rango nacional, autonómico, europeo e internacional, relativas 
a la Seguridad Física, Ciberseguridad, Seguridad de la 
Información, Seguridad Personal, Seguridad Ambiental y de 
Autoprotección y Prevención de Riesgos Laborales. 
 

 
 
Las instalaciones Nucleares e Instalaciones Radiactivas 
que se consideren críticas reguladas en el Reglamento sobre 
instalaciones nucleares y radiactivas, aprobado por el Real 
Decreto 1836/1999 de 3 de diciembre, modificado por el Real 
Decreto 35/2008 de 18 de enero, así como las instalaciones 
portuarias, como aquellos puntos o establecimientos 
considerados críticos que se encuentren integrados en un 
puerto conforme a lo dispuesto en el Real Decreto 1617/2007 
de 7 de diciembre, por el que se establecen medidas para la 
mejora de la protección de los puertos y el transporte 
marítimo, integrarán sus Planes de Protección Específicos 
en los respectivos Planes de Protección Física, rigiéndose en 
lo relativo a su aprobación y evaluación, por lo establecido en 
su normativa sectorial específica, sin perjuicio de lo que le sea 
de aplicación según la Ley 8/2011, de 28 de abril de 
Protección de las IC. 
 
Igualmente en los aeropuertos, aeródromos e 
instalaciones de navegación aérea, se considerarán Planes 
de Protección Específicos, los respectivos Programas de 
Seguridad de los aeropuertos aprobados conforme a lo 
previsto en el Programa Nacional de Seguridad de la Aviación 
Civil contemplado en la Ley 21/2003, de 7 de julio, de 
Seguridad Aérea, y su normativa complementaria. No 
obstante, el Ministerio del Interior, a través de su 
representante en el Comité Nacional de Seguridad de la 
Aviación Civil podrá proponer contenidos adicionales respecto 
a los PPE. 
 
Los  Delegados  del  Gobierno  en  las  Comunidades  
Autónomas  velarán  por  la correcta ejecución de los 
diferentes Planes de Protección Específicos y tendrán 
facultades de inspección en el ámbito de la protección de 
infraestructuras críticas. 
 
Una vez elaborados y aprobados los PPE de cada una de 
las Infraestructuras críticas, estos serán enviados desde 
CNPIC a las Delegaciones del Gobierno, (o al Órgano 
competente en las Comunidades Autónomas con 
competencias estatutariamente reconocidas para la 
protección de bienes y personas  y  el  mantenimiento  del  
orden  público), para que según establece la Instrucción 
10/2015 de la S.E.S. que regula el proceso de implantación 
del sistema PIC a nivel territorial, los distintos cuerpos 
policiales según competencia territorial, (Policía Nacional, 
Guardia Civil o Policías Autonómicas), en el plazo de un mes 
realicen la correspondiente inspección de comprobación e 
informe preceptivo, de todas las medidas que consten en los 
respectivos PPE de cada una de las infraestructuras. 
Procediendo acto seguido vía Delegaciones de Gobierno a su 
devolución nuevamente al CNPIC, para su validación 
definitiva y anotación.  
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e) Los Planes de Apoyo Operativo (PAO), son los 
documentos operativos donde se deben plasmar las medidas 
concretas a poner en marcha por las Administraciones 
Públicas a través de las Fuerzas y Cuerpos de Seguridad, o 
en su caso, por las Fuerzas Armadas, en apoyo de los 
operadores críticos para la mejor protección de cada una de 
las  infraestructuras calificadas como críticas, 
complementando los Planes de Seguridad Específicos 
elaborados por los Operadores. Debiendo contemplar dichos 
Planes las medidas de vigilancia, prevención, protección o 
reacción a prestar, de forma complementaria a aquellas 
previstas por los operadores críticos tanto en sus Planes del 
Operador, como en los Planes específicos de cada 
infraestructura, acordes a los cinco niveles de protección 
establecidos. 
 
Los Planes de Apoyo Operativo deberán ser elaborados por 
el Cuerpo Policial estatal, (Instrucción 10/2015 de la S.E.S 
que se regula el proceso de implantación del sistema de 
protección de infraestructuras críticas a nivel nacional) o, en 
su caso, autonómico con competencia territorial en la 
demarcación, de cada una de las infraestructuras clasificadas 
como Críticas o Críticas Europeas, dotadas de un Plan de 
Protección Específico, en el plazo de cuatro meses desde la 
recepción del Plan de Seguridad Específico definitivo. 
 
En el ámbito de la Policía Nacional tanto la inspección de 
comprobación previa de los Planes de Protección Específicos 
(PPE), como la elaboración de los Planes de Apoyo Operativo 
(PAO), corresponde a las Unidades Territoriales de 
Seguridad Privada de cada una de las Brigadas 
Provinciales de Seguridad Ciudadana, (Escrito-Circular 
Dirección Adjunta Operativa, (D.A.O.) de la Dirección General 
de la Policía de 17 de noviembre de 2015 sobre protección de 
infraestructuras críticas a nivel territorial. 
 
En las Comunidades Autónomas con competencias 
estatutariamente reconocidas para la protección de bienes y 
personas  y  el  mantenimiento  del  orden  público  
desarrollarán,  sobre  las  infraestructuras ubicadas en su 
territorio, aquellas facultades de las Delegaciones del 
Gobierno relativas a la coordinación de los Cuerpos policiales 
autonómicos y, en su caso, a la activación por aquellos del 
Plan de Apoyo Operativo que corresponda para responder 
ante una alerta de seguridad. 
 
Contenidos mínimos de los Planes de Apoyo Operativo, 
(PAO): 
 
Datos generales de la infraestructura, constando: 
denominación, operador que la gestiona, localización, 
ubicación y geolocalización, extensión y datos del Delegado 
de seguridad de la misma y su suplente. 
 
Datos relevantes extraídos del PPE, haciendo constar:  

1. Resultados del análisis de riesgo. 
2. Medidas permanentes implantadas por el operador crítico: 

a).- medios humanos involucrados en la seguridad de la 
infraestructura como personal del departamento de 
seguridad, vigilantes, técnicos,  etc.; b).- Medios activos 
anti-intrusión como cámaras, detectores, sistemas de 
alarma, conexiones a CRas, medidas lógicas y de 
protección de los sistemas informáticos; c).- Medios 
pasivos de protección física existentes como vallados, 
muros, vallas perimetrales, etc.; d) Datos específicos de 
localización de medios y de activos de interés en función 
de su criticidad y de protección preferente por Fuerzas de 
Seguridad. 

3. Medidas graduales a implantar por el operador acordes al 
PPE del Operador. 

4. Medidas específicas en función de la infraestructura, que 
hayan sido previstas por el Operador. 

5. Medidas reactivas en caso de materialización de la 
amenaza, facilitadas por el operador para facilitar la 
actuación de las Fuerzas de Seguridad. 

6. Observaciones a los puntos anteriores. 
  
Planificación Policial, constando: (son datos excluidamente 
policiales) 
1. Dispositivos preventivos: a).- Permanentes: dispositivos y 

Unidades policiales que permanentemente participarán 
en su protección; b).- Graduales: estableciendo los 
dispositivos y Unidades policiales que intervendrán de 
forma progresiva acorde al nivel de activación de la 
amenaza. 

2. Dispositivos reactivos: a).- Unidades involucradas: 
Radiopatrullas, UPR, UIP, TEDAX, RNBQ, etc.; b).- 
Protocolos de intervención de las distintas Unidades 
policiales susceptibles de intervención; c).- Coordinación 
interna y comunicaciones entre las distintas Unidades a 
través de salas del 091, gabinetes de crisis, etc. 

3. Coordinación: a).- Con el Delegado de seguridad de la 
infraestructura, estableciendo los procedimientos de 
comunicación y coordinación de los medios de la 
infraestructura con las Unidades policiales; b).- Con otras 
Fuerzas policiales: Guardia Civil, Policías autonómicas y 
Locales; c).- Con otros actores: protección Civil, servicios 
médicos, seguridad privada, etc.; d).- Protocolos de 
coordinación y/o comunicación: Juntas de Seguridad, 
Gabinetes de crisis, CECOR, etc. 

 
Una vez elaborados los PAO, serán enviados vía Delegación 
del Gobierno, o Comunidades Autónomas con competencia 
en la materia, al CNPIC, para su validación y grabación 
definitiva, para posteriormente ser devueltos por la misma vía 
al Cuerpo Policial competente territorialmente, para su 
custodia y puesta en funcionamiento en caso de activación, 
(de alguno de los cinco niveles de que constan), a través de 
las Salas Operativas del 091, en caso concreto de Policía 
Nacional.  
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¿Podemos protegernos ante una amenaza de terrorismo biológico?
 

SaluDigital 
 

Virus, bacterias y gérmenes pueden causar más muertes que las balas y de forma más letal e impredecible que las armas, 
pero la amenaza siempre ha estado lejos. 
 
Es ya sabido que las armas biológicas son fáciles de 
desarrollar, más baratas que las químicas, más difícil de 
detectar que las nucleares y, sobre todo, más letales. Se 
pueden expandir de forma sencilla a través del aire, el agua, 
la comida o el contacto entre personas y sus efectos, en 
ocasiones, no son inmediatos. 
 

 
 
El Centro de Control y Prevención de Enfermedades de 
Estados Unidos, CDC, define a las armas biológicas como 
“virus, bacterias u otros gérmenes que normalmente se 
encuentran en la naturaleza pero que en ocasiones han sido 
modificados en el laboratorio para aumentar su capacidad de 
dispersión, de resistir los tratamientos médicos o ser más 
dañinos” 
 
El “para qué” todo esto lo explica bien el Model State 
Emergency Health Powers Act, un informe estadounidense 
que nació con el objeto de elaborar leyes para prevenir 
posibles ataques: “producir daño a personas, animales, 
plantas u otros organismos para influir sobre la conducta de 
los gobiernos o intimidar a la población civil”. 
 
TIPOS DE ARMAS BIOLÓGICAS 
 
Probablemente, cuando uno piensa en armas biológicas lo 
primero que le venga a la cabeza sea el ántrax. Más allá de 
su conocida alta capacidad de matar, el ántrax ha aparecido 
en múltiples ocasiones en las noticias. En 2001, sin ir más 
lejos, cinco personas murieron en Estados Unidos a causa de 
un ataque con esta bacteria a través de las cartas. 
 
El ántrax es el carbunco, una enfermedad causada por la 
bacteria Becillus anthracis, presente en el suelo o en los 
animales. El contagio se produce al ingerir esporas presentes 
en los suelos, en el pasto o en el agua contaminada. Pero 
esas esporas se encuentran fácilmente en la naturaleza y 
puede resistir durante mucho tiempo en el medio ambiente, lo 
que la hace una de las mejores candidatas a ser un arma 
biológica. 
 

Otra de las grandes candidatas es la más que conocida 
viruela, una enfermedad grave y muy contagiosa. A pesar de 
que el último enfermo de viruela fue diagnosticado en 1977 y 
que se dio por erradicada en 1980, aún existen reservas con 
este virus en dos instalaciones de alta seguridad para futuras 
investigaciones. El principal motivo es que se cree que puede 
haber muestras de este microorganismo en manos de 
terroristas. 
 
Pero hay muchas más, casi cualquier microorganismo que 
produzca una enfermedad puede ser susceptible de 
convertirse en un arma biológica. Ocurre así con las fiebres 
hemorrágicas causadas por bacterias como el ébola, el 
marburgo o por el arenavirus y que provocan fallos 
multiorgánicos y hemorragias al atacar al sistema circulatorio. 
También la peste neumónica (cuando la bacteria Yersinia 
pestis es inhalada), el botulismo, que provoca parálisis 
muscular y que puede conllevar una parada cardíaca, o la 
tularemia (causada por la Francisella tularensis), que puede 
ser aplicada en forma de aerosol y produce una grave 
neumonía y una infección sistémica. 
 

 
 
CASOS HISTÓRICOS 
 
La Historia de las armas biológicas está más marcada por las 
amenazas que por los casos reales. Muchos son los 
antecedentes, pero el proyecto de creación de armas 
biológicas mejor documentado fue el desarrollado por Japón 
entre 1934 y 1945. Se llegaron a probar más de cuatro mil 
bombas en el campo de Pingfan, Manchuria, bajo las órdenes 
del general Shhiro Ishe. Los gérmenes seleccionados fueron 
los causantes de la peste, del ántrax y de la parotiditis equina. 
 
Está documentado también que en 1945 Alemania poseía 
bombas ántrax con peso de 280 kilogramos y billones de 
esporas que, de haber sido detonadas, podrían haber borrado 
gran parte de la población europea. Entre los años 30 y los 
50, Alemania, Francia, Estados Unidos y la Unión Soviética 
intensificaron también la investigación y desarrollo de este tipo 
de armas, a pesar de que la Convención de Ginebra de 1925 
determinó prohibir las armas bacteriológicas. En 1972, 80 

http://www.jhsph.edu/research/centers-and-institutes/center-for-law-and-the-publics-health/model_laws/MSEHPA.pdf
http://www.jhsph.edu/research/centers-and-institutes/center-for-law-and-the-publics-health/model_laws/MSEHPA.pdf
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países firmaron en una convención internacional de armas 
biológicas y tóxicas un acuerdo de prohibición. 
 

 
 
Pero aunque son múltiples las sospechas de enfermedades 
provocadas en condiciones de guerra a lo largo del tiempo, la 
revista Health Care publicó un estudio en 2015, elaborado por 
la Universidad Nacional de Defensa de EE.UU., para 
desmentir la gran mayoría, incluso las constantes 
acusaciones entre las dos grandes potencias mundiales 
durante la Guerra Fría. 
  
Sí se han demostrado, sin embargo, algunos casos, como el 
del Apartheid, cuando en Sudáfrica se emplearon agentes 
biológicos. También los militares de Rodesia (actual 
Zimbawe) utilizaron armas biológicas durante la guerra. Pero 
el más letal de los hechos documentados y corroborados fue 
el brote de ántrax de noviembre de 1978 en este mismo país, 
que se extendió hasta octubre de 1980 y que provocó la 
muerte de 189 personas y de 10.000 heridos. 
 
MEDIDAS DE PREVENCIÓN  
 
Hace un tiempo, la Universidad Rovira i Virgili 
(URV) anunció que había desarrollado unos sensores que 
detectan en cuestión de minutos ataques de terrorismo 
biológico y que ya han sido probados con éxito en Francia y 
en Alemania. Lo definen como “laboratorio en un chip”, ya que 
a través de un dispositivo se pueden analizar ocho bacterias 
que transmiten enfermedades como la peste bubónica, el 
ántrax, la fiebre Q, la brucelosis, la meliodosis, el moquillo o 
la tularemia. 
 
Los gobiernos siguen alerta, especialmente ante la amenaza 
yihadista. EE.UU. está investigando un compuesto capaz de 
aniquilar al ántrax. Israel, por su parte, piensa aplicar el 
principio activo de la marihuana para reducir los efectos del 
gas nervioso. 
 
En todos los países se han desarrollado distintos métodos 
para prevenir y combatir este tipo de terrorismo. En Estocolmo 
se propuso una solución para el ántrax que haya contaminado 
el suelo: una tienda de campaña llena de espuma antiséptica. 
En Canadá, los científicos del Irvin Aerospace de Fort Erie, 
en Ontario desarrollaron una tienda hecha de un material 
ultrarresistente que se llena de una espuma compacta que 
neutraliza los gérmenes y el efecto de las armas químicas. 
Una vez cubierta con la tienda de espuma, la bomba biológica 
se desactiva con toda seguridad. 

 

 
 
Si la contaminación es aérea, en distintos países se han 
desarrollado trajes especiales y máscaras de protección, 
como las que nos acostumbramos a ver durante la crisis del 
ébola en verano de 2014. 
Pero ningún traje es eficaz si los servicios de emergencia de 
un país no saben que un ataque va a producirse. Las alertas 
llegan con los pacientes en los hospitales, y aún así las 
epidemias provocadas pueden pasar desapercibidas. Por 
eso, una de las alternativas que se discutió en Estocolmo hace 
tres años fue que los hospitales estuvieran dotados de 
detectores de alta tecnología instalados en cada cama del 
hospital para saber si el enfermo ha sido víctima de un ataque 
con armas biológicas, tal como explicó en su día Mildred 
Donlon, de la Agencia de Proyectos de Investigación 
Avanzada para la Defensa (DARPA). 
 
Otro de los prototipos para la prevención es un tubo de fibra 
óptica lleno de anticuerpos dotados con moléculas que dan 
luz. En presencia de bacterias de ántrax o de peste, o de 
toxinas de botulina o ricino, las moléculas se encienden. 
Como éstos, muchos otros sistemas se han desarrollado a lo 
largo de los años para prevenir supuestos ataques. 
 
Ya sea más o menos real, la amenaza biológica es algo 
recurrente a lo largo de las décadas y la inversión en planificar 
medidas de prevención existe en muchos países. Ahora, la 
amenaza del terrorismo está especialmente latente a causa 
del Estado Islámico, quien ha demostrado no necesitar de la 
más alta tecnología para causar daños muy importantes tanto 
en Oriente como en Occidente.  
 

Fuente: http://consalud.es/saludigital/  
  

http://consalud.es/saludigital/
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20 años en Corea del Norte: nuevas bombas nucleares, mismos 
abusos de los derechos humanos 

 

Macarena Vidal Liy 
Fuente: EL PAÍS 

 

 
La Corea del Norte actual es un país diferente al de 1994, 
cuando se produjo el primer relevo generacional dentro de la 
dinastía Kim y se hizo con el poder Kim Jong-il, el "querido 
líder". Entonces el régimen, que durante su época dorada de 
alianza comunista con Moscú había mantenido un nivel de 
vida superior al de su vecino del sur, comenzaba a sufrir las 
consecuencias de la caída de la Unión Soviética. La retirada 
de suministros desde allá, combinada con una serie de 
desastres naturales, entre otros factores, creaba lo que el 
régimen denominó eufemísticamente "la Ardua Marcha", una 
hambruna de dimensiones épicas. 
 
Aunque nunca se ha podido establecer con exactitud el 
número de víctimas, las organizaciones internacionales 
calculan que la hambruna, que comenzó en 1994 y no 
terminaría hasta 1998, dejó centenares de miles de muertos. 
 
Aquella época marcaría un antes y un después en la gestión 
económica y política norcoreana. La escasez desarticuló las 
redes de suministro estatales que hasta entonces habían 
cubierto las necesidades básicas de los ciudadanos. Por 
primera vez en décadas, los residentes tenían que recurrir a 
su propio ingenio, y no depender totalmente del Estado, para 
poder poner algo en la mesa. Empezó a surgir una pequeña 
economía de trueque y de comercio privado, especialmente a 
lo largo de la frontera con China, una tendencia que ha 
continuado hasta hoy. 
 
En 1998 comenzó su etapa de mayor cercanía a Corea del 
Sur, gracias la política de aproximación impulsada por el 
presidente surcoreano Kim Dae-jung. Aunque esa política se 
abandonaría en 2008 y los proyectos conjuntos de 
entonces, incluido el polígono industrial de Kaesong, han 
quedado abandonados, se sumaría al comercio con China y a 
la incipiente economía para proporcionar divisas al régimen y 
lograr una cierta mejora económica. 
 
Pyongyang, la capital del país y escaparate del régimen, 
exhibe en la actualidad un mucho mayor número de taxis y 
otros vehículos y vive un pequeño boom de la construcción. 
La incipiente clase media puede, si cuenta con el dinero 

suficiente, abastecerse de productos extranjeros o tomar un 
café en establecimientos aparentemente bien abastecidos. 
 
La hambruna también fortaleció la influencia del ejército, 
reafirmada en la política de songun o "lo militar primero", una 
de las bases de la ideología de Pyongyang. Para sobrevivir 
dentro de su aislamiento, optó por el desarrollo de su 
armamento, especialmente el nuclear. En 2006 efectuó su 
primera prueba atómica, a la que han seguido otras cuatro, las 
dos últimas el año pasado. Como respuesta, la comunidad 
internacional ha convertido a Corea del Norte en el país más 
sancionado del mundo. 
 
Algo no ha cambiado a lo largo de estos años, ni siquiera con 
la muerte de Kim Jong-il en 2012 y la llegada al poder de su 
hijo menor, Kim Jong-un. Es el culto a la personalidad y la 
situación atroz de los derechos humanos. En 2014 
una comisión de investigación de la ONU determinaba que los 
abusos en Corea del Norte "carecen de paralelo en el mundo 
contemporáneo". 
 

 
 

El informe recogía testimonios de víctimas y testigos, que 
describían en detalle los horrores de los campos para presos 
políticos: desde la búsqueda desesperada de ratones y 
culebras para alimentar a bebés desnutridos hasta el uso de 
prisioneros para la práctica de artes marciales. "Estos 
crímenes contra la humanidad incluyen el exterminio, el 
asesinato, la esclavitud, la tortura, prisión, violaciones, 
abortos forzosos y otra violencia sexual, la persecución por 
motivos religiosos, políticos, raciales o de género, el traslado 
forzoso de la población, desapariciones forzosas y el acto 
inhumano de privación de alimentos durante un tiempo 
prolongado a sabiendas". 
 
El régimen norcoreano también se ha vuelto contra sus 
propios miembros. Ya llegados los tiempos de Kim Jong-un, 
el caso más célebre hasta ahora había sido la ejecución de su 
tío, Jang Song-thaek, considerado hasta entonces el "número 
dos" del sistema. La muerte de Kim Jong-nam, el hermano 
mayor del Líder Supremo, en Malasia, en circunstancias 
similares a una novela de espías, puede superarlo.  
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Seguridad ciudadana, rasgo histórico e identitario más vigente que 
nunca 

 

La Vanguardia 
Redacción Andorra la Vella 

 
Andorra es un país muy seguro y así lo acreditan los organismos internacionales. Su peculiar orografía y una realidad 
demográfica donde conviven varias nacionalidades contribuyen a preservar esta cualidad 
 

 

 
 
En 1962, en plena escalada militar y atómica de la Guerra 
Fría, los cantantes de folk norteamericanos Pete Seeger y 
Malvina Reynolds popularizaron una canción pacifista que 
llevaba por título I Want To Go To Andorra (’Quiero ir a 
Andorra’), que alababa la larga tradición de paz, neutralidad 
y desmilitarización del Principado pirenaico. El caso es 
que los dos cantautores de la canción protesta habían 
descubierto que Andorra se gastaba al año 4 dólares con 90 
centavos en armamento, y que –al contrario que otros países 
mayores– era un país seguro. 
 
La proverbial seguridad andorrana era conocida hace 55 años 
y lo sigue siendo hoy en día, en pleno siglo XXI, cuando todo 
se mide con estadísticas. La United Nations Crime Trend 
Survey, la estadística mundial sobre criminalidad que publica 
anualmente la Oficina sobre Drogas y Criminalidad de las 
Naciones Unidas, evidencia año tras año la baja incidencia 
de la criminalidad en el país de los Pirineos. Los últimos 
datos de la estadística de las Naciones Unidas fijan la 
criminalidad en Andorra en 153,9 personas condenadas por 
crímenes por cada 100.000 habitantes. 
 

 
 
Las comparaciones entre los niveles de seguridad 
ciudadana de Andorra con países de zonas calientes, como 
Oriente Medio o Latinoamérica, serían irrisorias. Pero el país 
de los Pirineos sale bien parado en la comparación con países 
del entorno europeo: las condenas por crímenes en España 
llegan a 526,7 por cada 100.000 habitantes, una cifra que se 
eleva hasta 1.012,7 en el caso de Francia, 928,5 en Alemania 
o 753,3 en Portugal; todos ellos, países que tienen unos 
niveles de seguridad ciudadana muy por encima de la media 
mundial. Andorra resiste incluso la comparativa con otros 

micro estados europeos, como Mónaco, donde la incidencia 
de la criminalidad llega hasta los 1.997 casos por cada 
100.000 habitantes. 
 
Menos delitos, pero no más policía 
 
En el caso de Andorra, además, la prevalencia del orden 
público y la seguridad ciudadana no es sinónimo de estado 
policial. De hecho, la tradición policial andorrana es más bien 
corta: tradicionalmente, la seguridad estaba en manos del 
somatén, convocado en caso de necesidad por los capitanes 
de cada parroquia. La Policía, como tal, no se creó hasta 
1931, e inicialmente contaba con seis agentes. Ahora, casi 
nueve décadas después, el número de agentes de Policía en 
Andorra sigue unos parámetros similares a los del resto de 
Europa occidental: el Principado cuenta con 313 agentes por 
cada 100.000 habitantes –de hecho, no llega a los 313, 
porque su población permanente se sitúa ligeramente por 
encima de los 70.000 habitantes–, frente a los 384 de España, 
los 288 de Francia, los 304 de Alemania y los 444 de Portugal. 
 

 
 
Si el número de policías no es una variable que explique –por 
sí sola– los buenos niveles de seguridad ciudadana de 
Andorra, tampoco lo es una legislación penal más severa que 
la de los países vecinos. El Código Penal andorrano no 
presenta grandes diferencias con los de los demás países 
europeos. La legislación es más dura en cuanto al consumo y 
la posesión para consumo de droga, dos conductas que en 
España se consideran una falta administrativa, y que en 
Andorra son delitos tipificados en el Código Penal. Pero esta 
diferencia es la única remarcable en una legislación criminal 
que –a grandes rasgos– no ofrece muchas especificidades. 
 
Situación geográfica y realidad social 
 
Las causas de los elevados niveles de seguridad ciudadana 
de Andorra hay que buscarlas –entre otras– en la realidad 
geográfica y demográfica del país. La reducida dimensión 
territorial del Principado, unida a una orografía que hace que 
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solo haya dos puntos fronterizos destacables –la frontera 
hispano-andorrana del río Runer y la frontera franco-
andorrana del Pas de la Casa–, contribuye de forma decisiva 
a su seguridad. Controlar y perseguir a las personas que han 
cometido delito es notablemente más sencillo en un país de 
468 kilómetros cuadrados, donde casi todo el mundo entra y 
sale por dos puntos muy concretos. Es esta realidad la que 
permite a la Policía andorrana ejercer un trabajo de 
proximidad, sobre el territorio, y reforzar los mecanismos de 
control social propios de las sociedades pequeñas. 
Las patrullas de la Policía son especialmente activas en las 
zonas comerciales y de ocio, así como en las inmediaciones 
de los puntos fronterizos. 
 

 
 
Más allá de una situación geográfica privilegiada en cuanto al 
mantenimiento de la seguridad ciudadana y el orden público, 
otro factor que ayuda a explicar los buenos resultados 
de Andorra en materia de criminalidad es su realidad social. 
Aquellos que –en muchos países europeos– desearían 
establecer un nexo entre inmigración y criminalidad no 
encontrarían en Andorra un caso en el que apoyar sus 
afirmaciones. Más bien al contrario: más de la mitad de la 
población del Principado es de origen extranjero y 
en Andorra conviven casi un centenar de nacionalidades. 
 

 

 
Aunque es cierto que la realidad geográfica del país permite 
controlar de forma efectiva la inmigración ilegal –
prácticamente inexistente–, también lo es que Andorra se ha 
dotado, a lo largo de los años, de instrumentos efectivos para 
garantizar la cohesión social. Entre ellos, dos que cabe 
destacar: el sistema educativo andorrano se basa en una 
oferta de tres sistemas públicos de libre elección y gratuitos –
el sistema francés, el español y el andorrano–. Más 
recientemente, Andorra ha establecido el derecho a una renta 
mínima garantizada, equivalente al salario mínimo –situado 
en 991,47 euros mensuales–, a la que todo el mundo debe 
tener derecho. Es decir, todas las personas que con sus 
recursos no lleguen a unos ingresos mensuales de 991,47 
euros tienen derecho a pedir una prestación social hasta 
llegar a esa cantidad. Es lo que se denomina umbral de 
cohesión social y que permite evitar que en el Principado se 
den situaciones de pobreza severa y de exclusión social. 
 

 
 
Cooperación con los países vecinos 
 
Desde la aprobación de la Constitución en 1993, Andorra ha 
ido formalizando sus relaciones de cooperación en materia 
policial y judicial con la comunidad internacional. El Principado 
ha ratificado los convenios multilaterales de cooperación 
judicial, tanto en el ámbito del Consejo de Europa como de la 
Organización de las Naciones Unidas. Así mismo, más 
recientemente, se han concluido convenios de cooperación 
policial con Francia y con España. Dos acuerdos que 
refuerzan la colaboración, la asistencia y los intercambios 
entre los cuerpos policiales de Andorra y de sus dos países 
vecinos. 
 
 

Fuente: La Vanguardia 
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Drones, servidores públicos 
 

Marc Valls Estefanell 
Fuente: Grupo de Estudios en Seguridad Internacional (GESI) 

 

 
 
“Id y volad”, este es el mensaje dirigido a las Fuerzas y 
Cuerpos de Seguridad que se desprende del Proyecto Real 
Decreto por el que se regula la utilización civil de las 
aeronaves pilotadas por control remoto. Así de fácil, 
práctico y simple, la Agencia Española de Seguridad Aérea 
(AESA) abrirá las puertas del espacio aéreo a la tecnología 
dron al servicio de la seguridad pública. 
 
La versión de octubre de 2016 del Proyecto Real Decreto 
por el que se regula la utilización civil de las aeronaves 
pilotadas por control remoto, y se modifica el Real 
Decreto 552/2014, de 27 de junio, por el que se desarrolla 
el Reglamento del aire y disposiciones operativas 
comunes para los Servicios y procedimientos de 
navegación aérea y se modifica el Real Decreto 57/2002, 
de 18 de enero, por el que se aprueba el Reglamento de 
Circulación Aérea, establecerá el marco jurídico definitivo 
aplicable a la utilización de las aeronaves pilotadas por control 
remoto no sujetas a la normativa europea. A día de hoy, aún 
sigue pendiente de aprobación, pero la AESA ha afirmado que 
entrará en vigor en el primer trimestre del 2017. 
 
Este Proyecto Real Decreto destaca por la libertad que da a 
la policía para sus posibles operaciones con drones y ya en 
su preámbulo afirma que “atendiendo a las singularidades 
propias de las operaciones de policía de las Fuerzas y 
Cuerpos de Seguridad, incluidas las funciones de 
guardacostas, y a los servicios de aduanas se establece el 
régimen específico que les resulta aplicable”. 
 
El artículo 3. Exclusiones parciales, y más en concreto su 
punto 2, es el garante de este régimen específico para la 
policía. Este artículo establece que a las operaciones que 
comprende la Ley Orgánica 2/1986, de 13 de marzo, de 
Fuerzas y Cuerpos de Seguridad, y normativa concordante, y 
a las operaciones de aduanas únicamente les será de 
aplicación lo dispuesto en los capítulos I y II. ¿Qué implica 
esto? Pues que el Capítulo III. Condiciones para la 
utilización del espacio aéreo no es de aplicación a la policía 
con lo que ésta no tendrá la obligación de comunicar 
previamente al Ministerio del Interior, como se prevé que 
hagan todos los demás usuarios, que va a llevar a cabo 

operaciones sobre aglomeraciones urbanas de edificios en 
ciudades, pueblos o lugares habitados o reuniones de 
personas al aire libre, además de poder volar de noche y más 
allá del alcance visual del piloto. No obstante, sí se le aplica 
el punto 2 del artículo 22. Reglas aplicables, el cual 
establece que las operaciones de las aeronaves pilotadas por 
control remoto deberán ser conformes a las reglas del aire 
aplicables al espacio aéreo. Por último, la policía también se 
ve sometida a la aplicación del artículo 32. Sobrevuelo de 
instalaciones, con el que para sobrevolar instalaciones 
afectas a la defensa nacional o a la Seguridad del Estado y de 
centrales nucleares, deberá contar con el permiso del 
responsable de la infraestructura. 
 

 
 
Además, la AESA exige que las operaciones policiales con 
drones se realicen conforme a las condiciones establecidas 
en los protocolos adoptados al efecto por los propios cuerpos 
de policía de modo que no se ponga en peligro a otros 
usuarios del espacio aéreo y a las personas y bienes 
subyacentes. En consecuencia, recalca que los distintos 
cuerpos de policía que lleven a cabo operaciones con drones 
serán responsables de autorizar la operación, establecer los 
requisitos que garanticen que los pilotos remotos y, en su 
caso, los observadores, cuentan con la cualificación 
adecuada para realizar las operaciones en condiciones de 
seguridad y, por último, asegurarse de que la operación puede 
realizarse en condiciones de seguridad. 
 
Policía con libertad para volar drones sí, y necesario, pero 
¿dónde están los demás cuerpos de emergencias (bomberos, 
búsqueda y rescate y emergencias médicas)? En mi opinión, 
la AESA no ha apostado fuerte en este sentido y tendría que 
haber ampliado este régimen especial y añadir a los demás 
cuerpos de emergencias, entre otras cosas, porqué la 
seguridad no solo está en manos de la policía. Bomberos y 
equipos de salvamento requieren la misma libertad, de la que 
va a gozar la policía para usar drones, para misiones de lucha 
contra incendios, búsqueda y salvamento, etc. No se trata de 
un asunto de drones de las fuerzas y cuerpos de seguridad, 
sino de drones servidores públicos, drones que sirven a la 
sociedad bajo el mando de los distintos cuerpos de 
emergencias. En este sentido, es interesante destacar el 
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documento “RPAS and the Emergency Services” (Los Drones 
y los Servicios de Emergencias) de la “European Emergency 
Number Association” (EENA) que establece cuatro 
recomendaciones legislativas del uso de los drones para los 
distintos cuerpos de emergencias: 
 
1. Sobrevolar áreas congestionadas como ciudades y 

eventos. 
2. Volar más allá del alcance visual del piloto y así poder 

actuar en largas distancias de forma inmediata. 
3. Volar de noche. 
4. Compartir espacio aéreo con otros usuarios (helicópteros 

y aviones). 
 

 
 
En esta línea es interesante destacar Andorra, país que 
recoge las recomendaciones de EENA en su normativa 
estatal de drones, Reglament d’aeronaus no tripulades, 
pilotades remotament, plasmándolas en su artículo 14 
dedicado a los Drones de Estado. Efectivamente, Andorra 
aplica una estrategia de país ‘drone friendly’ dotando a los 
Drones de Estado, es decir, a los drones servidores públicos, 
de un régimen especial que concede un plus de libertad a los 
cuerpos de emergencias a la hora de operar con este tipo de 
aeronaves. 
 
Volviendo al caso español, el régimen especial del que goza 
la policía en el nuevo Real Decreto plantea posibles 

escenarios que sin lugar a dudas van a causar polémica. Ya 
no se trata de disponer de un recurso que servirá para resolver 
crímenes o delitos, sino para evitarlos. Los drones pueden ir 
equipados con cámaras de alta definición y sensores muy 
potentes que pueden detectar anomalías en aglomeraciones 
de personas, desarrollar tareas de reconocimiento facial, 
rastrear redes de wifi e incluso hackearlas, etc. La gestión, en 
tiempo real, de masas y altercados es el escenario ideal para 
aplicar esta clase de tecnología. No obstante, existen muchos 
más usos como por ejemplo operaciones especiales en 
antiterrorismo, narcotráfico, secuestros, control del tráfico, 
vigilancia de infraestructuras críticas, etc. 
 
En conclusión, el Proyecto Real Decreto por el que se regula 
la utilización civil de las aeronaves pilotadas por control 
remoto (versión de octubre de 2016), que ha sido sometido a 
observaciones y comentarios por parte de particulares e 
interesados del sector, contempla un régimen específico para 
la policía que le dota de muchísima libertad de acción. No 
obstante, en mi opinión, la AESA no ha apostado fuerte en 
este sentido y creo que tendría que haber ampliado este 
régimen especial añadiendo a los demás cuerpos de 
emergencias: bomberos, equipos de búsqueda y rescate y 
servicios de emergencias médicas. 
 
Probablemente, los drones en manos de la policía van a 
despertar polémica, pero como en todo, existen beneficios y 
riesgos. Es por esto que será crucial que las fuerzas y cuerpos 
de seguridad se ganen la opinión pública. 
 
 
 
Marc Valls Estefanell es miembro del Grupo de Investigación 
sobre "Libertad, Seguridad y Transformaciones del Estado" de 
la Universitat Autònoma de Barcelona (LSTE Grup UAB). 
 
Fuente: (GESI) http://www.seguridadinternacional.es  
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Reagrupación de dos centros de control de un mismo Centro 
Comercial en uno solo 

 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 

Consulta del Jefe de 
Servicios Generales de un 
Centro Comercial, el cual 
está gestionado por las 
empresas XX (propietaria de 
las instalaciones) e YY (con 
cesión administrativa de la 

primera), cada una de las cuales dispone de su propio 
centro de control atendido por vigilantes de seguridad 
pertenecientes a diferentes empresas, consultando la 
posibilidad de unificar este servicio en un único centro 
de control en el que se visionen todas las imágenes y 
señales del centro comercial. 
 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- 
para quien los emite y para quien los solicita, sin que 
quepa atribuir a los mismos otros efectos o aplicaciones 
distintos del mero cumplimiento del deber de servicio a 
los ciudadanos. 
 
Iniciar estas consideraciones aclarando al solicitante de 
la consulta, que un centro de control, en ningún caso, 
tiene la consideración de central de alarmas y mucho 
menos de uso propio, como manifiesta en su correo, 
dado que el primero está pensado para la vigilancia a 
través de medios técnicos y las centrales tienen como 
finalidad la gestión de las señales de los sistemas de 
seguridad a ellas conectados. 
 
La actividad de centralización de alarmas está recogida 
en el artículo 5.1.g) de la Ley 5/2014, de 4 de abril de 
Seguridad Privada, disponiendo el punto segundo del 
citado artículo, que los servicios sobre esta actividad, 
entre otras, solo podrán prestarse por empresas de 
seguridad. El artículo 12 de la Orden INT 314/2011, de 
1 de febrero, sobre empresas de seguridad privada, 
enumera las medidas de seguridad físicas, técnicas y 
electrónicas que deben reunir los locales destinados a 
desarrollar esta actividad. 
 
Las centrales de alarmas de uso propio están reguladas 
en el punto tercero del ya citado artículo 5 de la Ley de 
Seguridad Privada, en el que se señalan las dos 
diferencias fundamentales con respecto a las empresas 
habilitadas para esta actividad: no precisan ser 
empresas de seguridad y nunca pueden prestar este 

servicio a terceros, enumerándose las medidas de las 
que deben disponer en el punto segundo de precitado 
artículo 12 de la Orden INT/314/2011.  
 
Procedemos ahora a analizar el concepto de centro de 
control y señalar sus diferencias con la actividad de 
central de alarmas, comenzando por la definición que 
hace de lmismo el Reglamento de Seguridad Privada, 
aprobado por Real Decreto 2364/1994, en el párrafo 
segundo de su artículo 39.1: 
 
“A efectos de su instalación y mantenimiento, tendrán la 
misma consideración que las centrales de alarmas los 
denominados centros de control o de videovigilancia, 
entendiendo por tales los lugares donde se centralizan 
los sistemas de seguridad y vigilancia de un edificio o 
establecimiento y que obligatoriamente deban estar 
controlados por personal de seguridad privada.”  
 

 
 
En diferentes escritos esta Unidad Central ha 
interpretado y precisado este precepto legal, 
estableciendo, entre otras, las siguientes 
consideraciones: 
 
1. Un centro de control o vídeo vigilancia se equipara a 

una central de alarmas únicamente a los efectos de 
que, tanto en uno como en otro, los sistemas de 
seguridad que se pretendan conectar a ellos 
deberán haber sido instalados y posteriormente 
mantenidos, por una empresa de seguridad 
autorizada para la instalación y mantenimiento de 
aparatos, dispositivos y sistemas de seguridad.  

2. Se trata de un lugar donde se centralizan los 
sistemas de vídeo vigilancia y alarma, comunes al 
edificio o establecimiento donde se ubican y que 
están destinados a facilitar la labor del personal de 
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seguridad que presta servicio en ellos, utilizando 
para esa tarea, además de la vigilancia humana, los 
sistemas de seguridad mencionados. La única 
función para la que están pensados estos lugares es 
la de vigilancia directa y permanente a través de 
medios técnicos.  

3. Consecuencia de la función que se realiza en ellos, 
es que obligatoriamente deben estar atendidos por 
personal de seguridad, es decir, vigilantes. 

4. No necesitan ningún tipo de autorización, salvo lo 
exigido por la normativa cuando lo que se pretende 
es realizar cualquier servicio de vigilancia, esto es, 
comunicar el preceptivo contrato. 

5. No se le exige ninguna medida de seguridad dado 
que, como la norma hace en otros supuestos, la 
seguridad la dan los propios vigilantes que prestan 
el servicio.  

 

 
 
Señalar también la posibilidad que tienen los usuarios 
de servicios de seguridad de adoptar, de forma 
voluntaria, las medidas de seguridad que estimen 
necesarias, y la importancia que para la contribución de 
garantizar la seguridad pública, supone esta posible 
adopción, y que queda descrito en lo dispuesto por el 
artículo 4 de la Ley de Seguridad Privada, al regular los 
fines de la seguridad privada:  
 
a) “Satisfacer las necesidades legítimas de seguridad o 

de información de los usuarios de seguridad privada, 
velando por la indemnidad o privacidad de las 
personas o bienes cuya seguridad o investigación se 
le encomiende frente a posibles vulneraciones de 
derechos, amenazas deliberadas y riesgos 
accidentales o derivados de la naturaleza.  

b) Contribuir a garantizar la seguridad pública, a 
prevenir infracciones y a aportar información a los 
procedimientos relacionados con sus actuaciones e 
investigaciones. 

c) Complementar el monopolio de la seguridad que 
corresponde al Estado, integrando funcionalmente 
sus medios y capacidades como un recurso externo 
de la seguridad pública”.  

 
CONCLUSIONES  
Considerando que el centro comercial, es un único 
inmueble, si bien cada una de las dos zonas que lo 
componen está gestionada por empresas diferentes, 
cabe admitir la posibilidad de que ambas puedan 
compartir una medida de seguridad adoptada de forma 
voluntaria, como es la unificación en un centro de 
control, de los dos que actualmente disponen.  
 
Asumiendo que el servicio que se presta en un centro 
control se corresponde con el desarrollo de la actividad 
del artículo 5.1.a) de la Ley 5/2014 de Seguridad 
Privada, podrían conectarse a él los sistemas de 
videovigilancia y dispositivos de seguridad electrónica 
de las zonas comunes del propio centro comercial.  
 
Señalar, por último, que el servicio puede ser prestado 
por una o varias empresas de seguridad, formalizando, 
en todo caso, el contrato o contratos de arrendamiento 
de servicios de seguridad privada por escrito y su 
pertinente comunicación, en este caso, al Ministerio del 
Interior, como exige el artículo 9 de la ya mencionada 
Ley de Seguridad Privada.  
 

 
 
Este informe se emite en cumplimiento de lo dispuesto 
en el artículo 35.g) de la Ley 30/1992, de 26 de 
noviembre, de Régimen Jurídico de las 
Administraciones Públicas y del Procedimiento 
Administrativo Común, sobre derecho de información al 
ciudadano, y fija la posición y el criterio decisor de las 
Unidades Policiales de Seguridad Privada, en relación 
con el objeto de la consulta sometido a consideración. 
No pone fin a la vía administrativa ni constituye un acto 
de los descritos en el artículo 107 de la citada ley, por lo 
que, contra el mismo, no cabe recurso alguno. 
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Dos mejor que uno: doble factor para acceder a servicios críticos 
 

Instituto Nacional de Ciberseguridad 

 
Desde finales del siglo pasado, cuando en las empresas se 
empezaron a utilizar ordenadores personales y software de 
oficina para automatizar algunas tareas, estamos 
familiarizados con el uso de la pareja: usuario/contraseña. 
Al principio parecía algo innecesario, e incluso incómodo, 
pues ¿quién iba a acceder a nuestros ordenadores si estaban 
aislados y dentro de nuestras oficinas? Hoy en día este 
entorno ha cambiado: conexión a Internet, comercio 
electrónico, dispositivos móviles, servicios en la nube, redes 
inalámbricas, etc. Parece que ya nadie duda de la necesidad 
de controlar los accesos a los sistemas y aplicaciones. 
La pareja usuario/contraseña sigue siendo la forma más 
extendida: 
 

 el usuario nos identifica, es decir, le dice al sistema o 
aplicación quienes somos; 

 la contraseña nos autentica, es decir, es un método para 
comprobar que realmente somos quienes decimos ser. 

 
Además de autenticarnos con una contraseña o con PIN, es 
decir con «algo que sé», también podemos hacerlo con «algo 
que tengo» (un token USB o una tarjeta de coordenadas) o 
con «algo que soy» (la huella, el iris, la voz o el rostro) o bien 
con varios de estos elementos o factores. Algunos bancos 
llevan haciendo esto desde hace tiempo. Es lo que se 
llama autenticación de doble (o triple) factor. No hay que 
confundirlo con la autenticación en dos pasos en la que se 
utilizan dos factores del tipo «algo que sé» por ejemplo 
contraseña y un código que nos envían por SMS o email. 
 
La autenticación de dos (o más) factores, al comprobar dos 
veces mediante mecanismos diferentes, que somos 
quienes decimos ser, agrega una capa de seguridad a 
nuestros servicios, aplicaciones y sistemas. Cualquier intento 
de hacerse con nuestras llaves se complica. 
 

Como usuarios de servicios online de terceros vemos que es 
cada vez más frecuente que nos sugieran que utilicemos 
doble factor, por ejemplo: 
 

 las cuentas y servicios de Google 

 Outlook 

 servicios en la nube como Dropbox, iCloud, OneDrive 

 PayPal y otros intermediarios financieros 

 para acceso a métodos de pago y cuentas de bancos 

 redes sociales: Facebook y Twitter 

 acceso al proveedor de hosting y al panel de control del 
CMS 

 
¿Doble factor o autenticación en dos pasos?: cómo 
distinguirlas 
 
En TwoFactorAuth.org puedes comprobar los servicios de 
todo tipo que utilizan doble factor —y también autenticación 
en dos pasos— y qué mecanismo utilizan. Por ejemplo, para 
servicios de acceso remoto este es el resultado: 
 

 
 
Siempre que sea posible elige mecanismos que sean 
realmente de doble factor, es decir que combinen algo que 
sabes con algo que tienes o algo que eres. Los mecanismos 
de dos pasos son más vulnerables y están 



News ADSI Flash nº 429 – 25 de febrero de 2017 
 

 

 

20 

desaconsejados, al poderse interceptar la comunicación del 
segundo factor pues suele ser algo que nos envían, 
generalmente por SMS. 
 
Métodos de autenticación de doble factor 
 
En la autenticación de doble factor, el primer factor suele ser 
la contraseña y el segundo un código aleatorio generado por 
un token, un dispositivo externo, o por una app en el móvil o 
en el ordenador que en ambos casos posee el usuario. 
 
Hace unos años RSA fabricó un token de autenticación que 
se llamaba SecureID que por su precio sólo utilizaban algunas 
empresas grandes. Después algunas empresas de seguridad 
se unieron para crear un consorcio y elaborar un estándar 
abierto que llamaron OATH. Este estándar es el utilizado 
por tokens basados en hardware o en software. 
 
Los tokens basados en hardware son como un llavero o una 
tarjeta con un display. Generan una clave para cada ocasión. 
Para ello realizan una operación criptográfica cuando ocurre 
un evento (pulsar un botón o conectar el dispositivo) utilizando 
el instante de tiempo y un protocolo estándar para generar una 
clave de un solo uso OTP (One-Time Password). 
 
También hay tokens basados en software que generan 
contraseñas de un solo uso OTP como los que utilizan una 
app en el móvil o una aplicación en el ordenador de 
sobremesa. Algunos de estos son: 
   

 Google Authenticator (Android, iPhone y Blacberry),  

 Amazon AWS MFA (Android) 

 Microsoft (Windows Phone 7) 

 Duo Mobile (Android e iPhone) 

 Facebook (Android, iPhone, iPad y navegadores de 
móviles) 

 Authy (móviles y sobremesa) 
 
Más recientemente la alianza FIDO (Fast Identity Online) ha 
especificado un protocolo estándar U2F (Universal Second 
Factor) abierto, escalable y interoperable para que 
los servicios online (web o aplicaciones cloud) puedan 
incorporar un segundo factor, utilizando criptografía de clave 
pública, vía un token, un dispositivo confiable o llave de 
seguridad de autenticación física que se conecta vía USB o 
NFC. El token guarda la clave privada y la clave pública se 
comparte con el servicio online. Actualmente a través del 
navegador Chrome es posible utilizar estas llaves con 
distintos tipos de servicios cloud, productos de ciberseguridad 
y cuentas de Google, Salesforce y Dropbox. 
 
¿Qué soluciona la doble autenticación? 
 
Los ciberdelincuentes buscan nuestras contraseñas para 
poder acceder a nuestros servicios, robarnos datos, 

extorsionarnos, etc. Pueden conseguir las contraseñas de 
muchas formas: 
 

 Intentando adivinarlas por fuerza bruta, es decir, probando 
todas las combinaciones posibles. 

 Engañándonos con técnicas de ingeniería social para que 
se las entreguemos  (phishing). 

 Infectándonos por malware también que tiene la 
funcionalidad de robar contraseñas. 

 Aprovechando agujeros de seguridad, si nuestros 
servidores son vulnerables o tienen fallos de 
configuración. 

 Por malas prácticas del usuario como apuntarlas en un 
papel quedando a la vista de alguien con malas 
intenciones. 

 
Con la doble autenticación se mitigan en gran medida los 
ataques anteriores pues el ciberdelincuente tendría que 
hacerse también con el segundo factor.  
 
¿Cuándo utilizarla? 
 
Siguiendo un principio de proporcionalidad, se 
recomienda utilizar siempre doble factor en los servicios 
que sean críticos, como la administración de sistemas, las 
cuentas del banco o la gestión de la tienda online. 
 
Para acceder a los aplicativos de la empresa se recomienda 
el uso de la doble autenticación siempre que perder las 
contraseñas de acceso pueda parar nuestra actividad o nos 
ocasione importantes problemas de otro tipo como de imagen, 
legales o contractuales. 
 
Si los servicios que utilizamos no lo permiten, y como paso 
intermedio, podemos utilizar un gestor de contraseñas 
(gratuito o de pago) que soporte doble factor. 
 
En el caso de las redes sociales activar el doble factor de 
autenticación, si lo ofrecen —y no es autenticación en dos 
pasos—, es también recomendable pues se pueden utilizar 
como puente de acceso (social login) a servicios de terceros. 
Esto ocurre cuando le servicio al que queremos acceder nos 
permite hacer login con nuestro usuario de alguna red social. 
 
También podemos contratar con una empresa de 
seguridad la integración de la autenticación de doble 
factor para el acceso a nuestros dispositivos,  servicios y 
aplicaciones o para los servicios que ofrecemos a nuestros 
clientes si consideramos que el acceso a los mismos debe 
protegerse por todos los medios. 
 
La seguridad total no existe y aún los métodos más seguros 
pueden ser vulnerables, por ello nunca está de más 
estar alerta y formarse para evitar posibles incidentes y 
aprender a responder a los mismos en caso de que ocurran. 
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Los 10 coches más robados en España en 2016 
 

autopista.es 
http://www.autopista.es  

 
En España se roban unos 155.000 vehículos al año o, lo que es lo mismo, 425 al día o uno cada tres minutos y medio. Pero 
los ladrones tienen preferencia por ciertos modelos. 
 

 
La mayoría de vehículos robados acaban vendidos en el 
extranjero (Marruecos y Europa del Este, principalmente) o 
son desmontados para vender sus piezas. 
 
No obstante, unos modelos corren esta suerte con mucha 
más frecuencia que otros. No se trata de coches de alta gama 
(aunque los amigos de lo ajeno podrían obtener un lucro 
mayor por ellos, también sus sistemas de seguridad antirrobo 
dificultan la labor), sino de coches medios o muy vendidos, 
que tienen una gran demanda de piezas de recambio o un 
precio de venta más atractivo en los susodichos mercados. 
 
¿Cuáles son estos modelos tan populares entre los 
cacos? Ahí van, y reza para que el tuyo no sea uno de ellos: 
varios portales de seguros indican que el modelo más robado 
en nuestro país es el Seat León, seguido del Volkswagen Golf 
y el BMW Serie 3. Los siguientes en el ranking son el Seat 
Ibiza, el Volkswagen Passat, el Renault Mégane, el Audi A4 y 
los Ford Fiesta, Focus y Escort. 
 
¿Tu coche no es ninguno de ellos? Enhorabuena, aunque no 
te has librado del todo: los robos de coches suponen unas 
pérdidas anuales del orden de 219 millones de euros, y 
eso lo tienen que asumir las aseguradoras: los coches 
robados incrementan cada póliza en 19 euros. 
 

La ciudad preferida por los cacos para desplegar sus dotes 
de sustracción es, con diferencia, Madrid, con 49.436 robos 
(casi un tercio del total) en 2016. Le siguen Barcelona 
(19.560), Sevilla (13.266), Valencia (11.088), Málaga 
(6.251), Cádiz (4.885) y Alicante (4.703). 
 

 
 
En cuanto a los lugares donde se perpetran los robos con 
más frecuencia, los estacionamientos, los centros 
comerciales y los parkings públicos se llevan la palma. Así 
que te recomendamos que procures estacionar tu coche 
siempre en zonas visibles y que no dejes cosas a la vista. 
 
Los diez coches más robados 
 
1. Seat León 
2. VW Golf 
3. BMW Serie 3 
4. Seat Ibiza 
5. VW Passat 
6. Renault Mégane 
7. Audi A4 
8. Ford Escort 
9. Ford Fiesta 
10. Ford Focus  

  

 

 
  

http://www.autopista.es/
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Servicio de seguridad en varios centros comerciales 
 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES Se recibe 
escrito de una Unidad 
Territorial de Seguridad 
Privada, en relación al servicio 
de seguridad que se presta en 
los diferentes locales que se 
encuentran agrupados bajo la 
denominación “XX”, algunos de 
ellos separados por una vía 

pública, cuestionándose el tipo o modalidad del servicio que 
se está prestando por el personal de seguridad, así como la 
posibilidad de que éstos puedan atender incidencias de 
diversa índole (delito flagrante o humanitarias), ocurridas 
fuera de la instalación objeto de protección, sin incurrir en 
abandono de servicio y, finalmente, si desde el centro de 
control de videovigilancia del centro comercial, pueden 
visionarse las imágenes de los diferentes comercios, incluidos 
los separados por la vía pública. 
 
CONSIDERACIONES Con carácter previo se participa que, 
los informes o respuestas que emite esta Unidad, tienen un 
carácter meramente informativo y orientativo -nunca 
vinculante- para quien los emite y para quien los solicita, sin 
que quepa atribuir a los mismos otros efectos o aplicaciones 
distintos del mero cumplimiento del deber de servicio efectivo 
a los ciudadanos. 
 
Teniendo en cuenta las tres cuestiones planteadas en la 
consulta, cabe señalar lo siguiente, para cada una de ellas: 
 
La prestación de un servicio de seguridad en inmuebles 
distintos como son las zonas comunes de un centro comercial 
y los diferentes locales comerciales que lo conforman, puede 
realizarse, a tenor de lo dispuesto por el artículo 41.1 de la 
Ley 5/2014, de Seguridad Privada, conforme a las siguientes 
clases: 
 

 Modalidad de servicio ordinario de vigilancia y protección, 
referidos a las actividades contempladas en el artículo 
5.1.a) de la citada Ley de Seguridad Privada, que ha de 
prestarse por vigilantes de seguridad o, en su caso, por 
guardas rurales, que han de desempeñar sus funciones, 
con carácter general, en el interior de los edificios, 
instalaciones o propiedades a proteger, reflejado en los 
respectivos contratos de servicios de seguridad. 

 La modalidad de servicio de vigilancia discontinua, 
descrita en el apartado e) del artículo 41.1 de la Ley, 
consistente en la visita intermitente y programada de los 
distintos lugares objeto de protección y que podrá 
prestarse fuera de las instalaciones a proteger, sin 
necesidad de autorización previa, incluso en vías o 
espacios públicos o de uso común y que, igualmente, 
deben reflejarse en cada uno de los contratos suscritos 
con los diferentes clientes de este servicio de seguridad 
(centro comercial y cada uno de los locales comerciales 
que lo conforman), salvo que se trate todo de un mismo 
cliente. 

 
Respecto a la posibilidad de abandonar la vigilancia y 
protección del inmueble que es objeto del servicio de 
seguridad para, en su caso, atender posibles incidencias 
delictivas o humanitarias, originadas en otros espacios o 
lugares, cabe señalar lo siguiente: 
 
El artículo 41.1. de la Ley 5/2014 de Seguridad Privada, 
contempla como actuaciones que pueden llevar a cabo los 
vigilantes de seguridad, fuera de los espacios o inmuebles 
que son objetos de su protección, incluso en vías o espacios 
públicos o de uso común, las descritas en sus apartados f) y 
g), relativas a: 
 

 La persecución de quienes sean sorprendidos en 
flagrante delito, en relación con las personas o bienes 
objeto de su vigilancia y protección. 

 Las situaciones en que ello viniera exigido por razones 
humanitarias. 

 
Así mismo, el artículo 32.1 de la Ley 5/2014, de Seguridad 
Privada, establece las funciones que pueden desempeñar los 
vigilantes de seguridad, siendo así, que en sus apartados a) y 
c) se dispone lo siguiente: 
 
a) Ejercer la vigilancia y protección de bienes, 

establecimientos, lugares y eventos, tanto privados como 
públicos, así como la protección de las personas que 
puedan encontrarse en los mismos, llevando a cabo las 
comprobaciones, registros y prevenciones necesarias 
para el cumplimiento de su misión. 

c) Evitar la comisión de actos delictivos o infracciones 
administrativas en relación con el objeto de su protección, 
realizando las comprobaciones necesarias para 
prevenirlos o impedir su consumación, debiendo oponerse 
a los mismos e intervenir cuando presenciaren la comisión 
de algún tipo de infracción o fuere precisa su ayuda por 
razones humanitarias o de urgencia. 

 
En todo caso, el personal de seguridad deberá atenerse en 
sus actuaciones a los principios recogidos en el artículo 30 de 
la Ley de Seguridad Privada, y especialmente a los de 
“legalidad” y de “congruencia”, dada su relación con la 
cuestión planteada. 
 
En lo relativo al visionado, desde un centro de videovigilancia, 
de las cámaras que captan las imágenes de los diferentes 
espacios que conforman el referido centro comercial (zonas 
comunes y locales comerciales), señalar que el artículo 42 de 
la ya citada Ley 5/2014, regula los “servicios de 
videovigilancia” y el párrafo segundo del artículo 39.1 del 
vigente Reglamento dispone que: 
 
“A efectos de su instalación y mantenimiento, tendrán la 
misma consideración que las centrales de alarmas los 
denominados centros de control o de videovigilancia, 
entendiendo por tales los lugares donde se centralizan los 
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sistemas de seguridad y vigilancia de un edificio o 
establecimiento y que obligatoriamente deban estar 
controlados por personal de seguridad privada. 
 
En diferentes escritos esta Unidad Central ha interpretado y 
precisado este precepto legal, estableciendo, entre otras, las 
siguientes consideraciones: 
 
1. Un centro de control o vídeo vigilancia se equipara a una 

Central de Alarmas únicamente a los efectos de que, tanto 
en uno como en otro, los sistemas de seguridad que se 
pretendan conectar a ellos deberán haber sido instalados 
y posteriormente mantenidos, por una empresa de 
seguridad autorizada para la instalación y mantenimiento 
de aparatos, dispositivos y sistemas de seguridad. 

2. Se trata de un lugar donde se centralizan los sistemas de 
vídeo vigilancia y alarma, comunes al edificio o 
establecimiento donde se ubican y que están destinados 
a facilitar la labor del personal de seguridad que presta 
servicio en ellos, utilizando para esa tarea, además de la 
vigilancia humana, los sistemas de seguridad 
mencionados. La única función para la que están 
pensados estos lugares es la de vigilancia directa y 
permanente a través de medios técnicos. 

3. Consecuencia de la función que se realiza en ellos, es que 
obligatoriamente deben estar atendidos por personal de 
seguridad, es decir, vigilantes. 

4. No necesitan ningún tipo de autorización, salvo lo exigido 
por la normativa cuando lo que se pretende es realizar 
cualquier servicio de vigilancia, esto es, comunicar el 
preceptivo contrato. 

5. No se le exige ninguna medida de seguridad dado que, 
como la norma hace en otros supuestos, la seguridad la 
dan los propios vigilantes que prestan el servicio. 

 
Así mismo, señalar la importancia que la adopción de 
sistemas de seguridad, como en el caso expuesto con la 
constitución de un centro de videovigilancia, puede suponer 
en la contribución para garantizar la seguridad pública, 
conforme a los fines descritos en el artículo 4 de la Ley de 
Seguridad Privada: 
 
a) Satisfacer las necesidades legítimas de seguridad o de 

información de los usuarios de seguridad privada, velando 
por la indemnidad o privacidad de las personas o bienes 
cuya seguridad o investigación se le encomiende frente a 
posibles vulneraciones de derechos, amenazas 
deliberadas y riesgos accidentales o derivados de la 
naturaleza. 

b) Contribuir a garantizar la seguridad pública, a prevenir 
infracciones y a aportar información a los procedimientos 
relacionados con sus actuaciones e investigaciones. 

c) Complementar el monopolio de la seguridad que 
corresponde al Estado, integrando funcionalmente sus 
medios y capacidades como un recurso externo de la 
seguridad pública. 

 
CONCLUSIONES Atendiendo a lo expuesto anteriormente, 
cabe exponer para cada una de las cuestiones planteadas lo 
siguiente: 
 

 
El servicio de vigilancia y protección de cada uno de los 
inmuebles que conforman el centro comercial, así como las 
zonas comunes del mismo, podrá contratarse y, en 
consecuencia, prestarse en la modalidad que estime 
conveniente el usuario del servicio de seguridad, si bien los 
desplazamientos por la vía pública, sin necesidad de 
autorización previa, con el objeto de acudir al inmueble 
concreto para su vigilancia y protección solo quedarían 
amparados por la modalidad de “vigilancia discontinua”, que 
como señala el artículo 41.1,e) de la Ley 5/2014 de Seguridad 
Privada, habrán de consistir en una visita intermitente y 
programada de los distintos lugares objeto de protección. 
 
En cuanto a la posibilidad de poder realizar actuaciones fuera 
de los lugares de prestación del servicio, como pueden ser las 
asistencias de índole humanitaria o detenciones a 
sorprendidos en flagrante delito, como reza el artículo 41.1.f) 
y g), atendiendo al principio de congruencia, señalado en el 
artículo 30 de la referida Ley de Seguridad, y en el sentido de 
llevar a cabo una actuación coherente y lógica, cabe entender 
que el vigilante de seguridad podrá atender este tipo de 
situaciones. 
 
Entre las medidas que puede adoptar voluntariamente el 
centro comercial, se encontraría la de disponer de un centro 
de video vigilancia, que atendiendo a lo dispuesto por el 
artículo 42 de la ya referida Ley 5/2014, y cuando la finalidad 
del mismo sea la de prevenir infracciones y evitar daños a las 
personas o bienes objeto de protección o impedir accesos no 
autorizados, obligatoriamente es un servicio que habrá de ser 
prestado por vigilantes de seguridad. 
 
En cuanto a la conexión al centro de videovigilancia del centro 
comercial, de las cámaras de seguridad instaladas en cada 
uno de los diferentes locales comerciales que integran el 
mismo, como el ejemplo que describe la consulta, en la que 
algunos de los locales se encuentran separados por una vía 
pública, cabe admitir, al tratarse de servicios de la actividad 
de vigilancia del Art. 5.1. a) de la Ley 5/2014 de Seguridad 
Privada, esta posibilidad, atendiendo a una interpretación 
amplia del concepto de “establecimiento”, que en este caso 
concreto estaría constituido por el “centro comercial” que con 
la misma denominación e inmediatez física agrupa a los 
distintos locales de los edificios que lo integran, y admitir esta 
configuración no como locales individuales, si no englobados 
en una única unidad comercial. Si bien, ello requiere que estas 
prestaciones de servicios de seguridad, hayan sido 
previamente contratadas y comunicadas conforme a lo 
dispuesto por el artículo 9.1 de la referida Ley. 
 
Este informe se emite en cumplimiento de lo dispuesto en el 
Artículo 35 g) de la Ley 30/92, sobre derecho de información 
al ciudadano, y fija la posición y el criterio decisor de las 
Unidades Policiales de Seguridad Privada, en relación con el 
objeto de la consulta sometido a consideración. No pone fin a 
la vía administrativa ni constituye un acto de los descritos en 
el artículo 107 de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, por lo que contra el 
mismo no cabe recurso alguno. 
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Noticias 
 

 

El pasado día 04.02.2017 se inició el periodo de 15 días que recoge el Reglamento de Régimen Interno de 
ADSI para la presentación de Candidaturas a las elecciones a Junta Directiva de ADSI para el periodo 
2017 – 2020. 
 
Finalizado el plazo de presentación a las 24:00 horas del 19.02.2017, el Secretario de ADSI y de la Mesa 
Electoral, ha recibido las siguientes candidaturas que cumplen con los requisitos establecidos en los 
Estatutos y Reglamento de Régimen Interno. 
 
Candidatura encabezada por el Socio y candidato a Presidente, D. Juan José Cantero Lara.  
 
La candidatura liderada por D. Juan José Cantero Lara está formada además por los Socios: 
 
Dñ. María Prados González    Dn. Manel Rubio Sanroma 
Dñ. Fatima Taali Aserroukh     Dn. Ferran Masip Jiménez 
Dn. Jose Luis Franco Eza    Dn. Jose Ignacio Vicario Guerola 
Dn. Jose Manuel Torres Villar   Dn. César Torrero Fernández 
 
Candidatura encabezada por el Socio y candidato a Presidente, D. Francisco Poley Herrera. 
 
La candidatura liderada por D. Francisco Poley está formada además por los Socios: 
 
Dn. Joaquim Adrià Perelló    Dn. Daniel Páez Rodríguez 
Dn. Cecilio de Leonardo Perellón     Dñ. Elvira Márquez Santiago 
Dn. Isidoro Méndez Vial    Dn. Daniel Oliva Giménez 
Dn. Diego Peña Gómez   Dn. Jesús Rico del Hoyo 
Dñ. Margarita Macías Masana  Dn. Jesús Martín Rivero 
Dn. Joan Albert Llarch Rubio   Dn. Joan Carles Montagut Manyoses 
Dn. Xavier Baixas Castel   Dn. Ignacio Gisbert Gómez 
 
Las Elecciones se celebrarán el próximo martes 7 de Marzo.  
Más adelante se facilitará el sitio y el programa del acto. 
 
Delegación de Voto: 
 
Cualquier Socio podrá delegar su voto en otro Socio mediante una delegación escrita de su voto, siendo 
imprescindible que esté al corriente de pago de las cuotas de la Asociación. 
 
La delegación de voto deberá ser por escrito, enviada al correo del Secretario (secretario@adsi.pro), por 
parte del Socio representado y con copia al Socio en quien se delega; indicando los nombres, apellidos y 
números de DNI del Socio representado y del representante, la fecha y acto para el que es válida la 
delegación de voto y adjuntando copia del DNI del socio representado. 
 
Requisitos para poder ejercer la votación: 
 
Para poder votar el Socio deberá acreditarse mediante el DNI y estar al corriente de pago de las cuotas 
de la Asociación. 
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Congreso Nacional de Jefes de Seguridad 
 
El II Congreso Nacional de Jefes de Seguridad se celebrará en abril en Barcelona 
 
Ante la nueva realidad legislativa en materia de seguridad y los retos a los que se enfrenta la figura del 
Jefe de Seguridad, Peldaño y AJSE (Asociación de Jefes de Seguridad de España), organizan el 
II Congreso con una clara finalidad formativa, dando continuidad a la primera edición celebrada en Madrid. 
 
El congreso se celebrará el 5 de abril en el salón de actos del Colegio Oficial de Agentes Comerciales de 
Barcelona (COACB). 
 
El encuentro analizará de forma exhaustiva la figura del Jefe de Seguridad y sus funciones, los retos a los 
que se enfrenta y su papel como colaborador entre la Seguridad Pública y Privada. 
 
Los objetivos principales de este II Congreso serán identificar y valorar la figura del Jefe de Seguridad en 
la nueva normativa de Seguridad Privada y dar a conocer los nuevos cambios, deberes y obligaciones. 
Además, se abordarán las nuevas salidas laborales asumibles por esta figura dentro y fuera de las 
empresas. 
 
Más detalles en el siguiente enlace 

 

 

Formación 
 

 

 
Siguiendo  la línea que nos marcan los objetivos de AEINSE, en cuanto dar visibilidad a esta profesión, 
de Ingenieros de Seguridad, así como avanzar en la formación técnica de nuestros asociados y del sector, 
hemos organizando, con la colaboración logística de SEGURITECNIA, el primer CONGRESO ESPAÑOL 
DE INGENIERIA DE SEGURIDAD. 
 
Tendrá lugar en Madrid, el 22 de marzo. A largo de la jornada se presentarán ponencias (de unos 30 
minutos) de contenido técnico para conocer en profundidad las tecnologías actuales. Dichas ponencias 
las expondrán técnicos de las empresas patrocinadoras del Congreso. 
 
El congreso está dirigido a ingenieros y a expertos en Seguridad interesados en las tecnologías. 
 
Sobre el precio de la entrada al Congreso, tendrán un descuento del 50% para los socios de ADSI 
 
Más detalles en el siguiente enlace 

 

 

 

 
Información de Cursos online de Especialización en Seguridad en Infraestructuras Críticas a los que 
se les aplicará un descuento por ser socio de ADSI en el precio de matriculación  
 

 Curso de Gestión del Riesgo (10% descuento): Más información en el siguiente enlace 

 Curso de Ciberseguridad (10% descuento): Más información en el siguiente enlace  
 
Matriculación abierta de: 

 Curso de Especialización en Seguridad en Infraestructuras Críticas y Estratégicas (10ª Edición 
DSICE) - 300h (20% descuento) 

 Curso de Director de Seguridad + Especialidad Infraestructuras Críticas (DSICE+) - 600h (20% 
descuento) 

 Curso de Director de Seguridad - 400h (20% descuento) 
 
Más información sobre los cursos en el siguiente enlace 

 

 

 

 

http://www.congresojefesdeseguridad.com/
http://www.aeinse.es/eventos/i-congreso-espanol-de-ingenieria-de-seguridad
http://www.seguridad-formacion.com/default.asp?pag=gestionriesgo
http://www.seguridad-formacion.com/default.asp?pag=ciberseguridad
http://www.seguridad-formacion.com/


News ADSI Flash nº 429 – 25 de febrero de 2017 
 

 

 
26 

Legislación 
 

 

 
REAL DECRETO 112/2017, DE 17 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO 
PENITENCIARIO MILITAR. 
 
PDF de la disposición en el siguiente enlace 

 

 

 

 
ORDEN PRA/116/2017, DE 9 DE FEBRERO, POR LA QUE SE PUBLICA EL ACUERDO DEL 
CONSEJO SEGURIDAD NACIONAL DE IMPLEMENTACIÓN DE LOS MECANISMOS PARA 
GARANTIZAR EL FUNCIONAMIENTO INTEGRADO DEL SISTEMA DE SEGURIDAD NACIONAL. 
 
PDF de la disposición en el siguiente enlace 

 

 

Revistas 
 

 

Seguritecnia Nº 438. Enero 
 
Nuevo número de SEGURITECNIA, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: Propósitos que cumplir 

 Seguripress 

 Crónica de la XXX Edición de los Trofeos Internacionales de la Seguridad 

 Entrevista: Pedro Carpintero, presidente de la Asociación Española de Ingenieros de Seguridad 
(AEINSE) 

 
Enlace: ver revista digital 

 

 

 

 

Cuadernos de Seguridad Nº 319. Febrero 
 
En este número de CUADERNOS DE SEGURIDAD, además de las secciones habituales de 
«Seguridad», «Cuadernos de Seguridad estuvo allí», «Estudios y Análisis», o «Actualidad, el lector 
encontrará: 
 

 Editorial: «El sector ante nuevos desafíos». 

 En Portada: «Seguridad en centros universitarios». 

 Entrevistas: «Carlos Baéz. Director de Servicios Generales. Universidad de Alcalá. Alcalá de 
Henares. Madrid». 

 Artículos: «Ventajas de la gestión de llaves en centros educativos, por Fernando Pires». 
 

Enlace: ver revista digital 
 

 

 

 

Boletín de Prevención y Seguridad ante el Terrorismo Global Nº 01. Febrero 
 
Número de BOLETÍN TRIARIUS, con análisis y creación de opinión, destacando: 
 

 El Fenómeno del Terrorismo: Por Enric Caballería. 

 Cyber-Terrorismo: Por Marc Fornós. 

 Inteligencia y Terrorismo: Por José Manuel Ávalos. 

 Medios Técnicos Terroristas: Por José Luis Franco. 
 

Enlace: ver revista digital 
 

 

  

http://www.boe.es/boe/dias/2017/02/18/pdfs/BOE-A-2017-1677.pdf
http://www.boe.es/buscar/pdf/2017/BOE-A-2017-1460-consolidado.pdf
http://www.seguritecnia.es/revistas/seg/438/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/319/
http://www.fuerzasmilitares.org/triarius/Boletin-Triarius-0001.pdf
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¿Quieres ser Socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Para iniciar el proceso de alta como Asociado, envíe un e-mail a secretario@adsi.pro , indicando nombre y 
apellidos, una dirección de correo y un teléfono de contacto. 
 
En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisión. 
 

¿Quién puede ser socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Puede ser socio de ADSI: 
 Quien esté en posesión de la titulación profesional de Seguridad Privada reconocida por el Ministerio 

del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditación de 
Profesor de Seguridad Privada). 

 Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociación, una 
reconocida y meritoria trayectoria dentro del sector. 

 
 
 

 
 
 
 

 
 
La opinión manifestada por los autores de los artículos publicados a título personal que se publican en este medio informativo no necesariamente 
se corresponde con la de ADSI como Asociación. 
 
Esta comunicación se le envía a partir de los datos de contacto que nos ha facilitado.  Si desea cambiar su dirección de correo electrónico dirija su 
petición por correo postal a “ADSI - Asociación de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 – 385, 4ª planta, local 
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro . 
 
Si o no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”.  Su petición será 
efectiva en un máximo de diez días hábiles. 
 

mailto:secretario@adsi.pro
mailto:secretario@adsi.pro
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