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ADSI + AEBioS

Roberto Alvarez Diez

Especialista NBQ (defensa Nuclear, Biol6gica y Quimica). Socio de ADS/

W-AEBI0S

» Asociacion Espanola de BioSeguridad

El pasado dia 17 de noviembre de 2016 se materializ6 en
Bilbao un acuerdo de colaboracion entre ADSI y AEBioS
(Asociacion Espafiola de Bioseguridad).

La Asociacion Espafiola de Bioseguridad (AEBioS) nace en
2011, y es una asociacion sin animo de lucro fundada para
reunir en un mismo foro a profesionales para tratar temas de
bioseguridad y dar soporte a sus miembros, y asi intentar
aumentar los conocimientos en esta area, intercambiando
experiencias e inquietudes. Cuenta con el apoyo de
patrocinadores y con el aval de las mas prestigiosas
organizaciones internacionales de su ambito.

AEBIoS es el referente en Espafia en el campo de la
bioseguridad y en lo que ésta abarca en cualquiera de sus
extensiones de gestion del riesgo, de su prevencion y/o de su
mitigacion.

En este destacado encuentro, representaron a ADSI su
Vicepresidente Primero D. Miguel Arredonda, su Tesorero D.
Emilio Herrero, y los socios D. Jeslis Martin y D. Roberto
Alvarez; y representaron a AEBioS su Presidente D. Ifiaki
Echeverria y su Secretaria y Tesorera D? Maite Alvarez.

A grandes trazos, la esencia del convenio se resume en la
voluntad de colaboracién en el intercambio de
conocimiento especializado, en la participacion en grupos
de trabajo para proyectos de innovacion y desarrollo
tecnoldgico, en la cooperaciéon en la organizacion de
actividades formativas, y en la difusion de los anteriores
contenidos.

Obviamente se generaliza la preferencia de trato para los
socios y colaboradores de ambas asociaciones en todas las
actividades pactadas.

La firma de este convenio de colaboracion representa el fruto
de mas de un afio y medio de trabajo, y a su vez es también
el inicio de un futuro lleno de posibilidades y de perspectiva
para ambas asociaciones.

ADSI
9 Asaciacda de Direciives
" de Seguridad lntegral

La Asociacion

Evenios Blog Asocale Pabrocinadores Descargas  Contacto

lrabajando para la Seguridad
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El Director de Seguridad frente a la Amenaza Terrorista: El Show

debe continuar

Esta frase, muy arraigada en el mundo del espectaculo, hace
gala de una resiliencia que roza lo insensible, pero necesaria
porque asi es el Juego de la Vida, me sirve como profesional
de la seguridad para definir el momento actual en el que, el
que el Terrorismo Yihadista actual nos obliga a los Directores
de Seguridad de locales y eventos de publica concurrencia, a
trabajar para garantizar la libertad y el preservar nuestro modo
de vida en un estado democratico, tanto de las personas y
bienes que protegemos y poder continuar disfrutando de las
actividades que hacemos.
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Afrontamos un deber profesional de proteger y salvaguardar
personas y bienes, que en el actual panorama de terrorismo
global nos exige un “Plus” de creatividad, constancia,
disciplina y sabiduria que nos obliga a conocer, saber,
aprender y capacitarnos  para poder cumplir nuestro
cometido. Los recursos econdmicos para ello también son
importantes, pero es sal de otro costal este punto.

Centrémonos en responder a una sencilla pregunta: ;,Qué ha
cambiado en nuestros edificios, locales o eventos al pasar a
un nivel 4 de alerta terrorista en nuestro pais? Espero y deseo
que la respuesta de para escribir muchas lineas.

Efectivamente y empezando por lo basico, el Plan de
Autoproteccion de nuestro establecimiento-evento, define un
protocolo para caso de Amenaza de Artefacto Explosivo, bien
llamada y bien localizado, pero el terrorismo a mutado hacia
otro escenario, que no recogen la mayoria de PAU’s y que nos
llega de los ‘Modus Operandis” utilizados por el Terrorismos
Yihadista a nivel mundial: El actor Solitario y sus diferentes
modos de actuar.

¢Esto solo pasa en las Noticias? ¢Y quien va atentar
aqui?

El Museo Barbo en Tunez el 18 de marzo de 2015 cuando
dos atacantes abrieron fuego contra los turistas que entraron
en el museo seguidos por los atacantes con sus kalasnikov,
19 muertos.

El Centro Cultural Krudttenden, durante el seminario «Arte,
blasfemia y libertad de expresién», organizado por el Lars
Vilks Committee en honor de las victimas del atentado del 7

Jose Luis Franco Eza
Director de Seguridad y Socio de ADSI

de enero de 2015 contra el semanario satirico francés Charlie
Hebdo. Un sujeto armado, Omar Abdel Hamid Al Hussein,
maté a un civil, el cineasta Finn Ngrgaard, de 55 afios, € hirié
a tres agentes de policia. El  embajador
de Francia en Dinamarca, Frangois Zimeray, y el artista
sueco Lars Vilks estaban presentes.

En Niza el 14 de julio de 2016, cuando un hombre condujo
deliberadamente un camion de carga de 19 toneladas hacia
una multitud que estaba celebrando el Dia Nacional de
Francia, en el paseo de los Ingleses, matando a 85
personas e hiriendo a 303.

Podria extenderme, tristemente, en mencionar mas atentados
que como podemos ver tienen un perfil Yihadista y asi lo han
demostrado las Fuerzas y Cuerpos de Seguridad de estos
paises, atribuyéndolo a ACTORES SOLITARIOS, mal
llamados ‘Lobos Solitarios”, ya que no debemos darle
atribuciones que impliquen poder 0 ego a estos terroristas,
pero no es la cuestion de este que suscribe “contar noticias”
sino analizarlas y obtener Inteligencia de ellas.

Creo que los gerentes, directores de locales de publica
concurrencia y gestores de eventos, de estos tres escenarios
de horror, si que podrian esgrimir las dos preguntas que hecho
al principio de este capitulo y la respuesta fue terrorifica. No
se puede permitir vivir con el “Sindrome de la Avestruz” hoy
en dia, y pensar que las noticias del mediodia solo pasan en
donde yo no estoy y que eso nunca puede pasar en mi trabajo.

¢ Qué puede ser Objetivo del Terrorismo Yihadista?

Si dijera, tras analizar los atentados perpetrados de esta
indole, todo iria equivocado? Posiblemente no, pero seria
muy general y fuera del ambito de un correcto andlisis de
riesgos y mas cercano a la “Paranoia”.

Pongamos el caso, por cercania, de un Centro de Cultura,
Museo, Sala de Exposiciones, Biblioteca o Palacio de
Congresos. Es un objetivo de primer nivel? No, de forma
constante, pero por la actividad puntual que pueda realizar, si.
Aqui es donde tenemos que aplicar unas medidas adicionales
que pongan en realidad el Nivel 4 que podemos ver en Plazas,
Estaciones incluso Centros Comerciales.

Si en esa Biblioteca de cualquier ciudad de Espania, se esta
realizando una Conferencia sobre un tema que puede “atraer’
a un potencial terrorista, debemos dotarnos de unas medidas
adecuadas al riesgo que durante las horas anteriores, en el
transcurso y a posterior de esa actividad vamos a tener, que
por el contrario el resto de dias no tendremos.

Medidas de Seguridad Privada acordes al nivel de alerta
terrorista.

Para la aplicacién en nuestras dependencias o eventos, de
unas medidas adecuadas al nivel de alerta terrorista, hemos
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de hacer participes a la direccién del establecimiento ya que
las debe de entender y apoyar.

Han de ser realistas, han de perseguir un fin y todo el que las
pondra en marcha debe de entenderlas y asimilarlas, para
poder cumplirlas con eficacia y rigor.

El publico agradece hoy en dia y sobre todo entiende, la
Seguridad en los locales y eventos. Sobre todo los turistas que
no entienden que no estén.

Es muy importante la bidireccionalidad de la informacion con
las FCS competentes. Traspaso que se debe de iniciar con la
comunicacién de la actividad que se va a realizar: dia, hora,
lugar, tipo de actividad, ponentes o artistas que participaran,
informacién (links) de redes sociales, medidas de seguridad
propias y andlisis de riesgos del Director de Seguridad para
ese evento.

A partir de esta comunicacién, el Director de Seguridad
pondra a trabajar su mejor arma: la recoleccion de
informacion para poder tener Inteligencia.

Aqui pecamos y pensamos que la palabra INTELIGENCIA en
la Seguridad Privada, no tiene mucho sentido, lo dejamos
para la policia o el CNI. Pero este pensamiento seria una
grabe negligencia y un traspaso de toda la responsabilidad de
la recolecta a las Unidades de Informacion de Policias, sino
porque los de la “casa” dicen: “Saber para Vencer”, acaso
no es ese nuestro objetivo también.

¢ Como se recoge la Informacion?

Activamos el Protocolo de Actividades Sensibles. Se dota al
personal de Recepcion a aquellos operadores que reciban
llamadas externas, de una hoja diferente a la que todos
tenemos de AMENAZA TELEFONICA DE ARTEFACTO
EXPLOSIVO. Buscamos que el operador, ante un llamante
que solicita un “Tipo” de informacion concreta me rellene y
traspase una hoja, con informacion de la cual el no ha de
decidir si es 0 no importante, esa misién es mia. El analisis y
monitorizacién de como sale al exterior a través de las RRSS
de mi Organizacion, esta actividad que se va a realizar es
también importante para detectar posibles amenazas.

También a los Vigilantes de Seguridad que operan con CCTV,
se les ha de capacitar para observar, no solo ver, a través de
las camaras. Observa movimientos de lenguaje no verbal, un
perfil determinado de individuo, obtener datos de ese
individuo (Matriculas, rostro, tipo calzado, rasgos faciales
caracteristicos, efc...) y traspasar esa informacién. Esto se ha
de aplicar también a las rondas que efectlan los Vigilantes y
utilizar bien los Informes de Incidencias o bien sencillos
correos como Nota Informativa, para traspasar informacion.
Para ello el Director de Seguridad ha de instruir en que es lo
que quiere que observen los Vigilantes, a parte de la
formacion que puedan tener que les de su empresa.

Ver dos veces el mismo coche en dos sedes de mi
organizacidn alejadas, puede o no ser una casualidad, yo creo
que no. La informacion tiene caducidad, ha de ser agil y se ha
de analizar para poder convertirla en Inteligencia y si es asi,
traspasarla a los que pueden desarrollarla alin mas en tiempo
y forma: las Unidades de Informacion de las FCS.

Todos tenemos el deber de colaboracién con las FCS, tal
como dice la Ley de Seguridad Privada, pero hace falta ir un
paso mas alld en la lucha contra el Terrorismo y la
delincuencia. Todos somos antenas y podemos transmitir.

La iniciativa de Mossos d’ Escuadra en Catalufa a través
de la Unidad Permanente de Interlocucion Operativa con la
Seguridad Privada (UPIOSP) que mantiene con los
Departamentos y Servicios de Seguridad unos canales
bidireccionales de informacién es una herramienta muy
valiosa en este &mbito. Red Azul en Policia Nacional o el
Programa Coopera de la Guardia Civil son otros mecanismos
de bidireccionalidad con resultados satisfactorios en esa
obligada pero gustosa y necesaria cooperacion.

Protocolos de actuacion: Claros y ensayados

Que hacemos si se materializa un ataque de este tipo?
Eso lo tenemos que tener previsto, creado y ensayado como
un Protocolo de Actuacion mas.

Si estudiamos los casos ocurridos y los llevamos a nuestros
locales o eventos, hemos de tomar unas medidas que
dificulten, entorpezcan y puedan llegar a desanimar a un o
unos atacantes. La seguridad total no podemos precisar que
la tengamos, aunque trabajemos por conseguirla
constantemente.

Debemos preservar las personas y aprovechar nuestra
edificacién para dotar de proteccion a los ocupantes. Siempre
en estos casos la deteccion temprana sera lo primordial, pero
estos atacantes estan entre nosotros y conviven con nosotros,
esa es la grandeza de la democracia, que por otro lado es su
debilidad.

Un actor solitario, se mostrara dentro de nuestro local o
evento, o cerca de él como fue el caso del terrorista detectado
en los registro del estadio de futbol “Stade de France” de Paris
durante el Francia vs. Alemania detectado de forma temprana
en un control del personal de Seguridad Privada.

¢Qué medidas puedo implantar durante la actividad o el
acto?

Establecer unos medios propios de proteccidn a través de la
Seguridad Privada de la que disponemos y que podemos
contratar, es una prioridad durante estas fechas en las que
puedo convertirme en un objetivo de primer nivel.

El valioso apoyo del Equipo de Guias Caninos con perros
adiestrados para la deteccidon de explosivos que ofrecen
empresas de seguridad privada, previo al inicio del acto, tanto
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en los aledafios como en el interior, s un gran recurso, ante
la colocacion de un artefacto en el interior.

La presencia de Vigilantes de Seguridad en puntos de acceso,
tanto en un tercer circulo el mas alejado del acceso, como en
los dos siguientes, haciendo visible la presencia de uniformes
y realizando los controles que prevé el articulo 32 de la Ley
5/2014 de Seguridad Privada. Pero no basta con que estén,
sino que sepan que han de hacer y como.

T
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Los elementos electronicos de seguridad, tanto de intrusién
como CCTV adquieren una relevancia importante durante
este Nivel de alerta. Se deben de tratar con mayor rigor
cualquier salto de alarma y comprobarlo con certeza.

La colaboracion entre la Seguridad Publica y la Seguridad
Privada, “piedra angular’ de nuestro dia a dia adquiere su
maximo exponente en la ayuda que nos puedan brindar con
una presencia uniformada o no y con el apoyo de Unidades
Especiales: Subsuelo, TEDAXy Guias Caninos, para ese dia-
hora concreto.

Aln asi, el enemigo sabe: Donde, Cuando, Como y Por
donde va a actuar, siendo posible que nuestras medidas no
puedan detener o frutrar el ataque.

La informacién previa que hemos recolectado, una vez
convertida en Inteligencia, nos habra definido unas medidas
de Seguridad a tomar que pueden no ser acertadas debido a
que las certezas y por tanto ventaja la tiene el atacante. El
cien por cien no existe.

Se materializa el ataque ¢Qué hacer?
En los EEUU y EUROPA, parece haberse estandarizado el
HUYE-ESCONDETE-LUCHA.

Como una opcion para el publico en general es adecuada,
pero para un Profesional de la Seguridad de un
establecimiento o evento, no basta hay que trabajarlo més.

Debemos idear un protocolo que dificulte la progresion de un
Tirador Activo o Persona Agresiva Armada, no solo de perfil
Yihadista sino también bajo un Trastorno Psiquico o0 AMOK,
ademas de alejarle de sus objetivos y confinar su actuacion
usando nuestras estructuras (paredes, puertas cortafuegos,
puertas de emergencia, efc...)

En cuanto se active la alarma o se detecte la accién, hemos
de CONFINAR al maximo nuestras dependencias dificultando

de forma clara la progresion del individuo. Evacuar al
maximo de personas por las vias de emergencia hacia el
exterior. Pensemos que el Tirador ha entrado por la puerta
principal y el publico tiende a salir por donde ha entrado,
convirtiéndose asi en Blancos del tirador.

Cerrar inmediatamente puertas, esto dificultara su progresién
ya que su objetivo sera causar el mayor nimero de bajas y las
buscara de forma constante.

Esconderse como opcion ante la imposibilidad de huir, es
buena, pero pensemos que el tirador ira buscando el méximo
numero de objetivos, pero al no conocer el lugar habra sitios
que no buscara por desconocimiento. Este fue el caso de la
pareja de turistas espafioles que durante el ataque al Museo
Barbo en Tunez se escondieron en un cuarto de la limpieza
durante 24 horas y solo salieron cuando no escucharon a
nadie y vieron a un policia uniformado.La accién de lucha,
como Ultimo recurso, es la que habremos de tomar en caso
de que nos encontremos al Tirador Activo, sin posibilidad de
huir sin ser abatidos. El personal de Seguridad Privada rara
vez va armado, si bien es cierto que para ese evento y durante
el tiempo que creamos oportuno, se podria pedir a la Policia
competente en la materia un servicio armado, siendo posible
la denegacion de este servicio, pero pedido esta. No se es
muy partidario de utilizar armas en sitios publicos, por lo
general en nuestra sociedad y menos ante un ataque de este
tipo, por muchos motivos que no vienen al objeto de este
articulo, si bien es cierto que solo estadisticas americanas
hablan de la eficacia de esta medida de seguridad, ya que en
Europa los ataques contra Charlie Hebdo donde el primer
muerto fue el Vigilante de la entrada principal desarmado,
como el resto no ha existido un intento de neutralizacion con
armas del personal de Seguridad.

Veamos el ejemplo del ataque contra la exposicion de
caricaturas de Mahoma que se hizo en Garland- Texas
(EEUU), reivindicado por el DAESH donde un hombre y una
mujer, los atacantes, fallecieron durante el ataque por
disparos de los agentes que custodiaban la exposicion. Caso
de éxito, no entraron en el interior. Sin duda ni tenemos los
medios ni la formacién y mucho menos la concienciacion, diria
mas el sistema penal, que los EEUU.

A nuestro nivel, cualquier accion contra un Tirador Armado
con un arma de fuego, requiere de un Valor, una Conviccion
y un arrojo digno de nuestros antiguos héroes. El uso de
cualquier material debe suponer infligir un dafio al Tirador y
aqui debera quedar claro que el objetivo de repeler este
ataque es neutralizar al portador del dafio (arma) por cualquier
medio. Repito y dejo claro, Ultimo recurso, pero si se ha de
hacer, creo que todos lo tendriamos claro.

Diganme quien a realizado un simulacro de esta posible
actuacién? Y si piensan en que esto es descabellado,
analicen...

Pienso en profesionales de la Seguridad Privada que si se han
tomado en serio esta amenaza, porque es real y han realizado
un simulacro, sabiendo asi el factor “Tiempo de Reaccion’.
Bravo por ustedes, los grandes lideres se miden por sus
actos.
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El legado de Obama en las relaciones ruso-estadounidenses

GESI

Obama se despide de la presidencia de Estados Unidos
(EEUU) con un gran fracaso en politica exterior. Las
relaciones con la Rusia de Putin estan en su peor momento
desde el fin de la Guerra Fria.

El ultimo capitulo de esta relacion de desencuentros (crisis en
Ucrania, crisis en Siria, escudo antimisil, etc.) es la expulsion
de 35 diplomaticos rusos, conocidos espias. La Casa Blanca
habia ya declarado a finales de 2016 que Washington se
reservaba el derecho de emprender represalias a causa de la
presunta injerencia de Moscli —o de actores vinculados al
Kremlin— en el proceso electoral estadounidense. Pese a los
intentos del presidente designado Trump de desacreditarlos,
los servicios de inteligencia del pais confirman las sospechas
y apuntan al Kremlin.

El objetivo de las maniobras rusas, que se llevarian a cabo a
través de varios ciberataques y una no mejor explicada
manipulacién del electorado, habria sido provocar la derrota
de la candidata demdcrata a la presidencia, Hillary Clinton. De
hecho, el mandatario designado en noviembre y confirmado
en diciembre por los grandes electores, Donald Trump, es
percibido como un presidente mas cercano a los intereses del
gigante euroasiatico que su futuro predecesor.

F. Saveiro Angio
Fuente: Grupo de Estudios de Seguridad Internacional (GESI)

La Central Intelligence Agency (CIA) cree que agentes rusos
hayan generado algun tipo de influencia sobre el voto del pais
norteamericana. Estas acusaciones, algo impensable hasta
hace unos afios, han obligado al pais considerado como el
emblema de la democracia a plantearse la posibilidad de un
recuento de los votos, para evitar que un fraude que habria
afectado su proceso de eleccion presidencial, planeado y
ejecutado desde el extranjero, tuviera éxito, como si de una
novela de Tom Clancy se tratara.

Sin duda, los avances tecnologicos han abierto nuevos
campos de batallas virtuales, y los efectos, reales o
potenciales, no son menos destructores que los que se
observan en los frentes donde silban balas de plomo que poco
tienen de virtual.

Si nos preguntamos cuando empezaron a desmoronarse las
relaciones entre los dos colosos, es posible hasta indicar una
fecha exacta: el 18 de marzo de 2014.

Ese dia, la hasta entonces ucraniana peninsula de Crimea y
la ciudad especial de Sebastopol quedaron oficialmente
anexionadas a la Federacién Rusa. La anexion fue el
resultado de meses de crisis e incertidumbre en Ucrania, que
veia su oriente mas rusdfilo enfrentado al gobierno de Kiev y
a sus politicas de acercamiento a la Union Europea (UE). La
comunidad internacional (Iéase Occidente) critico y condend
el apoyo econémico y militar que Moscu proporcionaba, al
principio de forma discreta, luego ya abiertamente, a los
milicianos rebeldes.

A partir de ese momento, practicamente ha sido imposible
llegar a entenderse entre los dos actores, que cada vez més
se parecen a los lideres de aquellos bloques geoideoldgicos
que monopolizaron los equilibrios internacionales desde el fin
de la Segunda Guerra Mundial hasta el principio de los
Noventa. Cabe preguntarse de quién es la culpa —si es que es
posible atribuir responsabilidades— de la actual situacion de
tension y, ipor qué no atreverse a decirlo?, total
desconfianza, cuando no hostilidad, entre los aliados euro-
atlanticos y Rusia.
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Rusia ha, sin duda, tensado el equilibrio al intervenir
militarmente en Ucrania con un renovado espiritu imperialista,
en el intento de retener su espacio post-soviético de influencia
y proteccion.

Por otro lado, la UE cometié un pecado de ingenuidad al no
contar con Moscu en su proceso de expansion hacia el Este,
a la hora de incluir en su discurso liberal, tanto a nivel politico
como comercial, paises sobre los que Rusia tradicionalmente
proyectaba su sombra. Unas negociaciones inteligentes
habrian tenido que tomar en cuenta los intereses reales del
Kremlin en Ucrania y en Europa Oriental, trabajar para cooptar
sus dirigentes y compensar eventuales (percepciones de)
pérdidas de poder o influencia por parte de aquellos.

La falta de dialogo, o la interrupcién del mismo, junto a
iniciativas apresuradas, han llevado a la situacion actual. En
el este de Ucrania, donde Kiev no ejerce un control soberano
efectivo, se libra una guerra civil con un frente congelado.
Pese a su desaparicion de las portadas y de las pantallas, la
violencia sigue azotando el oriente ucraniano.

Las sanciones econdmicas occidentales contra Moscd,
activas desde entonces, no facilitan los esfuerzos para
desactivar la tension, que ha aumentado después de que
Rusia apoyara abiertamente el régimen de Al-Asad en Siria,
con una campafia de bombardeos, envio de tropas terrestres,
de material militar y ayuda economica, contra los grupos
rebeldes, algunos de ellos apoyados directamente o
indirectamente por EEUU y sus socios europeos y regionales.

En el tablero medio-oriental, el inquilino de la Casa Blanca,
con fecha de caducidad, y las cancillerias de las capitales
europeas, critican la politica intervencionista de Putin y las
violaciones de los derechos humanos que supondria, en cierta
medida solo por ir aquella en contra de sus intereses. En
realidad, el Kremlin no hace otra cosa que la que haria
cualquier otro actor con intereses a defender y proteger en la
region: intervenir en apoyo de un aliado estratégico para su
proyeccion mediterranea (al igual que lo que EEUU ha estado
haciendo en Oriente Proximo en las Ultimas décadas y, sobre
todo, en Irak).
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Existe cierto riesgo en la pasividad con la que se esta
reaccionando a esta situacion, que es demasiado parecida a
la de la Guerra Fria del siglo pasado entre las dos mayores
potencias nucleares. Un ejemplo: ya se han vuelto a producir
‘encuentros’ entre aviones militares rusos y occidentales en
los limites de los espacios aéreos nacionales en el Atlantico
del Norte, tal como ocurri6 entre los afios 50 y 80, cuando
Rusia intentaba medir la capacidad de reaccion y defensa de
sus contrincantes, y la Organizacion del Tratado del Atlantico
Norte (OTAN) trataba de ensayar su penetracion a través del
norte ruso.

Sin embargo, lo que mas hay que lamentar es que, durante
los afios Noventa, la alianza habia logrado acercar Rusia a su
vision de seguridad, cooptarla a sus iniciativas, convertirla en
un socio en la lucha contra nuevos desafios a la seguridad
representados por amenazas de actores no estatales, en
desactivar las cuales Rusia y Occidente tenian un interés
comdn.

Pasarad mucho tiempo y haran falta muchas negociaciones
para que las relaciones ruso-occidentales vuelvan a ser las
que eran, y Rusia vuelva a sentirse cdmoda al dialogar con el
espacio “atlantico”, para participar en la estructuracion de un
entorno de seguridad inspirado por intereses comunes y
valores compartidos.
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Quo vadis América? Apuntes de politica exterior en los albores de

la era Trump

Federico Sarro

Fuente: Grupo de Estudios de Seguridad Internacional (GESI)

Las elecciones presidenciales que dieron por vencedor a Donald Trump el 8 de noviembre del pasado afo exigen a la
comunidad de analistas esbozar el eventual rumbo de la politica exterior norteamericana en los afos por venir, ante la
posibilidad de verse interrumpida la continuidad observada durante décadas en torno a ciertos temas que definen la agenda

de seguridad internacional.

Este articulo pretende acercarnos al pensamiento del futuro presidente de Estados Unidos a partir de la evidencia recogida

en tiempos de campana e inmediatamente antes de su asuncion.

Siendo que a pocos dias de la salida de Obama, Guantanamo
permanece en pie, parece claro que aun en paises como
Estados Unidos lo expresado en tiempos de campafia no es
necesariamente determinante en la gestion de un gobierno.
Sin embargo, dado el actual contexto de incertidumbre en
torno a la politica exterior de este pais en los afios venideros,
luego de unos resultados electorales que han tomado por
sorpresa incluso a Henry Kissinger, resulta oportuno hacer un
breve recorrido por lo manifestado publicamente por Donald
Trump en su camino hacia la presidencia en cuanto a aquellos
temas que inciden sobre la  agenda de
seguridad internacional.

Respecto a la OTAN, aun la alianza militar mas poderosa del
mundo, a simple vista el panorama se ve un tanto
desalentador. Previo a su victoria, convencido de que
la Alianza Atlantica es un concepto obsoleto gracias al cual
los europeos se aprovechan de la histérica generosidad
americana a la hora de desembolsar dinero para gasto militar
(Estados Unidos se hace cargo del 70%), Trump expreso que
no se sentiria obligado a defender a los paises de la
organizacidn en caso de un ataque exterior. Ello motivd una
inmediata respuesta tras los resultados del 8 de noviembre
pasado por parte de Jens Stoltenberg: "Nos enfrentamos a
los mayores retos para la seguridad en una
generacion. No es el momento de cuestionar el valor de
la asociacion entre Europa y Estados Unidos".

No es un dato menor el hecho que la Unica vez que la OTAN
invocd su clausula de defensa colectiva fue en apoyo a
Estados Unidos luego de los ataques del 11 de septiembre de
2001, brindandole su ayuda en las operaciones a posteriori en
Afganistan desde 2003.

No se trata de la primera vez que Estados Unidos se cuestiona
el alcance de su participacion en la OTAN. De hecho, en
tiempos de Guerra Fria, el entonces senador demdcrata Sam
Nunn propuso el retiro de un tercio de las tropas
estadounidenses asentadas en Europa Occidental si los
demas paises de la alianza no incrementaban su contribucién
en defensa. Sin dudas, argumentos de peso a favor o en
contra del rol de esta superpotencia en la OTAN seran los que
pueda aportar el general retirado James Mattis, en caso que
su designacion al frente del Departamento de Defensa sea
confirmada. De todas formas, cabe cuestionarse las
implicancias de un eventual replanteamiento del rol de
Estados Unidos. ;,Sera momento de pensar en una estrategia
de disuasion nuclear para la OTAN con base en Reino Unido
y Francia?

Lo que a simple vista se percibe como ansias de liberar a
Estados Unidos de compromisos hasta hoy indiscutidos en
materia de seguridad internacional, se ha llegado a apreciar
también en laidea de replegarse de Japdn y Corea del Sur, si
estos paises no asumen una mayor responsabilidad en los
gastos que derivan de la proteccion provista por las fuerzas
norteamericanas alli estacionadas. De hecho, el futuro
presidente también dejo entrever que estaria dispuesto a
permitir que aquellos dos paises se hagan de un arsenal
nuclear en lugar de depender del paraguas norteamericano
para su proteccion de las amenazas que representan
actualmente Corea del Norte y China. En cuanto a esto Ultimo,
al margen de haberse expresado en torno a un tema tan
delicado como lo es la proliferacién nuclear en favor de estos
dos aliados extra-OTAN en el Asia-Pacifico, parece cierto que



Trump no pretende resignar la influencia norteamericana en
aquellas latitudes.

Previo a haber acusado en plena campaiia a China de “violar’
a Estados Unidos debido al robo de secretos comerciales,
manipular su moneda y subsidiar a su industria, llamando a
incrementar los impuestos sobre aquellos bienes Made in
China; el futuro mandatario norteamericano se muestra
decidido a endurecer la postura estadounidense con este
pais, luego de establecer contacto telefénico con la primer
mandataria taiwanesa tras su victoria, el primer contacto
desde 1979, una actitud para algunos propia de un inexperto
en cuestiones de politica exterior, para otros producto de
una maniobra friamente calculada en el entorno de Trump. El
hecho que Taiwan se presente hoy como el aliado militar mas
vulnerable de Estados Unidos en el actual contexto de
avances chinos en el Mar del Sur de China —considerado por
este Ultimo como Mare Nostrum—, teniendo en cuenta que
el gigante asiético no ha renunciado al uso de la fuerza en sus
relaciones con Taiwan, conduce a replantearse si la actitud de
Trump es realmente improvisada. Dificilmente las ensefianzas
de Alfred T. Mahan queden en el olvido.

Trump tampoco parece estar dispuesto a dejar de lado el rol
de potencia nuclear de Estados Unidos. Sin ir mas lejos,
en 140 caracteres se explayé sobre el tema el 22 de
diciembre de 2016 a través de su cuenta en Twitter, abogando
por reforzar y expandir el arsenal nuclear estadounidense. Al
margen de ello, la eventual designacion de Mattis al frente del
Departamento de Defensa conduce a pensar en que los
esfuerzos de Obama en pos de la no proliferacion y el
desarme nuclear —visibles en las sucesivas Nuclear
Security Summit desde 2010 y la entrada en vigor
del New START entre Estados Unidos y Rusia en 2011—, no
quedaran en la nada. De hecho, en 2015, el general retirado
planted considerar la posibilidad de reducir la triada nuclear a
un bipode, mucho antes de su postulacion en el gabinete de
Trump.

De todas formas, si bien la amenaza nuclear rusa no se
desestima, particularmente desde las acusaciones en torno a
la violacion del INF en 2014, cierto es que Trump aboga
publicamente por las buenas relaciones con la Rusia de
Putin, halagos de por medio entre ambas personalidades. De
hecho, propuso como Secretario de Estado a Rex Tillerson,
CEO de Exxon Mobil, un hombre sin experiencia diplomatica
pero premiado por Putin en persona con la medalla Orden de
la Amistad en 2013.
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Por més que en tiempos de campafia Trump haya dejado
entrever que dejaria en manos de Rusiala lucha contra el
Daesh en Siria, aquello no implica quitar la vista de Oriente
Medio. Refiriéndose recientemente a la resoluciéon del
Consejo de Seguridad de la ONU en la que se instd a Israel a
detener su politica de asentamientos en territorios palestinos,
absteniéndose Estados Unidos en la votacion; el presidente
electo se solidarizé con la postura del gobierno de Netanyahu.
¢En virtud de esta afinidad, cabe esperar entonces una
revision del acuerdo nuclear alcanzado con Iran por la gestion
Obama? Netanyahu se opuso al mismo desde el principio y
Trump lo considerd como “desastroso”. Intelligenti pauca.
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Hecho este breve resumen prospectivo, cabe plantearse si a
estas alturas la esencia de rulemaker de Estados Unidos en
la arena internacional exige debatir la viabilidad de propuestas
como la de Stephen H. Dinan en su articulo “Why Other
Countries Should Vote On The U.S. Election”. De momento,
solo resta esperar para poder medir realmente la distancia
entre lo dicho y lo hecho. Recién ahi estaremos en
condiciones de responder acabadamente sobre el rumbo de
la politica exterior norteamericana en los préximos afios.

Federico Ernesto Sarro. Master en Estudios Estratégicos
y Seguridad Internacional por la Universidad de Granada
(Edicion 2015-16).

Editado por: Grupo de Estudios en Seguridad Internacional
(GESI). Lugar de edicion: Granada (Espafia). ISSN: 2340-
8421.
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Inversion extranjera en Espana dentro del sector de la seguridad

privada

ANTECEDENTES

Un particular, en
representacién de un grupo
empresarial, interesa de esta
Unidad Central la evacuacion
de un informe en relacion con
diversas cuestiones planteadas
relativas al asunto  de
referencia, tras su estudio y

analisis correspondiente.

Tal peticion obedece a la necesidad de defender
convenientemente  los intereses empresariales  del
mencionado grupo en Colombia con motivo del inicio, en la
Camara de Representantes de dicho pais, de la tramitacion
de un proyecto de ley por el que se pretende regular el “Sector
de Vigilancia y Seguridad Privada’, el cual, a juicio del
solicitante, establece barreras de acceso al mercado sin
justificacion objetiva alguna, limita las inversiones extranjeras
en territorio colombiano y cercena los derechos adquiridos al
respecto, contraviniendo, consecuentemente, los acuerdos
bilaterales firmados entre Espafia y Colombia para la
promocién reciproca de inversiones, asi como el Tratado de
Libre Comercio con la Union Europea.

Asimismo, es de sefialar que dicha peticidén guarda relacion
con varias iniciativas, puestas en marcha durante las Ultimas
semanas, con el fin de recabar el apoyo del Gobierno espafiol
en aras de la proteccion de los compromisos empresariales
de la referida empresa en materia de inversiones extranjeras
en Colombia.

CONSIDERACIONES

Con caracter previo se participa que, los informes o
respuestas que emite esta Unidad, tienen un caracter
meramente informativo y orientativo -nunca vinculante- para
quien los emite y para quien los solicita, sin que quepa atribuir
a los mismos otros efectos o aplicaciones distintos del mero
cumplimiento del deber de servicio a los ciudadanos.

En primer lugar, es de sefialar que para dar respuesta
convenientemente a todas las cuestiones planteadas en el
escrito remitido a esta Unidad Central por el solicitante del
informe, conviene traer a colacién la normativa que resulta de
aplicacion, en una doble vertiente: dentro del ambito
especifico del sector de la seguridad privada y, con caracter
general, la referida a la regulacion de las inversiones
extranjeras en Espafia.

. NORMATIVA REGULADORA EN MATERIA DE
SEGURIDAD PRIVADA

En el plano normativo que regula la seguridad privada, la Ley
5/2014, de 4 de abril, de Seguridad Privada, en su articulo
18.1, dispone que “Para la prestacion de servicios de
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sequridad privada, las empresas interesadas deberan obtener
autorizacion administrativa (0 en su caso, presentar
declaracion responsable) y ser inscritas, de oficio, en el
registro correspondiente (nacional o autonémico), de acuerdo
con el procedimiento que se determine reglamentariamente”,
sefialando, en el articulo 19.1, los requisitos generales que
deben reunir a tales efectos:

a. Estar legalmente constituidas e inscritas en el registro
mercantil o en el registro publico correspondiente...

b. Tener la nacionalidad de un Estado miembro de la Unién
Europea o de un Estado parte del Acuerdo sobre el
Espacio Econdmico Europeo.

c. Contar con los medios humanos, de formacion,
financieros, materiales y técnicos adecuados...

d. Disponer de las medidas de seguridad que
reglamentariamente se determinen.

e. Suscribir o prestar los seguros o garantias que se
establecen reglamentariamente (se tendran en cuenta los
requisitos ya exigidos al respecto en el Estado miembro
de la UE o parte en el Acuerdo sobre el EEE de origen, de
conformidad con lo establecido en el articulo 19.5 de la
LSP)

f.  No haber sido condenadas mediante sentencia firme por
delitos de insolvencia punible, contra la Hacienda Publica,
Seguridad Social... por intromisidn ilegitima en el &mbito
de proteccion del derecho al honor, a la intimidad personall
y familiar o a la propia imagen...

Asimismo, ademas del cumplimiento de los referidos
requisitos generales, a las empresas de seguridad privada, en
funcion de la concreta actividad desarrollada o de la
singularidad de los servicios o de los lugares de su prestacion
o0 de las entidades beneficiarias de los mismos, se les puede
exigir determinados requisitos especificos o adicionales, de
acuerdo con lo previsto en los apartados 2, 3 y 4 del aludido
articulo 19 de la LSP.

Igualmente, es de significar que, a tenor de los dispuesto en
el apartado 6 del repetido articulo 19 de la LSP, “Las
empresas de seguridad privada no espafiolas, autorizadas
para la prestacion de servicios de sequridad privada con
arreglo a la normativa de cualquiera de los Estados miembros
de la Unién Europea o de los Estados parte en el Acuerdo
sobre el Espacio Econémico Europeo, habran de inscribirse
obligatoriamente en el Registro Nacional de Seguridad
Privada del Ministerio del Interior o, cuando tengan su
domicilio en una comunidad auténoma con competencias en
materia de seguridad privada y su ambito de actuacion
limitado a dicho territorio, en el registro autonémico
correspondiente, a cuyo efecto deberan acreditar su condiicion
de empresas de seguridad privada y el cumplimiento de los
requisitos establecidos en esta ley, en la forma que se
determine reglamentariamente”.
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Al hilo de lo anterior, el Real Decreto 2364/1994, de 9 de
diciembre, que aprob6 el Reglamento de Seguridad Privada,
en su articulo 2 establece que tales empresas seran
reconocidas e inscritas en el citado Registro una vez que
acrediten su condicién de empresa de seguridad y el
cumplimiento de los requisitos establecidos en los articulos 5,
6y 7 de este reglamento (entre otros, documento equivalente
a la escritura publica en caso de sociedades constituidas en
la UE o EEE, declaracién de actividades, documento
acreditativo del titulo en virtud del cual se dispone de los
inmuebles en que se encuentre el domicilio social y deméas
locales de la empresa cuando aquellos estén ubicados en
Espafia, documentaciéon acreditativa de la suscripcion de
seguros y constitucion de garantias en la UE o EEE...). A tal
efecto, se tendrén en cuenta los requisitos ya acreditados en
cualquiera de dichos Estados y, en consecuencia, no sera
necesaria nueva cumplimentacion de los mismos.

De otro lado, con arreglo a lo dispuesto en el articulo 17.3 del
repetido reglamento, en su redaccién dada por el Real
Decreto 4/2008, de 11 de enero, ‘Las empresas de sequridad
autorizadas para la prestacion de actividades o servicios de
seguridad privada con arreglo a la normativa de cualquiera de
los Estados miembros de la Union Europea de Estados parte
en el Acuerdo sobre el Espacio Econémico Europeo, que
hayan sido reconocidas en Espafia con arreglo al
procedimiento previsto en este real decreto, y que pretendan
gjercer tales actividades o servicios en Espafia con caracter
permanente, deberan abrir delegaciones, sucursales, filiales o
agencias en Espafia.

Dichas delegaciones, sucursales, filiales o agencias deberan
cumplir los requisitos previstos en el apartado 1 de este
articulo y disponer de las medidas de seguridad previstas en
este reglamento para las empresas de seguridad” (con
caracter general: inventario de los medios materiales que se
destinan al ejercicio de las actividades a desarrollar en la
delegacién; documento acreditativo del titulo en virtud del cual
se dispone del inmueble en el que se ubica ésta; relacion del
personal adscrito a la misma; y disposicion en la sede de un
sistema de seguridad, fisico y electrénico, compuesto de los
elementos a que se refiere el articulo 5 de la Orden
INT/314/2011, de 1 de febrero, sobre empresas de seguridad
privada, tales como puerta de acceso blindada de una
determinada clase de resistencia, ventanas o huecos
protegidos con rejas, equipos o sistemas de captacion y
registro de imagenes, sistema de deteccion volumétrica,
conexién con una CRA...)

Por dltimo, en el articulo 4 del referido reglamento se
establece el procedimiento para la obtencion de la
autorizacién administrativa correspondiente, el cual consta de
tres fases, si bien se contempla la posibilidad de que, a
peticion de la empresa interesada, puedan desarrollarse de
forma conjunta las fases primera y segunda e incluso la
totalidad del procedimiento. Estas tres fases se encuentran
reguladas en el articulo 5 del repetido reglamento y son,
béasicamente, las siguientes:

12, Fase inicial de presentacion, en la que se acreditara la
valida constitucion de la empresa de que se trate (en la copia
auténtica de la escritura publica debera constar, entre otros
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extremos la ftitularidad del capital social, conforme se
determina en el articulo 5.1.a) 1. del RSP), efectuandose la
declaracién de la clase de actividades, asi como el ambito
geografico pretendido.

22, Segunda fase de aportacion documental relacionada con
el cumplimiento de diversos requisitos, en la cual se acreditara
que se dispone de los medios materiales precisos, del titulo
del derecho de uso del inmueble destinado al ejercicio de la
actividad de seguridad privada pretendida vy, en su caso, la
composicion personal de los rganos de administracién y
direccion.

3% Tercera fase, de aportacion de documentacién
complementaria: certificado de inscripciéon en el Registro
Mercantil u otro publico que corresponda, si no se hubiera
presentado con anterioridad; certificado acreditativo de la
instalacion de un sistema de seguridad; documento
acreditativo del alta en el Impuesto de Actividades
Econdmicas; la memoria explicativa de los planes de
operaciones; la relacién de personal; la péliza del seguro de
responsabilidad civil y la debida constitucién del aval o seguro
de caucién en la forma y cuantias prevenidas en dicho
reglamento y su Anexo.

Una vez acreditados todos los extremos, se dictara la
resolucién pertinente por parte de la autoridad competente,
nacional o autondémica, acordando la autorizacion de la
empresa solicitante y su inscripcion, de oficio, en el registro
correspondiente, con especificacion de la actividad o
actividades que puede desarrollar, ambito territorial de
actuacién y nimero de inscripcion y autorizacién asignado.

No obstante lo anterior, debe significarse que cuando se
pretende desarrollar exclusivamente la actividad contemplada
en el articulo 5.1.f) de la Ley 5/2014, de 4 de abril, de
Seguridad Privada (instalacion y mantenimiento de aparatos,
equipos, dispositivos y sistemas de seguridad conectados a
centrales receptoras de alarmas o a centros de control o de
videovigilancia), el referido procedimiento de autorizacién es
suplido por la presentacion de una declaracion responsable
por parte de la empresa interesada (al amparo de lo dispuesto
en el articulo 18.2 de la citada ley), que permite el ejercicio de
dicha actividad desde la fecha de su presentacion en
cualquiera de los registros habilitados para ello, sin perjuicio
de las funciones que puedan realizar al respecto los érganos
de control e inspeccidn competentes en materia de seguridad
privada y de la inscripcion, de oficio, de dicha declaracion en
el registro correspondiente.

Una vez sefialados los requisitos exigidos en la normativa que
rige en Espafia para el establecimiento de una empresa de
seguridad privada en su territorio, procede abordar aquellos
aspectos que tienen que ver con determinadas obligaciones
impuestas a las empresas de seguridad privada, con caracter
general, respecto de su funcionamiento, por parte de la Ley
5/2014, de 4 de abril, de Seguridad Privada y el Real Decreto
2364/1994, de 9 de diciembre, que aprob6 el Reglamento de
Seguridad Privada, y mas concretamente por lo que se refiere
a las comunicaciones que las empresas de seguridad privada
deben realizar a la vista de las cuestiones planteadas por Don
Miguel Soler Ruiz-Boada.
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Asi, de conformidad con lo dispuesto en el articulo 21.1.c) de
la LSP, las empresas de seguridad privada deberan
comunicar al Registro Nacional de Seguridad Privada o al
autonémico correspondiente, entre otros extremos, “...todo
cambio que se produzca en cuanto a titularidad de las
acciones y participaciones sociales...”.

Por su parte, el vigente RSP (conforme a la redaccién dada
por el Real Decreto 4/2008, de 11 de enero), en su articulo
140, apartado 2, establece lo siguiente: "Las empresas de
seguridad estaran obligadas a comunicar a la Secretaria de
Estado de Seguridad todo cambio que se produzca en la
titularidad de las acciones, participaciones o aportaciones y
los que afecten a su capital social, dentro de los quince dias
siguientes a su modificacion”.

Entrando ya especificamente en la regulacion de las
inversiones de capital extranjero en empresas de seguridad
privada en Espafia, a tenor de lo dispuesto en el articulo 23,
apartado 1, de la Ley 5/2014, de 4 de abril, de Seguridad
Privada, “Las empresas de sequridad privada tienen la
consideracion de sector econdmico con requlacion especifica
en materia de derecho de establecimiento”.

Por su parte en el apartado 2 de dicho articulo se preceptua
que “Cuando el Consejo de Ministros, con arreglo a lo
dispuesto en la normativa sobre inversiones extranjeras,
suspenda el régimen de liberalizacién de los movimientos de
capital, la autorizacién previa de inversiones de capital
extranjero en empresas de sequridad privada exigira, en todo
caso, informe previo del Ministerio del Interior”,

En el apartado 3 de ese mismo articulo se establece lo
siguiente: “Las empresas de sequridad privada en las que se
hubieran realizado inversiones de capital extranjero estaran
obligadas a comunicar al Ministerio del Interior todo cambio
que se produzca en las mismas, en relacion con lo establecido
en el articulo 21.1.c).”

El apartado 4 del repetido articulo precisa que “Las
limitaciones establecidas en los dos apartados precedentes
no son de aplicacion a las personas fisicas nacionales de los
Estados miembros de la Unién Europea ni a las empresas
constituidas de conformidad con la legislacion de un Estado
miembro y cuya sede social, administracion central o centro
de actividad principal se encuentre dentro de la Union
Europea”.

IIl. REGIMEN JURIDICO GENERAL DE LAS INVERSIONES
EXTRANJERAS EN ESPANA.

En cuanto al régimen juridico general de las inversiones
extranjeras en Espafia, la normativa basica referente a dichas
inversiones tiene su fundamento en distintos textos
legislativos, y, basicamente, en los siguientes:

1) La Directiva 88/361/CEE, de 24 de junio de 1988 para la
aplicacion del Articulo 67 del Tratado de la Comunidad
Econdémica Europea (TCEE), que proclama la plena
libertad de los movimientos de capital.
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2) El Tratado de la Unién Europea (Tratado de Maastrich,
firmado el 7 de febrero de 1992 en la localidad holandesa
homoénima), cuyo articulo 73 B no so6lo prohibe las
restricciones a los movimientos de capitales y a los pagos
entre Estados miembros, sino también entre éstos y
terceros paises. No obstante lo anterior, el propio Tratado,
en su articulo 73 D, reconoce la facultad de los Estados
miembros para establecer o mantener requisitos
administrativos sobre las operaciones liberalizadas.

3) LaLey 19/2003 de 4 de julio sobre régimen juridico de los
movimientos de capitales y de las transacciones
econdmicas con el exterior. (El titulo de esta norma se
modificé por la entrada en vigor de la Ley 10/2010, de 28
de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo) que deroga en gran parte la
Ley 40/1979 de 10 de diciembre sobre régimen juridico de
control de cambios.

4) Real Decreto 54/2005, de 21 de enero, por el que se
modifican el Reglamento de la Ley 19/1993, de 28 de
diciembre, sobre determinadas medidas de prevencion
del blanqueo de capitales, aprobado por el Real Decreto
925/1995, de 9 de junio, y otras normas de regulacién del
sistema bancario, financiero y asegurador.

5) El Real Decreto 664/1999, de 23 de abril, sobre
inversiones exteriores, que deroga el Real Decreto
671/1992 de 2 de julio sobre inversiones extranjeras en
Espafia, asi como el Real Decreto 672/1992 de 2 de julio
sobre inversiones espafiolas en el exterior.

6) La Ley 18/1992 de 1 de julio por la que se establecen
determinadas normas en materia de inversiones
extranjeras en Espafia.

7) Resolucion de 1 de julio de 2010, de la Direccion General
de Comercio e4 Inversiones, por la que se aprueban los
modelos de declaracion de inversiones exteriores cuando
el obligado a declarar es el inversor o la empresa con
participacion extranjera.

8) Ley 14/2013, de 27 de septiembre, de apoyo a los
emprendedores y su internacionalizacion, que tiene como
objetivo apoyar al emprendedor y la actividad empresarial
en el territorio espafiol, la cual introduce una serie de
importantes novedades en los distintos ambitos que
intervienen en la creacion y puesta en marcha de nuevos
proyectos empresariales. A la internacionalizacion de la
economia espafiola se dedica el titulo V (arts. 50 a 76),
con dos secciones que tratan de su fomento (Plan
Estratégico, fortalecimiento del Servicio Exterior del
Estado, acceso al crédito, apoyo financiero...) y de la
movilidad internacional (visados y autorizaciones de
residencia, inversiones significativas de capital,
traslados...), respectivamente.

El régimen general de los movimientos de capitales y de las
transacciones econdmicas con el exterior viene establecido
en la Ley 19/2003 de 4 de julio que declara ‘libres
cualesquiera actos, negocios, transacciones y operaciones
entre residentes y no residentes que supongan o de cuyo
cumplimiento puedan derivarse cobros y pagos exteriores, asi
como las transferencias de o al exterior y las variaciones en
cuentas o posiciones financieras deudoras o acreedoras
frente al exterior sin mas limitaciones que las dispuestas en
esta ley y en la legislacion sectorial especifica”.
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De forma mas concreta se hallan reguladas por el Real
Decreto 664/1999, de 23 de abril, sobre inversiones
exteriores, posteriormente desarrollado por la OM (Orden
Ministerial) de 28 de mayo de 2001, del Ministerio de
Economia, mediante la cual se determinan los procedimientos
aplicables para las declaraciones de inversiones exteriores y
su liquidacién, asi como los procedimientos para la
presentacion de memorias anuales y expedientes de
autorizacion.

En este sentido, el citado Real Decreto establece:

1) Libertad de movimiento de capitales de las inversiones
extranjeras en Espafia. Con caracter general las
inversiones exteriores se hallan totalmente liberalizadas
(libertad también proclamada por la Directiva comunitaria
88/361/CEE del Consejo, de 24 de junio, y Tratado de la
Uniébn  Europea), asi como su liquidacion e
independientemente del acto de disposicién por el que se
realicen.

2) El conocimiento de las inversiones exteriores se posibilita
a través de un mecanismo de declaracion “ex-post’ de
operaciones. Unicamente es exigible, con caracter
general, a los efectos administrativos, econdmicos y
estadisticos, cumplimentar el tramite de la declaracion al
Registro de Inversiones del Ministerio de Economia y
Competitividad de las inversiones con posterioridad a su
efectiva realizacion.

3) Excepciones al principio de libertad de movimiento de
capitales. Son tres supuestos en materia de inversiones
extranjeras que van a requerir declaracion previa o
autorizacion:

a) Inversiones procedentes de paraisos fiscales:
engloba los territorios o paises previstos en el Real
Decreto 1080/1991, de 5 de julio (Andorra, Gibraltar,
Bahamas, Jamaica, Moénaco, Singapur... hasta un
total de 48). Sera necesario efectuar la declaracién
con caracter previo a la inversion, al Registro de
Inversiones Extranjeras del Ministerio de Economia y
Competitividad, y una vez declarada se procedera a
realizarla sin tener que esperar a la notificacion por
parte de la Administracién. Ello, sin perjuicio, de la
declaracion posterior a su efectiva realizacion.

Sin embargo, la citada declaracion previa de inversiones por
titulares residentes en paraisos fiscales, no sera necesaria
cuando se trate o concurran las siguientes circunstancias:

— Inversiones en valores negociables emitidos u ofertados
publicamente ya sean negociados en un mercado
secundario, oficial 0 no (ver articulo 31 de la Ley 24/1988
de 28 de julio del Mercado de Valores), asi como las
participaciones en fondos de inversion inscritos en los
Registros de la Comision Nacional del Mercado de
Valores.

— Supuestos en los que la participacion extranjera no supere
el 50% del capital de la sociedad espafiola destinataria de
la inversion, ni con anterioridad a la inversion efectuada ni
como consecuencia de la misma.
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— Casos de inversiones extranjeras que se efectien como
consecuencia de una transmision lucrativa “intervivos” o
“mortis causa”.

b) Posibilidad de suspensién motivada del régimen de
liberalizacion. Se establece un control previo de las
inversiones:

b.1 Por acuerdo motivado, con caracter general o
especial, de suspension del régimen de liberalizacion,
por parte del Consejo de Ministros respecto a
inversiones que por su naturaleza, forma o
condiciones de realizacién, afecten o puedan afectar
a actividades relacionadas, aunque en modo
ocasional, con el ejercicio del poder publico, al orden
publico, seguridad y salud publicas. Suspendido el
régimen de liberalizacién, el inversor afectado debera
solicitar autorizacion administrativa previa.

b.2 Por suspension del régimen de liberalizacion de
inversiones  extranjeras en  Espafia, como
consecuencia de la realizacién de actividades
directamente relacionadas con la defensa nacional,
€en cuyo caso sera necesaria la autorizacion previa del
Consejo de Ministros.

El procedimiento de suspension del régimen de liberalizacion
y el de autorizacion en supuestos de suspension, se hallan
desarrollados en los articulos 10 y 11 del Real Decreto
664/1999.

c) Inversiones directas o indirectas que realicen en Espafia
los Estados no miembros de la Unién Europea por la
adquisicion  de inmuebles destinados a sus
Representaciones Diplomaticas o Consulares (Disp. Adic.
32 Real Decreto 664/1999). Exige la necesidad de
autorizacion previa del Consejo de Ministros, excepto en
aquellos supuestos en que se haya establecido la
reciprocidad por Acuerdo Internacional.

Las disposiciones del referido Real Decreto 664/1999, de 23
de abril, se entenderan sin perjuicio de los regimenes
especiales que afecten a las inversiones extranjeras en
Espafia establecidas en legislaciones sectoriales especificas
y, en particular las siguientes: transporte aéreo, radio,
minerales, y materias primas minerales de interés estratégico
y derechos mineros, television, juego, telecomunicaciones,
seguridad privada, fabricacion comercio o distribucion de
armas y explosivos de uso civil y actividades relacionadas con
la Defensa Nacional.

Por su parte, la Ley 18/1992 de 1 de julio por la que se
establecen determinadas normas en materia de Inversiones
Extranjeras en Espafia establece en su Articulo Unico que
“constituyen sectores con regulacion especifica en materia de
derecho de establecimiento los siguientes:

— Juego.

— Actividades directamente relacionadas con la defensa
nacional.

— Television.

— Radio.
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— Transporte Aéreo

Lo anterior no sera de aplicacion a los residentes en un Estado
miembro de la Unién Europea, salvo por lo que se refiere a las
actividades de produccion o comercio de armas o relativas a
materias de defensa nacional.

Reglamentariamente se podra establecer un régimen especial
en relacién con el desarrollo por extranjeros de actividades
que participen, incluso a titulo personal, en el ejercicio de
autoridad publica. Asimismo, se podra establecer
reglamentariamente un régimen especial en relacién con el
régimen de extranjeros por razones de orden publico,
seguridad y salud publica.

En los supuestos anteriores, las inversiones se ajustaran a los
requisitos exigidos por los érganos administrativos
competentes fijados en dichas normas. Una vez cumplidos los
requisitos dispuestos en la mencionada legislacién sectorial,
debera estarse a lo previsto en el aludido Real Decreto.

De otro lado, el criterio para atender a la “extranjeria” 0 no de
la inversién es el de residencia segun lo dispuesto en el
Articulo 2° del citado Real Decreto 664/1999:

a) Las personas fisicas no residentes en Espafia: espafioles
o0 extranjeros domiciliados en el extranjero 0 que tengan
su residencia principal fuera del Estado Espafiol. Ello con
independencia de la ubicacion en Espafia o en el exterior
de su patrimonio.

b) Las personas juridicas domiciliadas en el extranjero y las
entidades publicas de soberania extranjera.

La regulacion respecto a la acreditacion de la condicion de no
residente y residente en Espafia se hallan contenido en el
articulo 2 de la Ley 19/2003 de 4 de julio.

Por lo que respecta a las operaciones que se consideran
inversiones extranjeras (con arreglo a lo dispuesto en el
articulo 3 del RD 664/1999), las mismas podran llevarse a
efecto a través de cualquiera de las siguientes operaciones;

1) Participacion en sociedades espafiolas. Esta modalidad
comprende tanto la constitucién de sociedad, como la
suscripcion y adquisicion total o parcial de sus acciones o
asuncion, en su caso, de participaciones sociales. Se
incluyen también: la adquisicion de valores como pueden
ser los derechos de suscripcion de acciones, obligaciones
convertibles en acciones u otros valores analogos que por
su naturaleza den derecho a la participacion en el capital,
y cualquier negocio juridico en virtud del cual se adquieran
derechos politicos.

2) Constitucion y ampliacion de la dotacion de sucursales.

3) La suscripcion y adquisicion de valores negociables
representativos de empréstitos emitidos por residentes.
(En el supuesto de valores no negociables, su tratamiento
no es de inversion extranjera sino de financiacion exterior
por lo que serd necesaria la solicitud previa del NOF
(NUmero de Operacion Financiera).

4) La participacion en fondos de inversion, inscritos en los
Registros de la Comision Nacional del Mercado de
Valores (CNMV).
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5) La adquisicion por no residentes de bienes inmuebles
sitos en Espafia cuyo importe supere los 3.005.060 euros,
o cuando la inversién proceda de paraisos fiscales, con
independencia de su importe.

6) La constitucién, formalizacién o participacién en contratos
de cuentas en participacion, fundaciones, agrupaciones
de interés econdmico, cooperativas y comunidades de
bienes, cuando el valor total correspondiente a la
participacion de los inversores extranjeros sea superior a
los 3.005.060,52 euros o cuando, con independencia de
su importe, proceda de paraisos fiscales.

Las inversiones extranjeras no incluidas en la anterior relacién
(como por ejemplo los préstamos participativos) estan
totalmente liberalizadas, sin que sea necesaria ninguna
comunicacién al respecto. Ello sin perjuicio de la normativa
sectorial que pudiera serles de aplicacion y de lo dispuesto en
las normas relativas a control de cambios que de dichas
inversiones se deriven.

En cuanto a los tramites que son necesarios realizar con
posterioridad a las inversiones efectuadas por los interesados,
es de sefialar que deben declararse todas las inversiones
extranjeras, tras su efectiva realizacién, al Registro de
Inversiones del Ministerio de Economia y Competitividad. En
este sentido se incluyen tanto las inversiones que requieren
declaracién previa, como las que no la requieren, que son la
mayoria. La regla general es que la inversion sera declarada
por el titular de la inversion extranjera. Ademas, sila operacion
es intervenida por un fedatario publico espafiol éste, debera
remitir al Registro de Inversiones informacién sobre dicha
operacién. En este supuesto se tomara como fecha de
realizacion de la inversion, la de formalizacion ante éste.
Ademas deberé remitir a la Direccion General de Comercio e
Inversiones (incardinada en la Secretaria de Estado de
Comercio del Ministerio de Economia y Competitividad), por
escrito, en los meses de enero y julio de cada afio, una
relacion de las operaciones que haya intervenido durante el
semestre precedente respecto a las cuales no se haya
interesado del fedatario publico la presentacion de la
declaracién (articulo 17.4 OM 28-5-2001). Como reglas
especiales se establecen las siguientes:

1) Si se trata de valores negociables estan obligadas a
declarar las empresas de servicios de inversion o
entidades de crédito que de conformidad con la Ley
24/1988 del Mercado de Valores tengan como actividades
propias el depdsito o la administracion de valores.

2) En los supuestos en que se ftrate de valores no
negociables (distintos de las participaciones en fondos de
inversion espafioles), pero que las partes hayan
depositado o registrado tales valores voluntariamente, la
obligacién de declaracion de la inversion correrd a cargo
de la entidad depositaria 0 administradora de los mismos.
En este supuesto se tomara como fecha de la realizacion
de la inversién, la del depdsito o registro, salvo
excepciones en las que mediare intervencion.

Tratdndose de acciones nominativas, el sujeto obligado a
declarar sera la sociedad espafiola objeto de inversién,
una vez tenga conocimiento de la transmisién a través de
la inscripcion correspondiente en el libro-registro
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(conforme al articulo 56 de la Ley de Sociedades
Anénimas).En este caso se tomara como fecha la de la
inscripcion de los accionistas en el citado libro-registro.

3) En el supuesto de inversion mediante la suscripcion de
participaciones en fondos de inversion inscritos en la
CNMV, ésta sera declarada por la sociedad gestora del
fondo de inversion objeto de la misma.

Las declaraciones deberdn efectuarse, conforme a lo
dispuesto por la OM de 28-5 2001, mediante los modelos
impresos normalizados aprobados mediante Resolucion de
21 de febrero de 2002, de la Direccién General de Comercio
e Inversiones, que entré en vigor el pasado 1 de mayo de
2002, por la que se aprueban los modelos impresos de
declaracion de inversiones exteriores cuando el obligado a
declarar es el inversor o la empresa con participacion
extranjera y que sustituye y deroga la Resolucion de 30 de
mayo de 2001, dictada por dicha Direccién General.

La declaracion de las inversiones extranjeras en Espafia, asi
como las espafiolas en el exterior, que no se realicen en
valores negociables, se presentardn mediante los resefiados
impresos aprobados por la Resolucion de 21 de febrero de
2002. Estos modelos que son gratuitos pueden encontrarse
en la pagina web del Ministerio de Economia
http://www.investinspain.org y www.comercio.mityc.es y en
http://www.comercio.es y pueden adquirirse en el Registro
General del Ministerio de Economia y Competitividad, y en las
Direcciones Regionales de Economia. La presentacion
debera realizarse a en el Registro General del Ministerio de
Economia y Competitividad, con efectos estadisticos y
econdmicos, o en cualquier otra de las entidades que recoge
el Real Decreto 772/1999 de 7 de mayo en su articulo 2.

Es de significar que la Subdireccion General de Inversiones
Exteriores ha desarrollado la aplicacion informatica AFORIX
como programa de ayuda para la cumplimentacion de los
diferentes modelos de declaracion de inversiones, que deben
presentarse ante el Registro de Inversiones del Ministerio de
Economia y Competitividad, en los casos y plazos
establecidos por la legislacion vigente. Dicho programa facilita
la tarea de cumplimentacién, sirviendo, en su estado actual,
para la generacion a través de medios informaticos de dichas
declaraciones. A través del mismo, se podra guardar la
informaciéon contenida en las declaraciones que se
cumplimenten, pudiendo confeccionarse plantillas con
aquellos datos que se repitan en varias declaraciones, y
podran corregirse facilmente los errores detectados a la vez
que el programa realiza validaciones basicas para una
correcta cumplimentacion.
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Con independencia de la declaracion de que se trate, estan
obligados a presentar las memorias anuales relativas al
desarrollo de la inversion:

— Las sucursales en Espafia de empresas no residentes,
cualquiera que sea su cifra de capital o fondos propios.

— Las sociedades espafiolas que sean dominantes de un
grupo de empresas, de conformidad a la definicién
contenida en el Real Decreto 1815/1991, de 20 de
diciembre, sobre normas para la formulacion de cuentas
anuales consolidadas, cuando la participacion de no
residentes en su capital sea igual o superior al 50 por 100
o0 cuando la participaciéon de un inversor no residente en
su capital social o en el total de los derechos de voto sea
igual o superior al 10 por 100. (En la memoria deberan
hacerse constar los datos de dicha sociedad dominante
con anterioridad y posteriormente a la consolidacion de
las empresas del grupo).

— Las sociedades espafiolas cuyo capital o fondos propios
sean superiores a 3.005.060,52 euros en los supuestos
sefialados en el punto 2, teniendo en consideracion que
en el caso de sociedades espafiolas que cotizan en
Bolsa., sdlo se computard como participacién de no
residentes, a los efectos de alcanzar el porcentaje del 50
por 100, las participaciones de inversores no residentes
que superen individualmente el 5 por 100 de su capital
social.

No obstante lo anterior, dicha memoria podra requerirse por
la Direcciéon General de Comercio e Inversiones, pese a no
requerir los requisitos expuestos, en supuestos de sociedades
espafiolas que tengan participacién extranjera en su capital
(Articulo 31.4 de la Orden Ministerial de 28 de mayo de 2001).
El plazo para la presentacion ante la Direccion General de
Comercio e Inversiones de la memoria en cuestion, que se
acompafiara de fotocopia del Impuesto de Sociedades o de
las cuentas anuales del ejercicio correspondiente a los datos
recogidos en la declaracion, es de nueve meses a partir del
cierre del ejercicio social y en relacion con dicho ejercicio.

[l. ANALISIS NORMATIVO

De los preceptos legales referidos al régimen juridico general
de las inversiones extranjeras en Espafia, expuestos con
anterioridad, donde se proclama la plena libertad de los
movimientos de capital, se infiere la supresion de los
procedimientos de autorizacion y declaracion previa para
poder proceder a realizar inversiones extranjeras en nuestro
territorio nacional, quedando caracterizado tal régimen por la
ausencia de controles administrativos, salvo en los siguientes
supuestos excepcionales:

Las procedentes de paraisos fiscales, sometiéndose las
mismas a declaracidn con caracter previo y sin perjuicio
de la declaracion posterior a su efectiva realizacion.

— Las que por su naturaleza, forma o condiciones de
realizacién, afecten o puedan afectar a actividades
relacionadas, aunque en modo ocasional, con el gjercicio
del poder publico, al orden publico, seguridad y salud
publicas, en cuyos casos, por acuerdo motivado del
Consejo de Ministros, se podra suspender el régimen de
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liberalizaciéon. El inversor afectado debera solicitar
autorizacién administrativa previa.

— Las efectuadas como consecuencia de la realizacion de
actividades directamente relacionadas con la defensa
nacional, siendo necesaria la autorizacion previa del
Consejo de Ministros, tras la suspension del régimen de
liberalizacién.

— Las llevadas a cabo por los Estados no miembros de la
Unién Europea con motivo de la adquisicion de inmuebles
destinados a sus Representaciones Diplomaticas o
Consulares. Exige la necesidad de autorizacion previa del
Consejo de Ministros, excepto en aquellos supuestos en
que se haya establecido la reciprocidad por Acuerdo
Internacional.

Asimismo, dentro de ese mismo régimen general de las
inversiones extranjeras en Espafia, si bien ademas de
reconocerse al respecto las especificidades establecidas por
determinadas legislaciones sectoriales, como en el caso de la
seguridad privada, también se preceptla que las inversiones
han de ajustarse a los requisitos exigidos en las respectivas
normativas reguladoras, por lo que han de entrar en juego lo
dispuesto en los articulos 23 y 140 de la LSP y RSP,
respectivamente, como normativas especificas de aplicacién
a la materia que nos ocupa, sin olvidar que la propia LSP
considera a las empresas de seguridad privada como sector
econdmico con regulacion especifica en materia de derecho
de establecimiento.

Dichas previsiones legales comportan que solamente para los
casos de inversiones extranjeras que puedan tener incidencia
en el orden publico o la seguridad (no se distingue entre
publica o privada), ha de ser exigible un informe previo del
Ministerio del Interior, pero siempre que sus titulares no sean
personas fisicas nacionales de los Estados miembros de la
Unién Europea o hayan constituido sociedades (de
conformidad con la legislacion de un Estado miembro) que
tengan la sede social, administracién central o centro de
actividad principal en territorio comunitario, y cuando se
hubiese suspendido previamente el régimen de liberalizacion
por parte del Consejo de Ministros (no se tiene conocimiento
de que se haya producido hasta la fecha), circunstancia ante
la que se verian obligados los inversores afectados a solicitar
la autorizacion previa.

Por otra parte, las empresas de seguridad privada, en las que
se hubieran realizado inversiones de capital extranjero (no
procedentes de personas fisicas nacionales de los Estados
miembros de la Unién Europea o empresas constituidas de
conformidad con la legislacién de un Estado miembro y cuya
sede social, administracion central o centro de actividad
principal se encuentre dentro de la Unidn Europea), estaran
obligadas a comunicar al Ministerio del Interior todo cambio
que se produzcan en las mismas en relacién unicamente con
la titularidad de las acciones o participaciones sociales, por
remision del articulo 23.3 de la LSP al 21.1.c) de la citada ley.

En cualquier caso, y por tanto en materia de seguridad privada
también, y con independencia de lo sefialado anteriormente,
la realizacidn de inversiones extranjeras en Espafia, asi como
las espafiolas en el exterior, habrd de ser objeto de
declaracion ante el Ministerio de Economia y Competitividad,
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en la forma establecida a la que se ha hecho referencia mas
arriba, a efectos administrativos, econdmicos y estadisticos.

Finaimente, es de significar que, hasta el afio 2007, de
conformidad con lo dispuesto en el articulo 7 de la ya
derogada Ley 23/1992, de 30 de julio, de Seguridad Privada,
para la prestacién de servicios de seguridad privada las
empresas debian de poseer (entre otros requisitos exigidos)
un capital social por la cuantia minima determinada en el
Anexo del Real Decreto 2364/1994, de 9 de diciembre, que
aprobo el Reglamento de Seguridad Privada, en razén de su
objeto y de su &mbito geogréfico, debiendo estar el mismo
totalmente desembolsado e integrado por titulos nominativos
(parrafos c) y d) del citado articulo).

Sin embargo, mediante sentencia de 26 de enero de 2006,
dictada por el Tribunal de Justicia de las Comunidades
Europeas (Sala Primera), se condend al Reino de Espafia por
incumplimiento de sus obligaciones en virtud del Tratado CE,
al mantener en vigor determinadas disposiciones de la LSP y
RSP (entre ellas, las mencionadas anteriormente) que no
consideraba justificadas por razones de seguridad publica y,
ademas, suponian una infraccion de los articulos 43 y 49 de
dicho Tratado, existiendo otros medios menos restrictivos
para alcanzar el objetivo de la proteccion de los destinatarios
de las prestaciones de seguridad privada.

Dicho Tribunal entendia que los requisitos exigidos en nuestro
pais para la prestacion de servicios de seguridad privada
vulneraban los principios de libertad de establecimiento y de
libre prestacidn de servicios, al ser susceptibles de colocar, de
facto, a los ciudadanos o sociedades de otros Estados
miembros de la UE en una situacion desfavorable respecto a
la de los esparioles.

Concretamente se ponia en tela de juicio la falta de
proporcionalidad entre el interés a proteger y los requisitos
exigidos por la normativa espafiola para la prestacion de
servicios de seguridad privada por las empresas.

Por todo ello, las autoridades espafiolas se vieron en la
obligacion de modificar la legislacién en materia de seguridad
privada, promulgandose el Real Decreto-Ley 8/2007, de 14 de
septiembre (respecto de la Ley 23/1992, de 30 de julio, de
Seguridad Privada), y el Real Decreto 4/2008, de 11 de enero
(respecto del Real Decreto 2364/1994, de 9 de diciembre, que
aprobé el Reglamento de Seguridad Privada), dando nuevas
redacciones a los articulos afectados, con la supresién en
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este caso de la exigencia de que las empresas de seguridad
privada tuvieran que estar en posesién de un capital social
minimo.

CONCLUSIONES

Por lo que se refiere a los accionistas extranjeros que
pretendan invertir capital en empresas de seguridad privada,
ya autorizadas o reconocidas en Espafia, es de sefialar, como
regla general, que no existe prohibicion, restriccion o
limitacién alguna para que puedan realizar inversiones de
capital en dichas empresas y aun cuando su desembolso
constituya mayoria en el accionariado total de las mismas.
Asi, pues, en principio, y salvo que concurran los supuestos
excepcionales a los que se ha hecho referencia
anteriormente, Unicamente sera preciso que el titular de la
inversion declare el capital invertido al Registro de Inversiones
del Ministerio de Economia y Competitividad (conforme a las
formalidades expuestas, entre las que puede exigirse
presentacion de memoria anual) con posterioridad a su
efectiva realizacion.

De manera més concreta, cuando se trate de acciones
nominativas, el sujeto obligado a declarar sera la sociedad
espafiola objeto de inversién, una vez tenga conocimiento de
la transmision a través de la inscripcion correspondiente en el
libro-registro (conforme al articulo 56 de la Ley de Sociedades
Anonimas).En este caso se tomarad como fecha la de la
inscripcion de los accionistas en el citado libro-registro.

Solamente en los casos de inversiones procedentes de
paraisos fiscales (uno de los supuestos excepcionales ya
comentados), en los que la participacion extranjera no supere
el 50% del capital de la empresa de seguridad privada
espafiola destinataria de la inversion, no seria necesaria la
declaracion previa por parte del titular residente en los
mencionados paraisos fiscales (si a posteriori).

En cuanto a la necesidad de solicitar autorizacion previa por
parte de una empresa de seguridad privada autorizada e
inscrita en el registro correspondiente para la realizacion de

inversiones de capital extranjero, ésta solo estaria compelida
a hacerlo en el supuesto excepcional de que el Consejo de
Ministros, de manera motivada, hubiese suspendido
previamente, por razones de orden publico o seguridad, el
régimen de liberalizacion de los movimientos de capital, en
cuyo caso seria exigible, en el ambito de la seguridad privada,
la elaboracion de un informe previo por parte del Ministerio del
Interior, salvo que los titulares de las inversiones fuesen
personas fisicas nacionales de los Estados miembros de la
Unién Europea o la sede social, administraciéon central o
centro de actividad principal de aquella (si se hubiese
constituido como sociedad con arreglo a la legislacion de un
estado miembro) se encontrase en territorio comunitario.

A lo que si vendria obligada la empresa de seguridad privada
beneficiaria de la inversion extranjera (no procedente de
personas fisicas nacionales de los Estados miembros de la
UE o de empresas constituidas de conformidad con la
legislacion de un estado miembro y cuya sede social,
administraciéon central o centro de actividad principal se
encuentre dentro de la Union Europea), es a comunicar
formalmente a esta Unidad Central todo cambio que se
produzca en la titularidad de las acciones o participaciones
(sea 0 no mayoritario el capital aportado por los inversionistas
extranjeros), dentro de los quince dias siguientes a su
modificacién.

Este informe se emite en cumplimiento de lo dispuesto en el
Articulo 35 g) de la Ley 30/92, sobre derecho de informacién
al ciudadano, y fija la posicién y el criterio decisor de las
Unidades Policiales de Seguridad Privada, en relacién con el
objeto de la consulta sometido a consideracion. No pone fin a
la via administrativa ni constituye un acto de los descritos en
el articulo 107 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, por lo que contra el
mismo no cabe recurso alguno.

Cueremos recordarte nuestra nueva herramienta de informacian inmediata y
constante del sector, v para todos nuestros Socios y Amigos, a través del Twitter,
nos encontrareis agui- hitptwitter comyADSI_ES
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sencillo! Analisis de ries

Sin duda alguna, si queremos «empezar por el principio» en
materia de ciberseguridad en nuestra empresa, el andlisis de
riesgos es uno de los trabajos més importantes a la hora de
definir proyectos e iniciativas para la mejora de la seguridad
de la informacién. Si consideramos que las herramientas
tecnolégicas y la informacion que manejamos son de gran
valor para nuestra organizacion debemos empezar a pensar
en poner en practica un Plan Director de Seguridad.

El Plan Director de Seguridad (PDS) se puede simplificar
como la definicién y priorizacién de un conjunto de proyectos
en materia de seguridad de la informacién, dirigido a reducir
los riesgos a los que esta expuesta la organizacién hasta unos
niveles aceptables a partir de un anélisis de la situacion inicial.
Llevar a cabo un buen analisis nos permitira centrar nuestro
foco de atencion en los riesgos asociados a los sistemas,
procesos y elementos dentro del alcance del PDS. De esta
forma mitigaremos la posibilidad de tener algun tipo de
incidente de ciberseguridad. Por otra parte, también podemos
obtener beneficios si realizamos un anélisis de riesgos de
forma aislada en lugar de llevarlo a cabo dentro de un contexto
mayor como es el del desarrollo de un PDS.

A continuacion veremos de forma sencilla las principales
tareas del andlisis de riesgos, aportando recomendaciones
practicas sobre cdmo llevarlo a cabo, y considerando algunas
particularidades a tener en cuenta para que aporte el maximo
valor al PDS. Cabe sefialar que las fases o etapas que
componen un analisis de riesgos dependen de la metodologia
escogida. En el caso que nos ocupa, hemos seleccionado un
conjunto de fases que son comunes en la mayor parte de las
metodologias para el analisis de riesgos.

* Definir del alcance
* |dentificar los activos
* Identificaramenazas
« Identificar vulnerabilidades
Fase 4 -
« Identificar salvaguardas
* Evaluarel riesgo
* Tratar el riesgo
Fase 1. Definir el alcance

El primer paso a la hora de llevar a cabo el analisis de riesgos,
es establecer el alcance del estudio. Vamos a considerar que
este analisis de riesgos forma parte del Plan Director de
Seguridad. Por lo tanto, recomendamos que el andlisis de
riesgos cubra la totalidad del alcance del PDS, donde se han
seleccionado las &reas estratégicas sobre las que mejorar la
seguridad. Por otra parte, también es posible definir un
alcance mas limitado atendiendo a departamentos, procesos
o sistemas. Por ejemplo, andlisis de riesgos sobre los
procesos del departamento Administracion, analisis de
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riesgos sobre los procesos de produccién y gestién de
almacén o andlisis de riesgos sobre los sistemas TIC
relacionados con la pagina web de la empresa, etc. En este
caso practico consideramos que el alcance escogido para el
analisis de riesgos es “Los servicios y sistemas del
Departamento Informatica”.

Fase 2. Identificar los activos

Una vez definido el alcance, debemos identificar los activos
mas importantes que guardan relacion con el departamento,
proceso, 0 sistema objeto del estudio. Para mantener un
inventario de activos sencillo puede ser suficiente con hacer
uso de una hoja de célculo o tabla como la que se muestra a
continuacién a modo de ejemplo:

D Nombre Descripcién Responsable Tipo Ubicacién Critico
Director
Financiero
Router para la red WiFi de Dept.
cortesia a los clientes. Informatica
D08 Servidor 02 Servidor para la pagina Dept.
web corparativa Informatica

ID_01 Servidor01  Servidor de contabilidad. Servidor (Fisico) Sala de CPD1 si

ID_02 RouterWifi Router (Fisico) Sala de CPD1 No

Servidor (Fisico) CPD externo Si

Fase 3. Identificar / seleccionar las amenazas

Habiendo identificado los principales activos, el siguiente paso
consiste en identificar las amenazas a las que estos estan
expuestos. Tal y como imaginamos, el conjunto de amenazas
es amplio y diverso por lo que debemos hacer un esfuerzo en
mantener un enfoque préactico y aplicado. Por ejemplo, si
nuestra intencion es evaluar el riesgo que corremos frente a
la destruccion de nuestro servidor de ficheros, es conveniente,
considerar las averias del servidor, la posibilidad de dafios por
agua (rotura de una carieria) o los dafos por fuego, en lugar
de plantearnos el riesgo de que el CPD sea destruido por un
meteorito.

A la hora de identificar las amenazas, puede ser Util tomar
como punto de partida el catdlogo de amenazas que incluye
la metodologia MAGERIT v3.

Fase 4. Identificar vulnerabilidades y salvaguardas

La siguiente fase consiste en estudiar las caracteristicas de
nuestros activos para identificar puntos débiles o
vulnerabilidades. Por ejemplo, una posible vulnerabilidad
puede ser identificar un conjunto de ordenadores o servidores
cuyo sistemas antivirus no estan actualizados o una serie de
activos para los que no existe soporte ni mantenimiento por
parte del fabricante. Posteriormente, a la hora de evaluar el
riesgo aplicaremos penalizaciones para reflejar las
vulnerabilidades identificadas.

Por otra parte, también analizaremos y documentaremos las
medidas de seguridad implantadas en nuestra
organizacion. Por ejemplo, es posible que hayamos instalado
un sistema SAl (Sistema de Alimentacion Ininterrumpida) o un
grupo electrogeno para abastecer de electricidad a los
equipos del CPD. Ambas medidas de seguridad (también
conocidas como salvaguardas) contribuyen a reducir el riesgo
de las amenazas relacionadas con el corte de suministro
eléctrico.
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Estas consideraciones (vulnerabilidades y salvaguardas)
debemos tenerlas en cuenta cuando vayamos a estimar la
probabilidad y el impacto como veremos en la siguiente fase.

Fase 5. Evaluar el riesgo

Llegado a este punto disponemos de los siguientes

elementos:

e Inventario de activos.

e Conjunto de amenazas a las que esta expuesta cada
activo.

o Conjunto de vulnerabilidades asociadas a cada activo (si
corresponde).

e Conjunto de medidas de seguridad implantadas

Con esta informacién, nos encontramos en condiciones de
calcular el riesgo. Para cada par activo-amenaza,
estimaremos la probabilidad de que la amenaza se materialice
y el impacto sobre el negocio que esto produciria. El célculo
de riesgo se puede realizar usando tanto criterios cuantitativos
como cualitativos. Pero para entenderlo mejor, veremos a
modo de ejemplo las tablas para estimar los factores
probabilidad e impacto.

Tabla para el calculo de la probabilidad

Cualitativo Cuantitativo Descripcidn
Baja 1 La amenaza se materializa a lo sumo una vez cada afio.
Media 2 La amenaza se materializa a lo sumo una vez cada mes.
Alta 3 La amenaza se materializa a lo sumo una vez cada semana.

Tabla para el calculo del impacto

Cualitativo Cuantitativa Descripcién

Bajo 1 El dafio derivado de la materializacion de la amenaza no tiene consecuencias relevantes
para la arganizacion,

El dafio derivado de la materializacion de la amenaza tiene consecuencias resefiables para

la organizacidn.

El dafio derivado de la materializacién de la amenaza tiene consecuencias graves

Medio 2

Alto 3 N X
resefables para la organizacion.

Calculo del riesgo

A la hora de calcular el riesgo, si hemos optado por hacer el
analisis cuantitativo, calcularemos multiplicando los factores
probabilidad e impacto:

RIESGO = PROBABILIDAD x IMPACTO

Si por el contrario hemos optado por el analisis cualitativo,
haremos uso de una matriz de riesgo como la que se muestra

a continuacion:
IMPACTO

Bajo Medio Alto
2 Baja Muy bajo Bajo Medio
=]
=
2 Media Bajo Medio Alto
o
(o]
£ Alta Medio Alto Muy alto
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Tal y como indicabamos en el apartado anterior, cuando
vayamos a estimar la probabilidad y el impacto debemos tener
en cuenta las vulnerabilidades y salvaguardas existentes. Por
ejemplo, la caida del servidor principal podria tener un
impacto alto para el negocio. Sin embargo, si existe una
solucion de alta disponibilidad (Ej. Servidores redundados),
podemos considerar que el impacto sera medio ya que estas
medidas de seguridad harén que los procesos de negocio no
se vean gravemente afectados por la caida del servidor. Si por
el contrario hemos identificado vulnerabilidades asociadas al
activo, aplicaremos una penalizacién a la hora de estimar el
impacto. Por ejemplo, si los equipos de climatizacion del CPD
no han recibido el mantenimiento recomendado por el
fabricante, incrementaremos el impacto de amenazas como
“condiciones ambientales inadecuadas” o “malfuncionamiento
de los equipos debido a altas temperaturas”.

Fase 6. Tratar el riesgo
Una vez calculado el riesgo, debemos tratar aquellos riesgos
que superen un limite que nosotros mismos hayamos
establecido. Por ejemplo, trataremos aquellos riesgos cuyo
valor sea superior a “4” o superior a “Medio” en caso de que
hayamos hecho el célculo en términos cualitativos. A la hora
de tratar el riesgo, existen cuatro estrategias principales:

o Transferir el riesgo a un tercero. Por ejemplo,
contratando un seguro que cubra los dafios a terceros
ocasionados por fugas de informacion.

e Eliminar el riesgo. Por gjemplo, eliminando un proceso o
sistema que esta sujeto a un riesgo elevado. En el caso
practico que hemos expuesto, podriamos eliminar la wifi
de cortesia para dar servicio a los clientes si no es
estrictamente necesario.

e Asumir el riesgo, siempre justificadamente. Por
ejemplo, el coste de instalar un grupo electrégeno puede
ser demasiado alto y por tanto, la organizacion puede
optar por asumir.

e Implantar medidas para mitigarlo. Por
ejemplo, contratando un acceso a internet de respaldo
para poder acceder a los servicios en la nube en caso de
que la linea principal haya caido.

Por Ultimo, cabe sefalar que como realizamos este analisis
de riesgos en el contexto de un PDS, las acciones e iniciativas
para tratar los riesgos pasaran a formar parte del mismo. Por
lo tanto, deberemos clasificarlas y priorizarlas considerando el
resto de proyectos que forman parte del PDS. Asimismo, tal y
como indicabamos en la introduccion, llevar a cabo un analisis
de riesgos nos proporciona informacion de gran valor y
contribuye en gran medida a mejorar la seguridad de nuestra
organizacion. Dada esta situacién, animamos a nuestros
lectores a llevar a cabo este tipo de proyectos ya bien sea de
forma aislada o dentro del contexto de un proyecto mayor
como es el caso del Plan Director de Seguridad.
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Sobre la polémica de la nueva guerra fria

Ante la creciente escalada de tension entre la OTAN y Rusia,
mucho se esta hablando del concepto de «nueva guerra fria»:
mientras algunos critican el término por su carencia de rigor
histdrico y conceptual, otros lo apoyan porque dicen que
vuelve a haber conflictividad hostil entre Occidente y Rusia.

Visto de ese modo, las dos corrientes de opinion aciertan y se
equivocan al mismo tiempo. Para los que se oponen al
término, es evidente que la situacion estratégica mundial y del
conflicto Occidente-Rusia no se parece en casi nada a la
Guerra Fria, por lo que hablar de «nueva guerra fria» es un
abuso de la historia. Pero los que lo defienden esgrimen el
argumento de que ahora vuelve a haber un conflicto hostil
entre Rusia y la OTAN, hostilidad que estuvo ausente durante
los afios noventa y buena parte de la primera década de los
2000. Para tratar de dilucidar en qué grado acierta cada una
de estas corrientes de opinion, en este articulo se hara una
comparativa analitica entre la Guerra Fria y la actual
coyuntura internacional.

.QUE ES UNA GUERRA FRiA? DIFERENCIAS ENTRE LA
VIEJAY LA NUEVA

Algunos autores retrotraen el concepto de «guerra fria» al
siglo XIV, cuando el escritor espafiol Juan Manuel escribi6 lo
siguiente: «La guerra que es fiera 0 muy caliente termina con
la muerte o la paz, mientras que una guerra fria no aporta ni
la paz ni el honor a aquellos que en ella participan». De ello
se deduce que una guerra fria es todo conflicto que queda
congelado en vez de resolverse por la via de la negociacién
politica o por la via de las armas: no hay guerra, pero tampoco
paz. Fue lo que paso en Europa después de la Segunda
Guerra Mundial, donde el conflicto por el dominio del
continente, en vez de resolverse diplomaticamente o
mediante la «tercera guerra mundial», quedd congelado alli
donde llegaron los carros de combate de cada bando.

Ejemplos de conflictos congelados podemos verlos
actualmente en Moldavia, el Nagorno Karabaj (antes de que
se volviera a recrudecer en abril de 2016) y la peninsula de
Corea (que puede considerarse una especie de guerra fria en
miniatura). Cuando la Unién Soviética, en la época de Mijail
Gorbachov, decidi¢ retirar sus Fuerzas Armadas del este de
Europa y dejar de controlar con mano de hierro los regimenes
de su esfera de influencia, el conflicto congelado que se inicid
alfin de la Segunda Guerra Mundial se descongeld y la Guerra
Fria acabd.

Que un conflicto quede en situacién de congelacion no es el
Unico aspecto definidor de lo que conformé el enfrentamiento
entre Occidente y la URSS durante la segunda mitad del siglo
XX. John Gaddis, en su libro The Long Peace, nos da una
definicién detallada y canénica de la Guerra Fria: fue un
conflicto bipolar; los alineamientos politicos y la formacién de
alianzas no se dirimian bajo los principios del libre equilibrio
de poder, sino de la estricta y encorsetada politica de bloques;
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la amenaza de guerra nuclear jugd un papel fundamental para
que el conflicto se mantuviera congelado y los actores se
comportaran precavidamente, por temor a que un error de
calculo provocase una mutua destruccibn masiva;
complementando lo anterior, la Guerra Fria tuvo unas
«reglas» que limitaban y regulaban la competicion entre
ambas superpotencias: se respetarian las esferas de
influencia de cada una, no se enfrentarian directamente la una
alaotra y la guerra nuclear es el Ultimo recurso.

Es decir, que la Guerra Fria fue un enfrentamiento entre dos
grandes potencias (EEUU y URSS) que evitaban enfrentarse
directamente, en el que el principal asunto de conflicto
(Europa) quedd congelado, motivo por el cual sus esferas de
influencias eran intocables. Por consiguiente, no quedé mas
remedio que enfrentarse indirectamente a través de
intermediarios (proxies), fuera del &rea principal de conflicto y
de paises de cada esfera de influencia. La disuasion era
estratégica y nuclear: el terror nuclear garantizaba la
aplicacion de las reglas implicitas de la Guerra Fria.

Si esas son las caracteristicas de la vieja Guerra Fria, ¢ cuales
de ellas son comunes entre la vieja y nueva guerra fria?
Tienen en comun que EEUU y Rusia no se enfrentan
militarmente de forma directa y tienen que recurrir a
intermediarios. Pero no tienen en comin que sea un conflicto
congelado y que se respeten las esferas de influencia, del
mismo modo que en la actualidad tampoco hay nada parecido
a la politica de bloques. Ahora en Europa el conflicto es
dinamico, con ampliaciones de la OTAN y cambios en los
alineamientos politicos en los paises de las esferas de
influencia (caso de Georgia o Ucrania), y se recurre incluso a
guerras e invasiones para cambiar las lineas y parametros del
conflicto (como cuando Georgia atacd Osetia del Sur o
cuando Rusia se anexion¢ Crimea), efc.

Recuérdese que las guerras e invasiones durante la Guerra
Fria, como la de Hungria en 1956 o la de Checoslovaquia en
1968, se hicieron para mantener el statu quo y que el conflicto
siguiera congelado. En claro contraste, las recientes guerras
de Georgia y Ucrania no se han desarrollado para volver a la
situacion exacta de antes de la instauracién de gobiernos pro-
occidentales.

Ademas, la vigja y nueva guerra fria tienen solo una similitud
parcial en los aspectos de la bipolaridad y la disuasién
nuclear. El actual entorno estratégico internacional dista
mucho de ser bipolar; esta saliendo de un momento unipolar
para adentrarse en otro multipolar en el que el principal foco
de atencién de EEUU ya no es solamente Rusia, sino que
China ha emergido como principal objeto de la politica militar
americana (Pivote a Asia, Third Offset Strategy, etc.), por lo
que como minimo se dirige a la tripolaridad.
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Para colmo, la disuasion estratégica entre grandes potencias
ya no es esencialmente nuclear y de destruccién masiva, sino
que progresivamente se ha ido dando cada vez mas
importancia al uso de la disuasién y coercién estratégica con
armas convencionales de gran precision (como el Prompt
Global Strike, la competicion en misiles hipersonicos, etc.).
Por ese motivo, las armas nucleares y la disuasion nuclear
estan dejando de funcionar como garantes de que las grandes
potencias no lleguen a enfrentarse directamente y mantengan
el conflicto congelado. Tanto las politicas militares americanas
de la AirSea Battle (especialmente) como la Third Off Set (en
menor medida) hacen un profundo uso de las armas
estratégicas convencionales, tanto para disuadir como para
hacer coercién. Rusia, en su actual doctrina nuclear, hace
mucho mas probable ahora el uso nuclear que en tiempos de
la Guerra Fria. La finalidad de las armas nucleares rusas ya
no es impedir una gran guerra (mantener congelado el
conflicto), sino escalar nuclearmente para desescalar una
guerra convencional que Rusia esté cerca de perder
(pudiendo incluso emplearlas contra Estados no nucleares).
Es decir, el terror nuclear ya no cumple la funcién de evitar
que las grandes potencias se enfrenten directamente y de
mantener el conflicto congelado.

En resumen, no deja de resultar contradictorio denominar
como «guerra fria» un conflicto que no esta en absoluto
congelado y que de las seis caracteristicas expuestas (no
enfrentamiento  directo, competicion mediante proxys,
congelacion del conflicto, respeto de esferas de influencia,
bipolaridad y terror nuclear) solo dos son compartidas
totalmente, dos de manera ligeramente parcial y las otras dos
de ninguna manera.

¢POR QUE LA SITUACION ACTUAL ES PEOR QUE UNA
GUERRA FRIA?

La actual coyuntura internacional carece de la estabilidad y
seguridad que hubo entre las grandes potencias y sus bloques
durante la Guerra Fria. Los motivos de que sea asi son los
que siguen.

Segunda era nuclear

El mundo contemporaneo poco tiene que ver con el de la
destruccion mutua asegurada. Estamos inmersos en la
segunda era nuclear, caracterizada por mas de dos actores
nucleares importantes, arsenales nucleares reducidos,
protagonismo de armas estratégicas convencionales y gran
importancia de los sistemas defensivos (principalmente
escudos antimisiles).

Aunque es verdad que en los tiempos de la Guerra Fria habia
paises, como Francia o Reino Unido, que tenian arsenales
nucleares de cierta importancia, lo cierto es que, en
comparacion, los enormes arsenales y capacidades que
tenian las dos superpotencias los hacian casi irrelevantes a la
hora de influir en la disuasion estratégica global. Sin embargo,
a medida que se fueron implementando los tratados de
reduccién de armamentos se llegd a una situacion en la que,
con el New START (Strategic Arms Reduction Treaty), Rusia
y EEUU solo tienen unas 1.550 cabezas nucleares cada una
(frente a las decenas de miles de décadas anteriores).
Ademas, con la expansion previsible de los arsenales
nucleares y balisticos chino, indio, pakistani, etc., entre los
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proximos 10 o 20 afios se llegara a una situacién en la que la
disuasion nuclear mundial ya no tendra que dirimirse solo
entre dos paises, sino que tendrén que tenerse muy presentes
las capacidades nucleares de algunos paises mas.

Basta con hacer el siguiente experimento mental para darse
cuenta de las implicaciones. Durante la Guerra Fria la
destruccién mutua entre dos superpotencias era casi el Unico
calculo que se planteaba en la disuasion mundial, y se llegaba
siempre a la conclusién de que nadie podia ganar una guerra.
Sin embargo, si en un futuro estalla una guerra limitada entre
Pakistan e India, teniendo esta ultima algo mas de 1.000
cabezas mientras China, Rusia y EEUU cuentan con unas
1.550 cada una, podria darse el caso en el que China
amenazara a India (para evitar que ganara la guerra), por lo
que tendriamos una circunstancia en la que China (1.550
cabezas) se enfrentaria a India, EEUU y Rusia (tradicional
aliado de India) con 4.100 cabezas en total, y quedarian los
chinos en total inferioridad.

La proliferacién y el perfeccionamiento de las armas de
precision, un mayor alcance y la mejora de los sistemas de
informacion hacen posible que ahora se puedan atacar
muchos objetivos de un golpe, con una gran precision, a miles
de kildmetros de distancia. Dichas capacidades permiten
atacar los arsenales e infraestructuras nucleares de cualquier
pais nuclear de manera no nuclear o con armas nucleares de
pocos kilotones. Como los arsenales nucleares ahora son de
pequefio tamafio, es mucho mas sencillo llevar a cabo un
ataque contra las fuerzas nucleares del adversario y destruir
un alto porcentaje de su arsenal. Ademas, dado que los
sistemas antimisiles son cada vez mas comunes y efectivos,
se puede llegar a una situaciéon en la que el pequefio
porcentaje de armas supervivientes podria ser anulado por
dichos escudos antimisiles.

Es decir, en la segunda era nuclear es y sera factible que
potencias nucleares se ataquen y desarmen entre si sin que
ello signifique la destruccion mutua asegurada. La estrategia
nuclear no tiene el efecto moderador y apaciguador del que
hablaba Gaddis en The Long Peace.

Menor hostilidad ideoldgica entre las grandes potencias
La polarizacion entre grandes potencias (la hostilidad e
inquina entre ellas) es uno de los factores que caracteriza los
sistemas internacionales. Historicamente, en las épocas en
que habia una fuerte hostilidad ideoldgica, como durante las
guerras napoleonicas, el sistema internacional era mucho
mas violento respecto a épocas en las que apenas se daba
dicha hostilidad (como las épocas inmediatamente posterior y
anterior a la Revolucién francesa). No obstante, ello cambid
con la aparicion del arma nuclear.

Antes del arma nuclear las guerras de objetivos totales
(destruir ofra gran potencia, cambiar su forma de gobierno,
orden social, etc.) solian ser muy destructivas, aunque
asumibles para las mentalidades mesianicas. Pero con la
posibilidad de destruccidn nuclear total las guerras de
objetivos totales se volvieron un absurdo. Habia mucha
tension pero no se pasaba de ahi por miedo a la destruccion
mutua absoluta.
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Aunque la actual situacion hostil entre Occidente y sus rivales
(Rusia, China, etc.) tiene un componente ideolégico no
desdefiable (democracia liberal occidental contra el resto de
formas de gobierno), el odio ideoldgico tipico del siglo XX y la
Guerra Fria brillan por su ausencia. Esa menor hostilidad
relativa, unida a la situacion de la actual estrategia nuclear de
la segunda era nuclear, ahonda en el fenémeno descrito de
que una guerra (limitada) entre grandes potencias ahora es
racional, porque la competicibn es por objetivos
comparativamente pequefios (fronteras, esferas de influencia,
etc.).

Paradoja de la estabilidad / inestabilidad

Esta paradoja es el fenémeno que ocurre cuando paises con
un conflicto geopolitico entre si se arman nuclearmente. El
peligro de la destruccion masiva produce un efecto
estabilizador y esos paises trataran de evitar un gran conflicto
directo entre ellos. Como contrapartida, aumentan las
probabilidades de que se enfrenten de manera limitada o
indirecta.

En la Guerra Fria dicha paradoja se manifestd en que las
superpotencias tuvieron que recurrir a competir mediante
conflictos por intermediarios, lo que incrementd los conflictos
en la periferia de ambos bloques. También incentivd las
estrategias de guerra operacional convencional (no
estratégica), como la doctrina de Respuesta Flexible. En el
conflicto entre India y Pakistan, que estos paises se armaran
nuclearmente no impidié la guerra del Kargil de 1999. De
hecho, la probabilidad de que este tipo de conflictos limitados
aumenten en un futuro se ha incrementado debido a que la
situacion de la disuasion nuclear mundial esta lejos de la
destruccion mutua asegurada y a que la hostilidad entre
potencias es relativamente limitada.

Es decir, ademas de que un conflicto estratégico entre
grandes potencias es ahora mucho mas probable que durante
la Guerra Fria, en el plano de los enfrentamientos limitados e
indirectos (como la guerra del Kargil) también aumenta el
riesgo de enfrentamiento, a causa de la paradoja de la
estabilidad / inestabilidad conjugada con los rasgos de la
segunda era nuclear y de hostilidad internacional
relativamente baja.

Guerras hibridas y agresiones indirectas en esferas de
influencia

En la primera parte de este articulo se sefialé que el actual
conflicto entre la OTAN y Rusia no es un conflicto congelado
y en el que se respeten las esferas de influencia. Los paises
occidentales, con el legitimo objetivo de expandir la
democracia, respaldan revoluciones de colores en el este de
Europa. Rusia, para mantener el control en su esfera de
influencia, y debido a que ya no tiene el gran poder
convencional que tenia en la época del Ejército Rojo, tiene
que recurrir a intervenciones militares relativamente pequefias
y de objetivos mucho mas modestos, comparadas con las que

llevé a cabo en Hungria en 1956 o en Checoslovaquia en
1968. En la guerra de Georgia ni siquiera llegé a conquistar la
capital georgiana y fue muy corta en el tiempo. La guerra en
Ucrania, aunque mas duradera, adopt6 una forma hibrida y
también de objetivos muy limitados.

Podria resumirse el concepto de «guerra hibrida» como que
es un modo de guerra que emplea medios militares
convencionales, medios irregulares tipicos de guerrillas e
insurgencias, ademas de la ciberguerra. La logica que
subyace en ese tipo de guerra es poder intervenir militarmente
pero sin cargar con la responsabilidad de desarrollar una
agresion de manera abierta, para esquivar los costes de las
represalias, coerciones y tener que sufragar una invasién
convencional.

Por lo tanto, ese tipo de guerra permite que haya mas
conflictos militares, porque supone muchos menos costes a
las potencias que las desarrollen. Como en el actual conflicto
este-oeste no se respetan las esferas de influencia, Rusia,
como forma de presionar a la OTAN por la guerra en Ucrania
o cualquier otro conflicto que pueda suceder, podria decidir
llevar a cabo una guerra hibrida contra los paises balticos.
Como Ucrania ya no es la esfera de influencia intocable de
Rusia, los paises balticos o los miembros orientales de la
OTAN tampoco son intocables. El riesgo es evidente: como
ya no se respetan las esferas de influencia, dado que se
interviene de manera indirecta o con guerras hibridas, seria
posible que la OTAN y Rusia terminaran enfrentandose
directamente (como hicieron India y Pakistan en el Kargil) por
delimitar las fronteras de dichas esferas.

CONCLUSION: LA GUERRA TEMPLADA

La actual coyuntura internacional es mucho mas peligrosa que
la que hubo en la Guerra Fria, por lo que hablar de «nueva
guerra fria» carece de rigor histérico y politoldgico. No
obstante, se puede admitir un uso metaférico del término para
evocar los escasos paralelismos entre las dos épocas
comparadas. Pero si no se puede hablar estrictamente de
«nueva guerra fria», §qué término se puede usar de manera
estricta para describir los actuales conflictos entre las grandes
potencias?

La clave la tiene otra vez don Juan Manuel, porque en realidad
el pasaje citado al comienzo del articulo es fruto de un error
de traduccion. Literalmente escribi6 «guerra tibiay,
refiriéndose a las inconclusas guerras de escaramuzas, raids
y fronteras cambiantes entre moros y cristianos. Ni un conflicto
congelado ni una gran guerra caliente que decida grandes
cosas. Y, si se fijan bien, es algo muy parecido a lo que se ha
descrito en estas paginas. Los conflictos entre la OTAN y
Rusia, EEUU y China, etc., probablemente seran guerras
templadas o tibias. Guerras limitadas para redibujar fronteras,
esferas de influencia y posibles guerras no totales entre las
grandes potencias.
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o de Instalaciones

Revisiones

ANTECEDENTES
Una Unidad Territorial de
Seguridad Privada, ha

detectado un incremento de
libros catélogo de Instalaciones
y revisiones en los que los
titulares de los sistemas de
seguridad no han procedido a
su diligenciamiento, por lo que
entienden que las empresas de seguridad no han informado
adecuadamente a sus clientes de esta obligacién legal y al
cumplimentarlos, anotando los mantenimientos realizados,
estarian validando los mismos incurriendo en la infraccidn
leve del articulo 150.8 del vigente Reglamento.

CONSIDERACIONES

Con caréacter previo se participa que los informes o respuestas
que emite esta Unidad tienen un cardcter meramente
informativo y orientativo —nunca vinculante- para quien los
emite y para quien los solicita, sin que quepa atribuir a los
mismos otros efectos o aplicaciones distintos del mero
cumplimiento del deber de servicio a los ciudadanos.

El articulo 43.4 del Real Decreto 2364/1994, de 9 de
diciembre, por el que se aprueba el Reglamento de Seguridad
Privada, dispone que: “Las empresas de sequridad dedicadas
a esta actividad y las titulares de las instalaciones llevaran
libros-registros de revisiones, cuyos modelos se ajusten a las
normas que se aprueben por el Ministerio de Justicia e
Interior, de forma que sea posible su tratamiento y archivo
mecanizado e informatizado”.

Para dar cumplimiento a este precepto, la Resolucion de 16
de noviembre de 1998, de la Secretaria de Estado de
Seguridad, por la que se aprueban los modelos oficiales de
los Libro-Registro, que se establecen en el Reglamento de
Seguridad Privada, recoge en su Anexo nimero 10 el
denominado “Libro de Revisiones” y en el 12 el “Libro
Catalogo de Instalaciones y Revisiones’.

El primero de ellos es obligatorio para todas las empresas de
seguridad autorizadas para la actividad de instalacion y
mantenimiento de aparatos, equipos, dispositivos y sistemas
de seguridad conectados a centrales receptoras de alarmas o
a centros de control o de video vigilancia, debiendo anotar los
mantenimientos presenciales que realizan a sus clientes,
figurando, entre otros datos, el nimero de contrato, ubicacion
y titular de la instalacion, técnico que realiza la revision o las
deficiencias observadas.

Para el segundo, es decir, el libro catalogo de instalaciones y
revisiones, la norma establece obligaciones tanto para el
titular del sistema de seguridad conectado, como para la
empresa que lo instal6. El primero deberd adquirirlo y
diligenciarlo y la empresa cumplimentar todos los epigrafes
del mismo, entre ellos, describir y ubicar los diferentes
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elementos del sistema y anotar cada uno de los
mantenimientos presenciales realizados.

La existencia de estos dos libros registro permite a las
Unidades competentes de seguridad privada, cuando ejercen
las funciones de inspeccion y control asignadas por la
legislacion y mediante el cotejo de la informacion contenida
en cada uno de ellos, comprobar que, tanto los sistemas de
seguridad instalados, como los mantenimientos realizados
son conformes a la normativa.

Para que los libros registro tengan validez legal es necesario
su diligenciamiento, conforme a lo establecido en el pérrafo
tercero del articulo 14.1 de la Orden INT/314/2011, de 1 de
febrero sobre empresas de seguridad privada: “Las hojas de
los Libros-Registro o, en su caso, las hojas o soportes que se
utilicen para la formacién posterior de aquéllos, deberan ser
foliadas y selladas con caracter previo al inicio de las
anotaciones. En la primera hoja, la Jefatura Superior de
Policia o Comisaria Provincial o Local y, en su caso, la Policia
Autondmica, correspondiente a la demarcacion territorial de la
sede social de la empresa o delegaciones de la misma,
asentard la diligencia de habilitacion del Libro. En la citada
diligencia constaran los siguientes extremos: fin a que se
destina, empresa a la que pertenece, numero de folios de que
consta, precepto que cumplimenta la diligencia, lugar y fecha
de la misma, debiendo estar firmada por el responsable de la
respectiva dependencia policial 0 persona en quien deleque”,

Determinada la obligacion de que tanto la adquisicion del
Libro como su diligenciamiento corresponde a los titulares de
las instalaciones con sistemas de seguridad conectados a
centrales de alarmas o centros de control, corresponde ahora
analizar si las empresas de seguridad que no hubiesen
informado a los usuarios de esta obligacién y cumplimenten el
contenido del libro aun no estando diligenciado, incurren en
algun tipo de infraccion.

La Ley 5/2014, de 2 de abril de Seguridad Privada recoge en
su articulo 21 las “obligaciones generales” de las empresas
de seguridad, sefialando en su punto 2 que: "vendran
obligadas a prestar especial auxilio y colaboracion a las
Fuerzas y Cuerpos de Seguridad, debiendo facilitar a estas la
informacion que se les requiera en relacion con las
competencias atribuidas a las mismas”.

Y en el articulo 53.4 de esta misma norma, se establece que:
“toda persona que tuviera conocimiento de irreqularidades
cometidas en el ambito de la seguridad privada podra
denunciarlas  ante las autoridades o funcionarios
competentes, a efectos del posible ejercicio de las
actuaciones de control y sancién correspondiente”.

Por tanto, si la empresa de seguridad tuviese conocimiento de
que los libros de sus clientes no se encuentran debidamente
diligenciados, en aras de la colaboracién entre la seguridad
privada y la publica, podria informar de esta irregularidad a la
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autoridad competente, pero si no lo hace, esta conducta no
esta tipificada en la Ley, ni en el Reglamento como una
infraccion a la normativa de seguridad privada.

Sefalar que la actual Ley de Seguridad Privada establece en
su articulo 57 las infracciones en que pueden incurrir las
empresas que desarrollen actividades de seguridad privada,
tipificando en su nimero 2 fi) como falta grave “la carencia o
falta de cumplimentacion de cualquiera de los libros registros
obligatorios”y como leve del nimero 3 c) “/a falta de diligencia
en la cumplimentacion de los libros registros obligatorios”.

En el articulo se sancionan dos conductas diferentes
cometidas por la empresa de seguridad; por un lado, que
carezca de los libros a los que normativamente esta obligada
en funcién de las actividadies para la/s que estuviera
autorizada y por otro, tanto la correcta cumplimentacién de
sus propios libros, como los de los clientes con quienes
tuviese formalizado un contrato de mantenimiento de los
sistemas de seguridad.

En el escrito objeto de consulta, se considera que la empresa
de seguridad, por el hecho de cumplimentar el contenido de
los libros de sus clientes, aunque los mismos no estén
debidamente formalizados, deberia ser sancionada conforme
al articulo 150.18 del Reglamento que considera como falta
leve “La omision del deber de adaptar los Libros-Registro
reglamentarios a las normas reguladoras de sus formatos o

”

modelos...... .

Dicho articulo recoge las infracciones de las empresas en el
desarrollo de sus actividades de seguridad y tipifica como
sancionable, una obligacion que le es exigible respecto a sus
propios libros, por lo que no seria responsable de los posibles
incumplimientos de terceros, en este caso, la falta de
diligenciamiento de los libros de las instalaciones, que, como
se ha expuesto en parrafos anteriores, corresponde en
exclusiva a sus fitulares.

Estos, como usuarios de los servicios de seguridad, podrian
incurrir en la infraccion leve del articulo 59.3 ¢) de la actual
Ley de Seguridad Privada por ‘“irregularidades en la
cumplimentacion de los registros prevenidos”,

CONCLUSIONES
De lo anteriormente expuesto cabe extraer las siguientes
conclusiones:

1. Todas las instalaciones con sistemas de seguridad
conectadas a centrales de alarmas o centros de control,
deberan disponer de un Libro Registro de Instalaciones y
Revisiones, cuyo formato debera ajustarse al Anexo 12 de
la Resolucion de 16 de noviembre de 1998, de la
Secretaria de Estado de Seguridad.
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2. Laadquisicion y diligenciamiento del mencionado Libro es
responsabilidad exclusiva de sus titulares.

3. Elincumplimiento de esta obligacion esta tipificada como
infraccion leve en el articulo 59.3.c) de la vigente Ley de
Seguridad Privada.

4. Las empresas de seguridad habilitadas para la actividad
de instalacion y mantenimiento, estan obligadas a
cumplimentar todos los epigrafes del Libro Registro de
Instalaciones y Revisiones de los clientes con sistemas
conectados.

5. La carencia en la cumplimentacién o su falta de diligencia,
supone incurrir, respectivamente, en la infraccion grave
del articulo 57.2.fi) o leve del 57.3.c) de la Ley de
Seguridad Privada.

6. Si los libros no estuviesen debidamente diligenciados,
carecen de validez formal a efectos de seguridad privada,
pero nada impide que la empresa de mantenimiento
pueda anotar en ellos sus revisiones, sin que esta
cumplimentacién suponga, en ninglin caso, la validacion
del mismo o una infraccion a la normativa.

7. La falta de comunicacion al usuario de la exigencia legal
de obtener y diligenciar el libro de Instalaciones y
revisiones correspondiente al sistema instalado, no esta
tipificado como infraccion en el régimen sancionador
aplicable a las empresas de seguridad.

Este informe se emite en cumplimiento de lo dispuesto en el
Articulo 35 g) de la Ley 30/92, sobre derecho de informacion
al ciudadano, vy fija la posicion y el criterio decisor de las
Unidades Policiales de Seguridad Privada, en relacion con el
objeto de la consulta sometido a consideracion. No pone fin a
la via administrativa ni constituye un acto de los descritos en
el articulo 107 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, por lo que contra el
mismo no cabe recurso alguno.
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_ AES MANIFIESTO 2016 A 2019
POR UNA ESPANA'Y UNA EUROPA MAS SEGURAS Y PROTEGIDAS

La industria espafiola de seguridad privada atesora un enorme potencial con el que contribuir al crecimiento
econdmico y del empleo sostenible.

AES, la asociacién de fabricantes, instaladores, mantenedores, centrales receptoras de alarma,
[ i laboratorios y proveedores de servicios para sistemas electronicos de seguridad fisica y electronica, apoya
los objetivos de Espafia y por ende de la Comisién Europea, participando activamente en las dos
asociaciones sectoriales europeas de la industria, Euralarm y Eurosafe.

En primer lugar secundamos el objetivo del Gobierno espafiol y de la Comisién de fomento del empleo, del
crecimiento y la inversién. Estamos convencidos de que en el adecuado marco politico, legislativo y
regulador, nuestra industria puede desempefiar un papel importante en la consecucién de dichos objetivos.

En segundo lugar, apoyamos decididamente el fortalecimiento y profundizacién de un mercado europeo
Unico -que comprenda las areas de politicas y servicios digitales- y perseguimos el crecimiento del tejido
industrial espafiol y europeo. Una prioridad clave de nuestro sector es un enfoque mas eficaz de la
normalizacion para asegurar un mercado Unico equitativo.

En tercer lugar, creemos que la Unidn Europea necesita desarrollar y mantener acuerdos comerciales
justos y equilibrados con la Asociacion Europea del Libre Comercio, asi como con otros paises y regiones,
consolidando su posicion como piedra angular de la economia global.

En todos estos anhelos, AES viene siendo desde su fundacion un socio comprometido y constructivo, que
colabora con las instituciones espafiolas y europeas en el disefio de las politicas, leyes y disposiciones
adecuadas que converjan en estos objetivos y que dan forma a un mercado dinamico, eficaz y abierto.

Nos proponemos comunicar y sensibilizar a las instituciones espafiolas y europeas de la importancia e
impacto del mercado espafiol y de la seguridad fisica y electrdnica, asi como las tendencias en mercados
secundarios a la hora de la implementacién y desarrollo de sus politicas.

Ver el manifiesto en el siquiente enlace

Como una de las asociaciones mas importantes en el sector de la seguridad privada, ADSI se hace
eco del manifiesto de AES, ya que es la primera vez que se hace algo parecido en Espaia y es fruto
de la inquietud que tiene la principal patronal del sector, formada por empresas en las que trabajan
miles de profesionales.

————— — — ]
Segunda edicion del Laboratorio de Pirateria organizado por Red Points y la Facultad de Derecho
de UIC Barcelona. Debatiremos sobre el fenomeno de la pirateria en Internet con personalidades del

mundo de la cultura, la politica y el entertainment, juristas, influencers, intelectuales y profesionales
destacados

Lugar: Aula Magna, campus de Barcelona
Fecha de realizacion: jueves 02 de febrero de 16:00 a 19:15 h.

Inscripcion gratuita. Plazas limitadas

Inscripcion y programa en el siquiente enlace



http://www.aesseguridad.es/#manifiesto
http://www.uic.es/es/agenda-actividades/laboratorio-de-pirateria-20
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urs

Desde la Escola de Prevencio i Seguretat Integral, de la Universitat Autbnoma de Barcelona lanzan
estos estudios que pretenden proporcionar una formacion especifica en relacion al mundo del perro de
trabajo, con tal de poder ejercer la profesion de instructor de perros de trabajo, aportando nuevas
tecnologias y herramientas que consigan potenciar al maximo la eficacia en las intervenciones de estos
profesionales y, mejorando el proceso de aprendizaje del perro de trabajo.

Los asociados que se inscriban y que vengan de parte de ADSI podran acogerse al precio reducido que
se ofrece a alumnos y ex-alumnos de la escuela

— Curso de Adiestramiento Canino de Base: Mas informacion en el siguiente enlace

— Postgrado de Instructor de Unidades Caninas de Trabajo: Mas informacién en el siguiente enlace

— Postgrado en Instruccion de Unidades Caninas de Asistencia: Mas informacion en el siquiente
enlace

Legislacion

RESOLUCION DE 2 DE ENERO DE 2017, DE LA DIRECCI()NIGENERAL DE TRAFICO, POR LA QUE
SE ESTABLECEN MEDIDAS ESPECIALES DE REGULACION DEL TRAFICO DURANTE EL ANO
2017

PDF de la disposicion en el siquiente enlace

ORDEN DEF/8/2017, DE 9 DE ENERO, POR LA QUE SE MODIFICA LA ORDEN DEF/1445/2004, DE
16 DE MAYO, POR LA QUE SE ESTABLECE EL PROCEDIMIENTO PARA QUE LOS ESPANOLES
PUEDAN SOLICITAR Y REALIZAR EL JURAMENTO O PROMESA ANTE LA BANDERA DE ESPANA

PDF de Ia disposicion en el siquiente enlace

Revistas
SEGURITECNIA

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD
437 ncoeane 2010

Seguritecnia N° 437. Diciembre

Nuevo nimero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:
— Editorial: Un buen afio con “peros” preocupantes

—  Seguripress

— Reportaje: Una seguridad de altura para la nueva Ciudad del BBVA
— Entrevista: Pedro Rolandi. Director General de Target Tecnologia

Enlace: ver revista digital

RPAS y Seguridad

Cuadernos de Seguridad N° 318. Enero

En este nimero de CUADERNOS DE SEGURIDAD, ademas de las secciones habituales de
«Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Andlisis», o «Actualidad, el lector
encontrara:

— Editorial: «2017, punto de partida de una nueva etapa».

— En Portada: «El sector ante 2017: retos de futuro».

—  Entrevistas: «Andrés Sanz Coronado. Coronel Jefe del Servicio de Proteccion y Seguridad
(SEPROSE) de la Guardia Civil».

—  Articulos: «Un sector ante urgentes retos, por Angel Cérdobay.

Enlace: ver revista digital

()


https://goo.gl/Jwfyfi
https://goo.gl/IwjMCe
https://goo.gl/VVa0Kg
https://goo.gl/VVa0Kg
http://www.boe.es/boe/dias/2017/01/14/pdfs/BOE-A-2017-403.pdf
http://www.boe.es/boe/dias/2017/01/16/pdfs/BOE-A-2017-429.pdf
http://www.seguritecnia.es/revistas/seg/437/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/318/
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red seguridad N° 75. cuarto trimestre 2016.
Nuevo numero de RED SEGURIDAD, con reportajes, entrevistas y articulos, destacando:
— Editorial bajo el titulo «La Agenda Digital tiene ministerio».

— Actualidad «10ENISE: Un encuentro que no para de crecer».
— Reportajes: «Cifrado de Datos, ¢ solucion o problema para la seguridad?».

- — Entrevistas: «Miguel Angel Abad, Jefe de la Oficina de Coordinacion Cibernética y del Servicio de
e et s con Ciberseguridad del CNPIC».

Enlace: ver revista digital

¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre y
apellidos, una direccién de correo y un teléfono de contacto.

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisién.

¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?

Puede ser socio de ADSI:

> Quien esté en posesion de la titulacidn profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacion de
Profesor de Seguridad Privada).

» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacion, una
reconocida y meritoria trayectoria dentro del sector.

www.adsi.pro

1) Integral

La opinién manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electronico dirija su
peticion por correo postal a "ADSI - Asociacion de Directivos de Sequridad Integral”, Gran Via de Les Corts Catalanes, 373 — 385, 42 planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto ‘DAR DE BAJA”. Su peticion sera
efectiva en un maximo de diez dias habiles.


http://www.redseguridad.com/revistas/red/075/index.html
mailto:secretario@adsi.pro
mailto:secretario@adsi.pro
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