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http://www.indra.es
http://www.invseguridad.com
http://www.kaba.es
http://www.lanaccess.es
http://www.lrqa.es
http://www.locken.es
http://www.metropolisgrupo.com
http://www.pacom.com
http://www.prosegur.es
http://www.pycseguridad.com
http://www.scati.com/es
http://www.securitas.es
http://www.sismede.com


News ADSI Flash nº 418 – 29 de mayo de 2016 
 

 

4 

INSCRIPCION 

Próximo “Martes con...” Institut de Seguretat Pública de Catalunya, Peça 
Essencial del Sistema Català de Seguretat 

 

Martes 07 de junio de 2016 a las 17:00 h. 

Ctra. C-17, Barcelona-Ripoll, km. 13,5 – 08100 Mollet del Vallès, Barcelona 
 

En el estado del bienestar, la 
seguridad requiere una formación 
de calidad para garantizar un buen 
servicio basado en valores 
democráticos y orientada a las 
personas. 
 
El Institut de Seguretat Pública 
de Catalunya es el centro de 
formación de los cuerpos policiales 
y de emergencias, y es una pieza 
esencial en la construcción y la 

consolidación del sistema catalán de seguridad pública.  
 
Formar a todos los operadores de la seguridad en un mismo 
centro, pone de manifiesto los principios de cooperación y 
participación en un sistema integral de seguridad. 
 
Mas allá de formar, el Institut participa en la selección y el 
desarrollo profesional de estos cuerpos, potencia y divulga el 
conocimiento en materia de seguridad mediante la 
investigación, la cooperación internacional, las publicaciones 
y la organización de actividades abiertas. 
 
Así mismo es un referente, como lugar de encuentro y 
relación entre profesionales. En los últimos años y en línea a 
las necesidades de las organizaciones y los colectivos, el 
Institut  ha incorporado la formación universitaria y en 
liderazgo y nuevas herramientas de aprendizaje como el 
“ISPC en red”. 
 
En el año 1983 se formaron las primeras promociones de 
policías y bomberos de Catalunya, pero no fue hasta finales 
de 1985 que se creó la Escola de Policia y en 1986 la Escola 
de Bombers, las dos como entidades autónomas y con 
personalidad jurídica propia.  
 
Ese mismo año 1985, la Escola de Policia se emplazó en su 
actual sede de Mollet del Vallés, en unas instalaciones que 
requerían remodelaciones importantes. 
 
En 1992, con motivo de los Juegos Olímpicos de Barcelona, 
en los que la Escola de Policia cedió sus instalaciones para 
las pruebas de tiro olímpico, el recinto y las edificaciones se 
adaptaron de manera decisiva a las necesidades formativas 
del momento. En 1995 la Escola de Bombers i Proteccio 
Civil, se trasladaron al mismo recinto 
 
Entre 1995 y principios de los años 2000, las dos Escuelas 
vivieron un aumento espectacular de actividades y alumnos. 
En la Escola de Policia y por causa del “desplegament” en el 
territorio, de la Policia de la Generalitat Mossos d’Esquadra, 

crece así mismo la formación para el reclutamiento y la 
especialización profesional como el tráfico. En la Escola de 
Bombers se incorporan nuevos ámbitos formativos, como la 
atención sanitaria y mas colectivos como los bomberos de 
empresa. 
 
La Ley de ordenación del sistema de Seguretat Pública de 
Catalunya, aprobada en 2003, supone un gran salto 
cualitativo por la voluntad de integrar todos los servicios 
sectoriales de la seguridad, en un sistema coordinado y 
único. 
 
En respuesta a esta voluntad en el año 2007 las dos 
Escuelas pasaron a formar parte de un mismo organismo, El 
Institut deSeguretat Pública de Catalunya. Esta fusión 
cohesiona  y refuerza la articulación del sistema integral de 
seguridad, desde los ámbitos de la formación, la 
investigación y la divulgación del conocimiento.  
 
En este “Martes Con”, contaremos con la intervención de la 
Directora de l’Institut de Seguretat Pública de Catalunya, 
Sra. Annabel Marcos, el Jefe de la Escuela de Policía y los 
Jefes de las Escuelas de Bomberos y de Protección Civil. 
 
Ponentes cuya exposición se centrará en la posición del 
ISPC dentro del sistema catalán de seguridad, así como las 
relaciones del ISPC con la Seguridad Privada. 
 
Una extraordinaria oportunidad para los socios y amigos de 
ADSI, de poder conocer además, las instalaciones de 
L’INSTITUT DE SEGURETAT PÚBLICA DE CATALUNYA. 
 
 Para la buena organización del evento, será 

imprescindible confirmación previa de asistencia, para 
ello pulse en INSCRIPCION y rellene el formulario que 
aparece. 

 
 

 
Seguidamente recibirán un mail de confirmación. 
 

 Aforo limitado, se accederá por orden de inscripción y 
si lo permite el aforo el resto de asistentes. 
 

Fecha límite de inscripción: 5.06.2016, a las 21:00 
horas. 
 
NOTAS  

La asistencia a los “Martes con…” es siempre gratuita 
para socios, patrocinadores y amigos. 

  

http://www.adsi.pro/inscripcion-martes-con-barcelona/
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1er Almuerzo Institucional ADSI en Madrid 
 

Martes, 31 de mayo, 14:30 h. Restaurante del Centro Cultural de los Ejércitos 
 

 
Dentro del marco de acciones conmemorativas por el veinte 
aniversario de ADSI, nos complace anunciar la celebración 
del 1er Almuerzo Institucional de ADSI en Madrid, las 
cuales se irán estableciendo de forma más o menos habitual 
durante el transcurso del año. 
 

Estos almuerzos tienen el 
propósito de recuperar aquel 
espíritu inicial de nuestra 
asociación, hace ahora veinte 
años, donde profesionales del 
sector se reunían entorno a 
una mesa para intercambiar 

experiencias y conocimientos. Aquel fue el inicio de ADSI y 
que mejor momento que este, veinte años después, para 
volver a nuestros orígenes. 
 
Para ello que mejor forma de hacerlo, que compartiendo 
mesa y mantel en un emblemático lugar de Madrid, como es 
el Restaurante del Centro Cultural de los Ejércitos. 
 

 
 

Gran Vía, 13       28013 – Madrid 
 

 
 

 

 
Para la ocasión nos han elaborado el siguiente menú: 

 
Aperitivo 

Surtido de ibéricos y quesos con picos. Croquetas caseras 
 

Entrante 
 

Ensalada de langostinos con vinagreta de tomate y tapenade 
 

Plato principal (a elegir) 
 

Taco de buey al grill c/graten de patata y piquillo confitado  
 

Lomo de merluza asados c/ jardín de verdurita  
y vinagreta de lima 

 

Postre 
 

Postre de la casa 
 

Café y licores 
 

Bodega 
Vino tinto, refrescos, cerveza, agua mineral 

 
 
La comida tendrá un coste especial de 25€ por persona 
(IVA incluido), a abonar en el mismo restaurante. 
 
 
 
 Para la buena organización del evento, será 

imprescindible confirmación previa de asistencia, para 
ello deben remitir un correo a la dirección de e-mail 

secretario@adsi.pro y organizacion1@adsi.pro. 
 
 
 

Inscripciones cerradas. 
 
 
NOTAS  

A los almuerzos institucionales ADSI son bienvenidos, 
socios, patrocinadores y amigos. 
 

  

 

mailto:secretario@adsi.pro
mailto:organizacion1@adsi.pro
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Día de la Seguridad - 08 de junio de 2016 - 
 
El Próximo día 8 de junio del presente año, está previsto 
celebrar la XIII Edición del Día de la Seguridad Privada en 
el Auditorio Procornellà, situado en la Calle Albert Einstein 
51, de Cornellà de Llobregat. 
 

Este acto, organizado por la Delegación del Gobierno en 
Catalunya, Jefatura Superior de la Policía de Catalunya, la 7ª 
Zona de la Guardia Civil y las Asociaciones del Sector de 
Seguridad Privada (ACAES, ADSI, AJSE, APROSER, ASES, 
Centros de Formación, Colegio de Detectives y APDPE), 
incluirá la distinción al personal de Seguridad Privada que 
durante el año pasado, ha llevado a término acciones 
destacadas, en su actuación profesional o colaboración con 
la Seguridad Pública. 
 

Está previsto que el acto esté presidido por la Excma. 
Delegada del Gobierno en Catalunya Sra. María de los 
Llanos de Luna, juntamente con responsables policiales de 
Policía Nacional y Guardia Civil, así como de otros Cuerpos 
Policiales y otras Autoridades. El acto tiene como objetivo 
reafirmar la institución de un día al año en el que se celebre 
en encuentro de las Autoridades con las Empresas de 
Seguridad y personal de Seguridad Privada, y dar la 
oportunidad para que la prensa se haga eco de las acciones 
meritorias del Personal de Seguridad, que a menudo son 
ignoradas por la Sociedad. 
 

El programa para los asistentes es el siguiente: 
 

PROGRAMA 

 10:30 Recepción 

 11:30 Acto de reconocimiento y entrega de 
galardones 

 12:30 Aperitivo 
 

Respecto al personal que recibe una mención, el programa 
es: 
 

PROGRAMA 

 09:00 Recepción del personal mencionado y 
acreditaciones 

 10:00 Distribución del personal dentro de la Sala 

 11:30 Acto de reconocimiento y  entrega de 
galardones 

 12:30 Aperitivo 
 

Si alguno de los mencionados va acompañado de un familiar 
con minusvalía, rogamos nos lo hagan saber para habilitar 
su ubicación. 
 

En relación a la uniformidad para los mencionados, será la 
siguiente: 
 

Vigilante de Seguridad: 
Uniformidad de verano 
Camisa de manga corta y sin corbata 
Placa 
Sin grilletes 
Sin defensa 
Sin gorra 
 

Detectives, Escoltas y Directivos de Seguridad: traje oscuro 
y se recomienda corbata. 
 

Las Empresas que deseen asistir, tendrán que hacer llegar a 
ACAES antes del 31 de mayo, mediante correo electrónico, 
la relación nominal de asistentes, con tal de poder hacer la 
reserva correspondiente. 
 

Así mismo, será necesario transferir antes del día 3 de 

junio, el importe de 35€ por persona (IVA incluido), en la 

siguiente cuenta ES54-0081-0142-74-0001369140. Para 

poder confirmar la reserva, es necesario que, una vez hecho 

el ingreso, y siempre antes del 3 de junio, se haga llegar 

copia del comprobante al correo electrónico 

acaes@acaes.net. 

  

 

  

mailto:acaes@acaes.net
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INSCRIPCION 

Próximo “Martes con...” en Madrid con el CNPIC 
 

Martes 31 de mayo de 2016 a las 17.30 horas 
Salón de actos de CECABANK (Caballero de Gracia 28, Madrid) 

 

EL MODELO P.I.C. ESPAÑOL, PRESENTE Y FUTURO 
 

 
 
La aprobación por la Secretaría de Estado de Seguridad, del 
Ministerio del Interior, de un Plan Nacional para la Protección 
de las Infraestructuras Críticas, en mayo de 2007, la 
elaboración de un primer Catálogo Nacional de 
Infraestructuras Estratégicas, la aprobación del Consejo de 
Ministros en noviembre de 2007 de un Acuerdo sobre 
Protección de Infraestructuras Críticas y la creación del 
Centro Nacional para la Protección de las Infraestructuras 
Críticas (CNPIC), supusieron en su momento un importante 
avance operativo para garantizar la seguridad de nuestros 
ciudadanos y el correcto funcionamiento de los servicios 
esenciales.  
 
La promulgación de la Ley 8/2011, de 28 de abril, por la que 
se establecen medidas para la protección de las 
infraestructuras críticas (más conocida ya como Ley PIC) 
responde precisamente a esas necesidades largamente 
demandadas por buena parte de los sectores público y 
privado de nuestro país. 
 

 
 
El CNPIC se convierte así, dentro de la estructura de la 
Secretaría de Estado de Seguridad, en el eje fundamental 
sobre el que debe pivotar el Sistema Nacional de Protección 
de Infraestructuras Críticas español. 
 
Para el correcto ejercicio de sus funciones, como órgano 
director y coordinador de todo el Sistema, el CNPIC 
mantiene estrechas relaciones tanto con otros 
departamentos de la Administración Pública, a nivel central y 
territorial, como con las empresas gestoras y propietarias de 

infraestructuras, tanto públicas como privadas, con el fin de 
lograr una mejor seguridad global. 
En este primer “Martes Con” de 2016 en Madrid, contamos 
con la presencia de dos ponentes de excepción, Don. 
Fernando J. Sanchez Director del CNPIC y Don. Jose 
Ignacio Carabias Jefe de Operaciones del CNPIC, cuya 
exposición se centrará en el modelo español de la 
Protección de las Infraestructuras Críticas y su proyección en 
el tiempo, así como las relaciones del CNPIC con la 
Seguridad Privada. 
 

 
 
Una extraordinaria oportunidad para los socios y amigos de 
ADSI, de poder conocer de la mano de los máximos 
responsables del CNPIC, el presente y futuro de los 
proyectos de ese Centro, dependiente de la Secretaría de 
Estado de Seguridad. 
 
 
 Para la buena organización del evento, será 

imprescindible confirmación previa de asistencia, para 
ello pulse en INSCRIPCION y rellene el formulario que 
aparece. 

 
 

 
Seguidamente recibirán un mail de confirmación. 
 

 Aforo limitado, se accederá por orden de inscripción y 
si lo permite el aforo el resto de asistentes. 
 
 

Inscripciones cerradas 
 
NOTAS  

La asistencia a los “Martes con…” es siempre gratuita 

para socios, patrocinadores y amigos. 
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Minicomandos contra Europa 
 

Eduardo Martín de Pozuelo 
Fuente: La Vanguardia 

 

El Estado Islámico envía terroristas a la UE para atacar objetivos fáciles 
 

 
 
Comandos compuestos por tres o cuatro terroristas con 
experiencia en combate están siendo entrenados por 
el Estado Islámico (EI) e introducidos en el espacio 
Schengen con la misión de atentar en Europa. Al mismo 
tiempo, otros comandos del mismo tipo ingresan igualmente 
en la Unión Europea (UE) pero para apoyar y reforzar 
células de propaganda y captación de nuevos muyahidines, 
según ha podido saber La Vanguardia de fuentes de la 
comunidad de Inteligencia europea. Estas fuentes también 
saben que, a causa de diversos factores, el flujo de 
simpatizantes que se suman el EI ha disminuido. 
 

 
 
El Estado Islámico ha decidido aumentar su estrategia de 
terror entrenando grupos de tres o cuatro yihadistas 
experimentados en el uso de armas de guerra para hacerlos 
entrar en Europa con la orden de atentar contra objetivos 
fáciles. Es decir, que sus acciones no supongan una larga 
preparación previa ni una gran logística, con el fin de que 
sus autores sean difíciles de detectar por la policía durante la 
fase de preparación. Las fuentes informantes consideran que 
los que vienen con la misión de atentar son más numerosos 
que los destinados a células de reclutamiento. 
 
Estos comandos de bolsillo están formados por retornados. 
Es decir, por extremistas que en su día salieron 
clandestinamente de Europa u otros lugares para sumarse a 
la disciplina del EI y que, tras un largo periodo de 
entrenamiento bélico, regresan de incógnito para extender el 
ideario yihadista por la vía del terrorismo. La condición de 
ser occidentales o de haberse criado, estudiado o trabajado 
en Europa caracteriza a los retornados escogidos por el EI 
bajo el supuesto de que su perfil biográfico les ofrece la 
ventaja de conocer bien las costumbres occidentales, razón 
por la que sus líderes consideran que se camuflarán mejor 
que otros en la UE, subrayaron las citadas fuentes. Los 
grupos tienen orden de cometer atentados contra objetivos 
técnicamente denominados blandos. Una forma de expresar 

que no se trata de lugares o instituciones de difícil acceso o 
muy defendidas. 
 
Este asunto se lleva internacionalmente con el máximo sigilo 
de tal suerte que los responsables de la lucha antiterrorista 
no ofrecen detalles, pese a que hace semanas que han 
detectado esta actividad yihadista. Sin embargo, el pasado 
martes día 19, las autoridades belgas lo comentaron sin 
enfatizar cuando dijeron que el Órgano belga de 
Coordinación para el Análisis de la Amenaza (OCAM) había 
“alertado del envío de nuevos combatientes del Estado 
Islámico hacia Bélgica y a otros puntos de Europa”. No 
obstante, tras este, quizá desliz, las mismas autoridades se 
apresuraron a cambiar de tema y explicar que mantenían 
para Bélgica el nivel 3 de amenaza terrorista –en una escala 
de 4– que supone que es “posible” y “verosímil” que se 
cometa un nuevo atentado. En el caso español, el nivel de 
alerta se mantiene desde hace meses en el grado 4 en una 
escala de cinco, lo que supone la máxima alerta policial y 
cierto apoyo militar limitado en la vigilancia de determinadas 
infraestructuras críticas. 
 
La realidad es que el antiterrorismo de la UE maneja datos 
precisos acerca de que el EI y también Al Qaeda Central 
(AQC) pretenden mantener o aumentar la tensión terrorista 
en Europa y otras zonas del mundo durante lo que resta del 
2016 y el próximo año, 2017. De hecho, los yihadistas tratan 
de incrementar o sostener sus acciones terroristas en 
Europa entre otros argumentos para compensar el probable 
freno a su expansión en Siria e Iraq causado por el empuje 
de la alianza sirio-rusa y las acciones de la coalición 
occidental. 
 
El conocimiento de este plan del EI ha producido sus 
efectos, incrementándose dispositivos de vigilancia –algunos 
muy notorios y otros invisibles– en zonas que responden al 
ambiente en el que pueden desembarcar estos comandos y 
sus objetivos. Sobre estos despliegues no ofrecen más 
información por razones elementales de seguridad y eficacia. 
 

 
 
Los nuevos mini grupos terroristas forman parte de la guerra 
global que impone el EI y llegan a Europa cruzando fronteras 
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por diferentes cauces, entre ellos –pero sólo cuando les es 
muy favorable– camuflándose entre refugiados. No obstante, 
informan las mismas fuentes, aunque hay una probada 
ecuación entre el número de desplazados al EI y la amenaza 
terrorista, no la hay en función de los refugiados. “Cualquier 
evaluación que mezcle terroristas con refugiados es falsa”, 
dicen, pues los yihadistas quieren entrar rápidamente en 
Europa y no poner en riesgo su misión en barcos fletados 
por traficantes y contrabandistas o paralizados en fronteras 
de Grecia o Turquía. 
 

 
 
Es sabido –siempre según las mismas fuentes– que estos 
terroristas buscan medios simples y eficaces para entrar en 
Europa, como son los transportes convencionales que 
combinan con el uso de pasaportes auténticos, robados y 
manipulados en sus identidades. En este sentido, se han 
detectado pasaportes manipulados principalmente 
originarios de Grecia y Siria y también otros robados a 
turistas en Europa, como es el caso de España cuya policía 
es pionera en la detección del uso yihadista de pasaportes 
sustraídos por delincuentes comunes en zonas turísticas. El 
asunto viene de muy lejos y en febrero del 2002 y también 
en agosto del 2014 este diario informó de la conexión entre 
la delincuencia común y la logística terrorista. Sobre este 
extremo se subraya la reciente aprobación del registro de 
pasajeros aéreos, Passenger Name Record (PNR), en 
inglés, que forma parte de las diversas medidas para 
detectar el movimiento de retornados y cómplices. 
 
En una valoración de conjunto, los servicios de inteligencia 
europea consideran que toda Europa está en riesgo y que 

Francia ocupa un rango superior, lo que se observa a través 
de la propaganda yihadista que se ocupa constantemente de 
criticar y atacar al país vecino y sus dirigentes. En cuanto a 
otros riegos poco probables, los analistas manejan la 
amenaza –de grado medio– de atentados contra aviones 
comerciales, aunque sitúan esta opción preferentemente en 
áreas del Próximo Oriente donde los terroristas cuentan con 
mayor infraestructura para preparar atentados de 
envergadura. “Nuestros datos indican que sólo donde 
cuenten con grandes células de apoyo y se sientan más 
seguros tratarán de cometer atentados de envergadura y 
complejidad”, afirman los analistas. 
 

 
 
Mientras tanto, los servicios antiterroristas constatan un 
estancamiento del flujo de voluntarios que acuden al EI. Pero 
no se trata de que haya disminuido el número de 
simpatizantes en la UE. Esta reducción de viajes hacia el EI 
obedece a varios factores: la eficacia policial –altísima en 
España– a la hora de detectar células de captación de 
yihadistas; la dureza de vivir en un EI en guerra y totalitario 
que comienza a ser temido entre algunos seguidores que 
tratan de desertar, y una limitación de entrada dictada por el 
propio EI que exige más conocimientos militares y que 
prefiere que una parte de sus voluntarios permanezcan en 
sus respectivos países de residencia. La intención de esta 
restricción de voluntarios es que se queden y formen células 
a las órdenes del EI. Es una forma, indican las citadas 
fuentes, “de intentar incrementar el ejército invisible de que 
disponen en Occidente”. 
 

Fuente: La Vanguardia 
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Viabilidad de existencia de una Jefatura de Seguridad Corporativa 
en un mismo grupo empresarial 

 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
Una abogada se dirige a esta 
Unidad Central a fin de que se 
le de oportuna respuesta a la 
consulta formulada sobre si 
existe posibilidad de que para 
dos empresas de seguridad 
privada, con números de orden 
de inscripción en el registro 

correspondiente y CIF distintos, pertenecientes a un mismo 
grupo empresarial, pueda crearse una Jefatura de Seguridad 
Corporativa.  
 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- para 
quien los emite y para quien los solicita, sin que quepa 
atribuir a los mismos otros efectos o aplicaciones distintos 
del mero cumplimiento del deber de servicio a los 
ciudadanos. 
 
Para dar respuesta a los planteamientos formulados en el 
escrito de referencia, debe acudirse, en primer lugar, a las 
normativas que resultan de aplicación: la de seguridad 
privada, por un lado, y las específicas o sectoriales en otros 
ámbitos (laboral, mercantil, fiscal…) por otro, para luego 
pasar a exponer las consideraciones que se deriven de ello a 
partir de la realización del pertinente análisis normativo.  
 
I.NORMATIVA EN MATERIA DE SEGURIDAD PRIVADA.-  
 
Por lo que a las empresas de seguridad privada se refiere, a 
los efectos de la Ley 5/2014, de 4 de abril, de Seguridad 
Privada (artículo 2) (que las considera en el párrafo 6 como 
prestadores de servicios de seguridad privada) se entiende 
por: 7. “Empresa de seguridad privada: las personas físicas 
o jurídicas, privadas, autorizadas o sometidas al régimen de 
declaración responsable, para prestar servicios de seguridad 
privada”. 
 
De acuerdo con lo establecido en el artículo 5.2 de la 
mencionada ley, los servicios sobre las actividades 
relacionadas en los párrafos a) a g) del apartado anterior 
(vigilancia y protección de personas y bienes, depósitos y 
transportes de seguridad…) únicamente podrán prestarse 
por empresas de seguridad privada…  
 
Conforme a lo dispuesto en los apartados 1 y 2 del artículo 
11 de la referida Ley, “serán objeto de inscripción de oficio” 
en el Registro Nacional de Seguridad Privada o, en su caso, 
en los registros de las comunidades autónomas con 
competencia en materia de seguridad privada, una vez 
concedidas las pertinentes autorizaciones o, en su caso, 

presentadas las declaraciones responsables, las empresas 
de seguridad privada.  
 
Para la prestación de servicios de seguridad privada, el 
artículo 18.1 de la LSP, establece que “las empresas de 
seguridad privada deberán obtener autorización 
administrativa y serán inscritas en el registro 
correspondiente, de acuerdo con el procedimiento que se 
determine reglamentariamente”, añadiendo el artículo 19.1 
de dicha Ley que para ello deberán acreditar, entre otros 
requisitos generales exigidos, el estar “legalmente 
constituidas e inscritas en el registro mercantil o en el 
registro público correspondiente…, así como contar con los 
medios humanos, de formación, financieros, materiales y 
técnicos adecuados”… (párrafos a) y c), respectivamente)  
 
De acuerdo con lo establecido en el artículo 26.1 de la LSP, 
“únicamente puede ejercer funciones de seguridad privada el 
personal de seguridad privada, que estará integrado por los 
vigilantes de seguridad y su especialidad de vigilantes de 
explosivos, los escoltas privados, los guardas rurales y sus 
especialidades de guardas de caza y guardapescas 
marítimos, los jefes de seguridad, los directores de 
seguridad y los detectives privados”.  
 
En el artículo 35.1 de la LSP, se establece que “en el ámbito 
de la empresa de seguridad en cuya plantilla están 
integrados, corresponde a los jefes de seguridad el ejercicio 
de las siguientes funciones”:… , añadiéndose en el apartado 
2 que “la existencia del jefe de seguridad en las empresas de 
seguridad privada será obligatoria siempre que éstas se 
dediquen a todas o algunas de las actividades previstas en 
los párrafos a), b), c), d) y e) del artículo 5.1. En función de la 
complejidad organizativa o técnica, u otras circunstancias 
que se determinen reglamentariamente, podrá exigirse la 
existencia de un jefe de seguridad específico para algunas 
de dichas actividades de seguridad”.  
 
A tenor de lo dispuesto en el artículo 38.4 de la LSP, “los 
vigilantes de seguridad, vigilantes de explosivos, escoltas 
privados y jefes de seguridad desempeñarán sus funciones 
profesionales integrados en las empresas de seguridad que 
les tengan contratados”.  
 
Respecto del régimen de incompatibilidades establecido 
para el ejercicio profesional del jefe de seguridad en el sector 
de la seguridad privada, es de significar que en el artículo 
27.5 de la LSP se dispone, al igual que para el resto de 
profesiones de seguridad privada, que se determinará 
reglamentariamente. No obstante, señalar que, de 
conformidad con lo establecido en el artículo 36.3 de dicha 
Ley, “en las empresas de seguridad el director de seguridad 
podrá compatibilizar sus funciones con las de jefe de 
seguridad”. Asimismo, le resulta de aplicación lo dispuesto 
en el artículo 37.3 de la LSP, a cuyo tenor el ejercicio de las 
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funciones del jefe de seguridad (de la misma manera que en 
los casos del resto del personal de seguridad privada) no 
será compatible con las funciones correspondientes a los 
detectives privados.  
 
Por su parte, el vigente Reglamento de Seguridad Privada, 
aprobado por R.D. 2364/1994, de 9 de diciembre, se expresa 
en idénticos términos que la nueva Ley de Seguridad 
Privada respecto de la obligatoriedad de las empresas de 
obtener autorización para desarrollar actividades de 
seguridad privada, de hallarse inscritas y reunir los requisitos 
generales a los que se ha hecho referencia anteriormente, 
así como del reconocimiento de la figura del jefe de 
seguridad como personal de seguridad privada y la 
obligatoriedad de su existencia en las empresas de 
seguridad privada inscritas para todas o algunas de las 
actividades a las que antes se ha hecho mención e 
igualmente en las delegaciones abiertas de acuerdo con lo 
dispuesto en su artículo 17 (depósitos de seguridad de 
objetos valiosos o peligrosos o de vigilancia y protección de 
bienes y establecimientos cuando el número de vigilantes de 
seguridad sea superior a treinta..). Igualmente, significar que 
entre los requisitos específicos exigidos a las empresas de 
vigilancia y protección de bienes se encuentra el de 
aportación de la relación de personal disponible, en la que 
ha de constar necesariamente el jefe de seguridad (Anexo 
I.1.B)  
 

 
 
En cuanto a su integración en las plantillas donde vayan a 
prestar sus servicios, el artículo 95.1 dispone que a “los jefes 
de seguridad les corresponde, bajo la dirección de las 
empresas de que dependan, el ejercicio de las siguientes 
funciones”:…  
 
Finalmente, respecto al régimen de incompatibilidades del 
jefe de seguridad, es de señalar que el repetido Reglamento 
establece, en su artículo 70.2, lo siguiente: “Las funciones de 
escolta privado, vigilante de explosivos y detective privado 
son incompatibles entre sí y con las demás funciones del 
personal de seguridad privada aun en los supuestos de 
habilitación múltiple. Tampoco podrá compatibilizar sus 
funciones el personal de seguridad privada, salvo los jefes 
de seguridad, con el ejercicio de cualquier otra actividad 
dentro de la empresa en que realicen sus servicios”. De la 
misma manera, el ejercicio de las funciones del jefe de 
seguridad no es compatible con las funciones propias del 
personal al servicio de cualquier Administración Pública 
(Disposición adicional cuarta del citado Reglamento).  

 
En lo concerniente al grupo empresarial, son seis las citas 
referidas a éste en materia de seguridad privada:  
 
1) La nueva LSP, cuando en relación con las funciones 

atribuidas a los directores de seguridad en el artículo 
36.1., se establece en el párrafo h) lo siguiente: “La 
interlocución y enlace con la Administración, 
especialmente con las Fuerzas y Cuerpos de Seguridad, 
respecto de la función de seguridad integral de la 
entidad, empresa o grupo empresarial que les tenga 
contratados…” 

2) La nueva LSP, cuando en relación con los directores de 
seguridad el artículo 36.2 dispone que “los usuarios de 
seguridad privada situarán al frente de la seguridad 
integral de la entidad, empresa o grupo empresarial a un 
director de seguridad cuando así lo exija…” 

3) La nueva LSP, tipificando como infracción grave, en su 
artículo 59.2.h), “el incumplimiento, por parte de los 
usuarios de seguridad privada, de la obligación de situar 
al frente de la seguridad integral de la entidad, empresa 
o grupo empresarial a un director de seguridad, en 
contra de lo previsto en el artículo 36.2”. 

4) El vigente RSP, en su artículo 96.2, respecto de los 
supuestos de existencia obligatoria de un director de 
seguridad al frente de los servicios de seguridad, a cuyo 
tenor “el mando de los servicios de seguridad se ejercerá 
por un director de seguridad designado por la entidad, 
empresa o grupo empresarial…” 

5) El vigente RSP, en el artículo 116, relativo a los 
cometidos del departamento de seguridad, donde 
textualmente se dice que “el departamento de seguridad 
obligatoriamente establecido, único para cada entidad, 
empresa o grupo empresarial…” 

6) La Orden INT/ 318/2011, de 1 de febrero, sobre personal 
de seguridad privada, en cuanto a la necesidad de 
aprobación del “color y de la composición general del 
uniforme de los vigilantes de seguridad de cada empresa 
o grupo de empresas de seguridad privada…por parte de 
la Dirección General de la Policía (artículo 22.4), a 
solicitud de la empresa o empresas interesadas”.  

 
II.NORMATIVA EN OTROS ÁMBITOS.-  
 
Las empresas del sector de la seguridad privada, como 
cualesquiera otras empresas dedicadas a otras actividades, 
y en función de si revisten la forma de empresarios 
individuales (personas físicas) o de sociedades (personas 
jurídicas) han de cumplir, entre otras, con una serie de 
obligaciones mercantiles (inscripción en el Registro 
correspondiente, legalización de libros, depósito y 
aprobación de cuentas anuales), contables (llevanza de 
libros de inventario y cuentas anuales, de actas, de 
socios…), fiscales (declaración censal, alta en el IAE, 
declaraciones de IVA, pago de impuestos vía IRPF o como 
sociedades…) y, además, laborales. 
 
Por lo que resulta de interés en relación con las cuestiones 
planteadas en el escrito de consulta (contratación), estas 
últimas obligaciones (las laborales), derivadas de lo 
dispuesto en la Ley del Estatuto de los Trabajadores y las 
normas reguladoras de la Tesorería General de la Seguridad 
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Social y demás normativa de desarrollo, se corresponden, 
básicamente, con la obligatoriedad por parte de las 
empresas de inscribir a éstas en el Sistema de la Seguridad 
Social; comunicar cualquier alta, modificación o baja de 
empleados; presentación/comunicación de los contratos de 
trabajo en el Servicio Público de Empleo Estatal; pagar las 
cotizaciones a la seguridad social y tener en cuenta el 
convenio que resulta de aplicación en las relaciones 
laborales entre los empleados y la empresa.  
 
Al hilo de lo anterior, es de significar que el aludido convenio 
en el sector de la seguridad privada a día de hoy es el 
Convenio colectivo estatal para las empresas de seguridad 
para el periodo 1 de julio de 2015 a 31 de diciembre de 
2016, inscrito en el Registro correspondiente y publicado en 
el Boletín Oficial del Estado de fecha 18 de septiembre de 
2015, mediante Resolución de 4 de septiembre de 2015, de 
la Dirección General de Empleo (Ministerio de Empleo y 
Seguridad Social).  
 
En cuanto al objeto y ámbito de aplicación de dicho 
Convenio, cabe destacar que el mismo establece las bases 
para las relaciones entre las Empresas de Vigilancia y 
Seguridad Privada y sus trabajadores (incluyéndose, entre 
otras, las empresas dedicadas a la prestación de servicios 
de vigilancia y protección de cualquier clase de locales, 
bienes o personas, así como aquellas que presten servicios 
de vigilancia y protección mediante la fabricación, 
distribución, instalación y mantenimiento de sistemas 
electrónicos, visuales, acústicos o instrumentales.  
 
Por lo que se refiere a los contratos de trabajo, se dispone 
que, en función de su duración, se podrán concertar por 
tiempo indefinido, por duración determinada y por cualquier 
otra modalidad autorizada por la legislación vigente. 
Asimismo, deberán ser por escrito, haciendo constar los 
requisitos y circunstancias que exija la legislación vigente en 
materia de empleo.  
 
Respecto de la clasificación del personal que preste sus 
servicios en las empresas comprendidas en dicho Convenio, 
se establecen siete grupos profesionales, incluyéndose al 
jefe de seguridad dentro de los niveles funcionales 
correspondientes al Grupo Profesional 1. (Personal directivo, 
titulado y técnico). El artículo 19 g) del referido Convenio 
dispone que el jefe de seguridad sea el jefe superior del que 
dependen los servicios de seguridad y el personal operativo 
de la empresa, siendo el responsable de la preparación 
profesional de los trabajadores a su cargo. 
 
En lo que concierne a las retribuciones del personal, se 
establece que las mismas estarán constituidas por el salario 
base y complementos en función del grupo profesional de 
clasificación (las cuantías y pluses constan en los anexos 
salariales).  
 
De otro lado, en cuanto al concepto de grupo empresarial se 
refiere, es de señalar que, tras una etapa de una cierta 
dispersión normativa, parece que se ha ido decantando un 
concepto único de grupo en las diversas leyes que aluden al 
mismo. Así, puede afirmarse que existe un grupo de 
sociedades cuando una sociedad (que se califica como 

dominante) ostente o pueda ostentar el control de otra u 
otras (Código de Comercio, Ley de Sociedades de Capital, 
Ley de Cooperativas, Ley del Mercado de Valores…).  
 
Desarrollando dichas referencias legales, cabría definir el 
grupo empresarial como el conjunto de sociedades, 
jurídicamente independientes, pero sometidas a una relación 
de dependencia y a una dirección económica centralizada, la 
cual se instrumenta y consigue mediante una rica variedad 
de mecanismos contractuales o de propiedad accionarial.  
 
Finalmente, debe señalarse que el grupo empresarial, en 
cuanto tal, carece de personalidad jurídica, y no constituye 
sujeto inscribible en el Registro Mercantil. No obstante, dado 
que sí resulta relevante el fenómeno del grupo a otros 
efectos (básicamente fiscales y contables), y dado que las 
cuentas consolidadas han de ser depositadas en el Registro 
Mercantil (artículo 42.6 del Código de Comercio), por esta 
vía indirecta sí existe reflejo registral de los grupos de 
sociedades.  
 
III.ANÁLISIS NORMATIVO.-  
 
De la normativa a la que anteriormente se ha hecho 
referencia, puesta en relación con las cuestiones planteadas 
en el escrito objeto de consulta, se desprende lo siguiente:  
 

 
 
PRIMERO: Las empresas de seguridad privada tienen 
personalidad jurídica propia e independiente y son 
reconocidas como prestadores de servicios de seguridad 
privada, a diferencia de los grupos empresariales o de 
sociedades, los cuales no pueden ser objeto de inscripción 
en el registro mercantil ni en los registros competentes en 
materia de seguridad privada y no son prestadores de 
servicios de seguridad privada en ningún caso. Tampoco se 
les reconoce en materia de seguridad privada capacidad 
alguna para emprender actuaciones en este ámbito si no es 
a través de las empresas que lo integran, sean o no de 
seguridad privada.  
 
SEGUNDO: El grupo empresarial únicamente es citado en la 
normativa reguladora del sector en relación con los usuarios 
de seguridad privada (que no son prestadores de servicios 
de seguridad privada) y con los directores de seguridad 
(figura de seguridad privada plenamente reconocida como 
personal de seguridad privada pero distinta de la de jefe de 
seguridad, igualmente reconocida como personal de 
seguridad privada), obligando a los primeros a situar a los 
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segundos al frente del mismo cuando así se exija legal y 
reglamentariamente o como interlocutor y enlace con las 
FF.CC.SS respecto de la función de seguridad integral del 
grupo empresarial (pero en ningún caso se alude a los jefes 
de seguridad), así como con el uniforme de los vigilantes de 
seguridad en cuanto a que aquél puede ser el mismo para 
las empresas que integran el grupo empresarial. Obsérvese 
que la orden ministerial establece que la solicitud de 
aprobación del color y las prendas que componen el 
uniforme ha de formularse por “la empresa o empresas 
autorizadas” y no por el grupo de empresas.  
 

 
 
TERCERO: El jefe de seguridad (como los vigilantes de 
seguridad, vigilantes de explosivos y escoltas privados) ha 
de desempeñar sus funciones profesionales integrado en 
empresas de seguridad privada (prestadores de servicios de 
tal naturaleza y no el grupo empresarial, como ya se ha 
dicho), mediante la concertación del contrato laboral 
correspondiente que implica su alta en la seguridad social y 
comunicación al organismo competente de su contratación 
(el cumplimiento de tales exigencias acredita que la empresa 
de seguridad privada reúna, con arreglo a la normativa en 
materia de seguridad privada, el requisito de contar con los 
recursos humanos adecuados para la prestación de los 
servicios correspondientes). En el caso que nos ocupa 
ambas empresas del grupo han de integrar, por imperativo 
legal, a un jefe de seguridad por medio de una vinculación 
contractual en cada una de ellas, al exigirse entre los 
requisitos específicos para la autorización e inscripción en el 
registro correspondiente como tales empresas de seguridad 
el contar necesariamente con un jefe de seguridad en sus 
plantillas.  
 
CUARTO: En el supuesto de existir dos o más empresas de 
seguridad privada, pertenecientes al mismo grupo 
empresarial (como en el caso que nos ocupa) o no, nada 
impide que un mismo jefe de seguridad pueda estar 
integrado en ellas (mediante el correspondiente contrato de 
trabajo concertado con cada una de ellas) ejerciendo las 
funciones atribuidas legal y reglamentariamente por la 
normativa en materia de seguridad privada tanto en una 
como en otra u otras. Por tanto, no se aprecia vulneración 
del régimen de incompatibilidades.  
 

QUINTO: El contrato que se celebre entre un jefe de 
seguridad y la empresa o empresas en que vaya a estar 
integrado, ha de plasmarse por escrito, se ha de ajustar a 
cualquier modalidad contractual admitida válidamente en 
Derecho y el alta en seguridad social ha de efectuarse 
teniéndose en cuenta que los jefes de seguridad se incluyen 
dentro de los niveles funcionales correspondientes al Grupo 
Profesional 1, (Personal directivo, titulado y técnico) en el 
Convenio colectivo estatal para las empresas de seguridad 
para el periodo 1 de julio de 2015 a 31 de diciembre de 
2016. 
 
SEXTO: Respecto de las retribuciones que haya de percibir 
en la empresa o empresas (cuando sea contratado en más 
de una), será una cuestión de índole estrictamente laboral 
que atañe al propio jefe de seguridad y a las empresas de 
seguridad privada que lo contraten (debiendo tenerse en 
cuenta lo establecido sobre ello en el ámbito laboral 
lógicamente), lo cual queda al margen de lo dispuesto en la 
normativa en materia de seguridad privada y, 
consecuentemente, esta Unidad Central no puede 
pronunciarse al respecto sobre el particular.  
 
CONCLUSIONES  
Por todo cuanto antecede, esta Unidad Central estima que 
no es posible el nombramiento de un jefe de seguridad a 
efectos del grupo empresarial como tal (y por ende que 
pueda existir una Jefatura de Seguridad Corporativa), 
aunque sí es factible que el mismo jefe de seguridad esté 
integrado en una y otra empresa simultáneamente, siempre 
que se cumplan los requisitos exigidos en materia de 
seguridad privada y en el ámbito laboral obviamente.  
 
Igualmente se estima que en el caso de que sea nombrado 
un mismo jefe de seguridad para las dos empresas de 
referencia, habrá de estar vinculado contractualmente en 
cada una de ellas a efectos de integración en las respectivas 
plantillas con arreglo a las fórmulas de contratación 
válidamente admitidas en Derecho que se consideren más 
apropiadas por la empresa contratante. En cuanto a la forma 
de percibir las retribuciones por el jefe de seguridad, como 
consecuencia de la prestación de sus servicios en ambas 
empresas, habrá de estarse a lo dispuesto en materia 
laboral.  
 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 35.g) de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, sobre derecho de 
información al ciudadano, y fija la posición y el criterio 
decisor de las Unidades Policiales de Seguridad Privada, en 
relación con el objeto de la consulta sometido a 
consideración. No pone fin a la vía administrativa ni 
constituye un acto de los descritos en el artículo 107 de la 
citada ley, por lo que, contra el mismo, no cabe recurso 
alguno. 
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Cuando el secretario de defensa norteamericano Robert 
Gates declaraba hace unos años en West Point que EEUU 
había tenido ya suficientes grandes operaciones terrestres 
estaba marcando el inicio de un nuevo periodo estratégico, 
similar al que siguió a la retirada de Vietnam en la segunda 
mitad de los años setenta del siglo pasado. Un periodo de 
reflexión, cautela y cierto desánimo tras un conflicto, en este 
caso dos, que no había finalizado satisfactoriamente. 
 
La especial mención de Gates a la poca idoneidad de las 
fuerzas terrestres reflejaba más frustración que visión 
estratégica. En realidad, las grandes potencias tienen una 
capacidad limitada para elegir la naturaleza de los conflictos 
en los que se ven involucradas. A veces, sencillamente, hay 
que intervenir y de poco vale decir que no se está dispuesto 
a afrontar grandes operaciones en tierra. De hecho, si uno 
anuncia públicamente que eso es lo que quiere evitar a toda 
costa, eso será precisamente lo que se encontrará en el 
teatro de operaciones. 
 
La frase de Robert Gates refleja, no obstante, las enormes 
dificultades que supone hoy en día iniciar una gran 
operación terrestre para cualquier Estado occidental, incluida 
la superpotencia norteamericana. Las razones para estas 
dificultades tienen que ver con los espectaculares cambios 
sociales y culturales que se han producido en las últimas 
décadas. Algunos teóricos sostienen que continuamos 
planteando guerras industriales en la era posindustrial. Otros 
opinan que quizás hemos llegado al punto en el que toda 
civilización pierde su vitalidad para afrontar un conflicto 
armado. Y especialmente uno que deba librarse en tierra. 
 
Pero la presencia de fuerzas terrestres continúa siendo, en 
la mayoría de las crisis bélicas, una condición imprescindible 
para controlar los acontecimientos sobre el terreno. 
Renunciar a ese control supone renunciar a la conducción de 
la crisis de manera favorable a los intereses propios, lo cual 
podría considerarse la negación de toda estrategia. Hay que 
encontrar soluciones para esta parálisis en el uso de fuerzas 
terrestres o gran parte del mundo, la parte que precisamente 
más nos preocupa en Europa, terminará por perder la poca 
estabilidad que aún mantiene. 
 
LA NATURALEZA DE LA GUERRA TERRESTRE 
Si se busca provocar reacciones airadas basta mencionar en 
un foro militar que la guerra terrestre tiene una naturaleza 
esencialmente logística. El debate entre logísticos y 
operativos se ha mantenido vivo durante 200 años y seguirá 
probablemente otros tantos, pero hay que reconocer que la 
logística, en su sentido amplio de capacidad para organizar y 
equipar un ejército, y mantenerlo en campaña el tiempo 
necesario a un coste aceptable, ha tenido y tiene una 
importancia mayor que la que se le atribuye, especialmente 
cuando se trata de una fuerza terrestre que no puede 

beneficiarse ni de la extraordinaria autonomía logística de los 
buques de guerra ni de la concentración de todo el apoyo en 
unas pocas bases aéreas estáticas. 
 
Hasta finales del siglo XIX la mayoría de los soldados 
muertos en operaciones no caían en combate, sino a causa 
de una combinación variable de desnutrición, epidemias, 
agotamiento e inclemencias meteorológicas; la falta de 
alimento, alojamiento y cuidados médicos adecuados, en 
pocas palabras. Superados en gran medida estos problemas 
en el siglo XX, la logística se enfrentó entonces al desafío de 
movilizar, equipar y transportar ejércitos inmensos que se 
movían cada vez más rápido. Pero una vez que incluso esto 
se ha solucionado de manera aceptable, regresamos 
paradójicamente al problema del alojamiento, los cuidados 
médicos y las condiciones de vida. 
 

 
 
El problema ahora no es que los soldados mueran de 
hambre o a causa de epidemias, sino que cada uno de ellos 
ha adquirido un valor excepcional en unas fuerzas terrestres 
profesionales, reducidas y con grandes dificultades para 
reclutar un número suficiente de personal. Eso implica que el 
apoyo al personal y la protección de la fuerza adquieren una 
importancia nunca antes conocida. Bases con alojamientos 
bien equipados y dotados de comodidades antes 
inimaginables en campaña, servicios médicos que 
garantizan cuidados inmediatos y casi milagrosos, equipos y 
vehículos diseñados para mantener con vida a sus 
tripulaciones aún en condiciones catastróficas, complejos 
sistemas de pensiones, rehabilitaciones y cuidados de por 
vida para cualquier veterano afectado por el conflicto…, todo 
lo necesario para reducir el número de bajas y para crear 
unas condiciones de vida que animen al menos a cierto 
número de ciudadanos a unirse voluntariamente a las 
Fuerzas Armadas. 
 
El incremento de costes limita seriamente el número de 
efectivos de los ejércitos, y sobre todo el de combatientes 
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que pueden desplegar en operaciones. Esta limitación afecta 
especialmente a las fuerzas terrestres, que necesitan un 
número relativamente elevado de efectivos. 
 
El segundo factor que complica las operaciones en tierra en 
este siglo XXI tiene que ver con la revolución de la 
información. Las guerras se han introducido definitivamente 
en los hogares de nuestros ciudadanos, con informaciones e 
imágenes transmitidas de manera instantánea. El impacto 
emocional que las noticias de una guerra en tierra puede 
producir es inmenso, sobre todo las imágenes, tanto que a 
veces puede obligar a cambiar decisiones estratégicas. Se 
ha producido una inversión del pensamiento estratégico 
clásico, que defendía la dirección racional de la guerra, y 
relegaba lo emocional al apoyo patriótico a la causa. Hoy las 
decisiones estratégicas se toman, con frecuencia, por 
cuestiones emocionales, y la razón política se limita, en el 
mejor de los casos, a elegir la opción menos descabellada 
entre las que la pasión impone. 
 

 
 
En estas circunstancias, no es extraño que cualquier 
dirigente político en el mundo occidental se muestre reacio a 
iniciar operaciones militares que impliquen el empleo en 
combate de una fuerza terrestre sustancial. Sencillamente, 
las fuerzas son muy limitadas y difícilmente reemplazables, 
su despliegue es extremadamente costoso y casi cualquier 
cosa que hagan en combate tendrá un inmediato impacto 
emocional en la opinión pública, que se traducirá con 
frecuencia en una actitud negativa. 
 
GUERRAS POR DELEGACIÓN 
Ante ese panorama, la opción preferida por muchos 
dirigentes políticos es intentar resolver una crisis sin recurrir 
a fuerzas militares de tierra. El poder aéreo se ha planteado 
con frecuencia como alternativa. Sin embargo, la experiencia 
no ha sido, en general, positiva. Sencillamente, se pierde el 
control de lo que ocurre en tierra. Y es en tierra donde vive la 
población, pululan los medios de comunicación y ocurren la 
mayoría de los acontecimientos que realmente interesan. 
 
La segunda opción es combinar la opción aérea o marítima 
con fuerzas terrestres, pero que estas últimas las pongan 
otros, normalmente actores locales. Es lo que se podría 
denominar «guerras por delegación» y es una solución 
antigua como la humanidad. Hasta Roma procuró rodear sus 
fronteras de Estados vasallos que amortiguasen la primera 
embestida de los bárbaros, antes de empeñar las preciosas 
y escasas legiones. 
 

 
 
Utilizar fuerzas terrestres locales presenta, esencialmente, 
dos problemas. El primero es que hay que seleccionar muy 
bien a quién se apoya. A veces lo que se encuentra sobre el 
terreno produce cierta sensación de incomodidad, cuando no 
de náusea, pero si se es demasiado delicado a la hora de 
escoger lo más probable es que se termine por apoyar al 
actor equivocado. El segundo problema es cómo conseguir 
que un actor local no se limite a aprovecharse del apoyo 
para conseguir sus objetivos particulares y contribuya a 
lograr también el objetivo de quien le está apoyando. 
 
De momento, y dado el escaso entusiasmo por desplegar 
fuerzas terrestres, las operaciones y misiones de 
entrenamiento, asesoramiento, tutoría o reforma del sector 
de la seguridad se han convertido en esenciales para 
abordar crisis en distintos lugares del mundo. Los resultados 
prácticos, por ahora, no han sido espectaculares. El gran 
fracaso de Irak y la incertidumbre sobre Afganistán, pese a 
que en ambos casos se gastaron sumas enormes en 
organizar, equipar y adiestrar sus fuerzas militares y 
policiales, han supuesto un jarro de agua fría para el modelo 
occidental de formación de fuerzas locales. En otros lugares, 
como Mali o Somalia, los resultados no han sido tan 
negativos, aunque si las fuerzas locales apoyadas no se 
desmoronan es debido fundamentalmente a la presencia de 
contingentes europeos, fuerzas de Naciones Unidas o de la 
Unión Africana. 
 
Algo falla en los modelos de formación de fuerzas locales y 
quizás las razones para el fallo sean muy sencillas. El primer 
error puede ser que a veces se intenta crear un ejército 
nacional donde nunca ha habido una nación. El resultado es 
que las fuerzas creadas solo combaten cuando conviene a 
sus intereses de tribu, etnia o religión, o simplemente por su 
propio interés personal, y sencillamente se desmoronan o 
desertan en masa si se les obliga a combatir en 
circunstancias que no son de su interés. Los tayikos no 
quieren combatir en áreas pastún, los chiitas iraquíes no ven 
ningún atractivo en luchar por Mosul y los soldados del sur 
de Mali piensan que no se les ha perdido nada en Kidal. 
 
El segundo error es pensar que una fuerza local, 
especialmente una que sufre las consecuencias de la 
fragmentación mencionada en el párrafo anterior, puede 
combatir de manera autónoma en pocos meses. En general, 
las fuerzas formadas desde cero necesitan apoyarse en una 
fuerza más cohesionada durante un tiempo a veces bastante 
largo. Esto era algo bien sabido durante la época colonial, un 
periodo ciertamente dramático desde el punto de vista 
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humano pero lleno de valiosas lecciones desde una 
perspectiva estratégica. 
 
Probablemente, la solución está sencillamente en un 
ejercicio de realismo. A veces no se pueden formar ejércitos 
nacionales, pero sí eficientes fuerzas locales que, con el 
aglutinante y el respaldo que proporciona un contingente 
extranjero, pueden llegar a combatir juntas con eficacia. Y 
quizás en un par de generaciones terminará por surgir algo 
parecido a un ejército nacional. Claro que eso significa que 
hay que mantener durante años o décadas fuerzas 
estacionadas, o dispuestas a intervenir con rapidez, en 
escenarios de crisis reales y potenciales. Algunos países, 
como Francia, ya parecen resignados a ello en sus zonas de 
interés, aunque se les tache de neocolonialistas. 
 
Esto supone empeñar de manera permanente fuerzas que 
ya se ha señalado que son escasas y caras. También 
supone que no se puede intervenir en todo el mundo, y que 
hay que ser selectivo a la hora de decidir qué áreas 
regionales son vitales. Como compensación, en la mayoría 
de las crisis ubicadas en la periferia europea no hacen falta 
grandes contingentes. Un simple grupo táctico bien apoyado 
desde el aire y que sirva de cimiento para las fuerzas locales 
puede ser suficiente en muchos casos. La presencia 
permanente de fuerzas, o al menos la voluntad manifiesta de 
intervenir en caso de crisis, permite además superar el 
problema de que se considere a las fuerzas de intervención 
como actores temporales y nadie se comprometa con ellos 
de manera sincera. 
 

 
 
EL RECURSO DE LA TECNOLOGÍA 
Otro recurso habitualmente empleado cuando la 
disponibilidad de fuerzas es escasa son las tecnologías más 
avanzadas, para utilizar contingentes reducidos pero con 
capacidades incrementadas. 
 
En principio, la tecnología puede reducir hasta cierto punto la 
necesidad de personal, pero si no se tiene cuidado se 
pueden provocar efectos completamente contrarios. Por 
ejemplo, la introducción de redes informáticas en los 
cuarteles generales militares prometía multiplicar 
exponencialmente las capacidades de cada miembro de la 
organización, pero lo único que se ha multiplicado ha sido el 
personal necesario para que el cuartel general funcione. 
 
Quizás el problema está en que todavía no sabemos utilizar 
las posibilidades de las nuevas tecnologías y, como ese 

caballero medieval al que una vez aludía el secretario de 
Defensa norteamericano, Donald Rumsfeld, nos dan un fusil 
de asalto y lo utilizamos como una maza. Aprovechar todos 
los elementos de una tecnología emergente requiere 
cambios dramáticos en la doctrina, los procedimientos, la 
enseñanza e incluso en la cultura de trabajo. De poco sirve 
disponer de ordenadores si los analistas no son capaces de 
distinguir lo esencial entre el torrente de información que 
reciben, los mandos superiores se empeñan en atascar el 
sistema despachando en papel y con bolígrafo y los jefes de 
sección bloquean cualquier intento de acceso a sus 
subordinados que no pase por ellos mismos. En esas 
condiciones, los ordenadores se convierten simplemente en 
atractivas máquinas de escribir. 
 

 
 
Algo parecido puede ocurrir con los últimos avances 
tecnológicos en robótica e inteligencia artificial que, en 
principio, ofrecen prometedoras posibilidades para reducir el 
número de efectivos en operaciones. Si sencillamente se 
pretende utilizar robots para hacer lo mismo que hoy hace un 
fusilero, no se avanzará demasiado, pero si, por ejemplo, se 
conecta una pequeña unidad a una red que incluya apoyos 
de fuego, drones y sistemas de armas controlados a 
distancia pueden conseguirse efectos que hoy corresponden 
a unidades dos niveles por encima. Claro que, en ese caso, 
el jefe de la pequeña unidad necesitaría una formación 
totalmente diferente a la actual y la propia unidad unos 
procedimientos completamente distintos. 
 
Algunos de estos cambios están ya a la vuelta de la esquina. 
Por ejemplo, una pieza de artillería autopropulsada con un 
sistema de carga automática, proyectiles con guía terminal y 
una dirección de tiro digital integrada con un equipo de 
drones, algo que ya es hoy perfectamente posible, podría 
obtener mayores efectos en solitario que todo un grupo 
clásico. Algo parecido puede decirse si se habla de carros de 
combate o helicópteros de ataque. Pero de poco servirá si 
nos contentamos con grupos de artillería que hagan fuego 
con mayor rapidez y precisión. La clave de la transformación 
está en cambiar el modelo de empleo de la artillería, o del 
arma o sistema de arma que se trate. 
 
EL DILEMA ENTRE COMBATE  CONVENCIONAL Y NO 
CONVENCIONAL 
Una parte importante de la incertidumbre que aqueja al 
empleo de fuerzas terrestres se debe a los malos resultados 
obtenidos en el combate contra insurgencias en la última 
década. En realidad, ni la insurgencias ni la dificultad para 
combatirlas tienen nada de nuevo, pero las Fuerzas 
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Armadas convencionales siempre se han mostrado muy 
reacias a prepararse para combatir amenazas no 
convencionales. Se trata de una cuestión de prioridades. La 
idea común es que la seguridad, e incluso la supervivencia 
de los Estados, se deciden en las grandes guerras 
interestatales. Las insurgencias y demás conflictos menores 
son eso, conflictos menores. Y las Fuerzas Armadas no 
pueden perder tiempo y recursos para perseguir insurgentes 
por selvas, desiertos y montañas. 
 

 
 
Si se repasa la Historia, se comprobará que, en realidad, eso 
que se llama «combate convencional» es más bien una 
excepción. La mayor parte de las actividades de los ejércitos 
ha estado más orientada a la ocupación, la guarnición, la 
estabilización y la represión de acciones hostiles en 
territorios convulsos que al combate abierto contra ejércitos 
enemigos equivalentes. Pero el arte militar se ha dividido 
tradicionalmente en dos líneas irreconciliables: la que se 
ocupa de las vitales y gloriosas guerras convencionales y la 
que tiene que bregar con las sucias y desagradables, pero 
muy frecuentes, guerras menores. 
 
Al igual que los físicos llevan un siglo intentando unificar la 
mecánica cuántica y la teoría de la relatividad general para 
crear una «teoría del todo», sería interesante intentar definir 
una teoría unificada de la guerra que incluyese lo 
convencional y lo que no lo es. Después de todo, 
convencional o no, la guerra es siempre una lucha de 
voluntades en la que se intenta obligar al otro a hacer lo que 
a nosotros nos interesa, utilizando para ello diversos grados 
y modelos de violencia. Los puntos comunes son tantos que 
no parece que se necesite un nuevo Clausewitz para crear 
una teoría unificada, y quizás el concepto de guerra híbrida, 
con todas sus indefiniciones y manipulaciones, sea un paso 
en ese camino. 
 
Martin van Creveld decía hace ya 25 años que los conflictos 
asimétricos serían la norma en el futuro, y no le ha faltado 

razón. También vaticinaba que los ejércitos regulares 
terminarían por utilizar procedimientos asimétricos. Y 
tampoco ha estado muy desacertado. La escasez y el coste 
del personal, junto con los avances tecnológicos, llevan a los 
ejércitos hacia modelos de combate más descentralizados y 
más próximos, por tanto, al modelo habitual de las 
insurgencias. Por otro lado, cualquier insurgencia intenta 
siempre reciclarse en fuerza convencional en cuanto tiene 
recursos y ocasión. Todo líder insurgente sueña con ponerse 
un día al frente de una columna de carros de combate. 
 
La convergencia en los procedimientos está, pues, servida y 
probablemente el futuro nos traiga un tipo de combate 
terrestre en el que será difícil diferenciar lo convencional de 
lo no convencional, y la fractura doctrinal que se ha 
mantenido por siglos llegará a su fin. Pero será un tipo de 
combate muy cambiante en el que la cualidad más valiosa 
de las unidades terrestres será la versatilidad y la capacidad 
de adaptación. 
 
CONCLUSIÓN. LA ADAPTACIÓN  COMO CLAVE 
Las operaciones terrestres continuarán siendo una parte 
esencial y decisiva en cualquier conflicto futuro, pero para 
llevarlas a cabo de manera eficaz habrá que encontrar un 
modelo que aproveche las ventajas de las nuevas 
tecnologías y suponga una respuesta válida a los muchos 
quebraderos de cabeza que supone, hoy en día, emprender 
una campaña terrestre. 
 
El empleo cada vez mayor de fuerzas locales parece 
inevitable al menos en el corto plazo, pero habrá que mostrar 
especial cuidado en a quién se apoya y cómo, y recordar 
que en la mayor parte de las ocasiones las fuerzas locales 
se sostienen por la presencia y la participación en combate 
de fuerzas expedicionarias extranjeras, aunque se trate de 
contingentes reducidos. 
 
Los avances tecnológicos pueden permitir reemplazar en 
parte un personal que es cada vez más escaso y costoso, 
pero eso solo sucederá si se cambian modelos y no se 
intenta simplemente encajar tecnologías nuevas en patrones 
viejos. La convergencia de modelos convencionales y no 
convencionales parece inevitable y dará forma a un campo 
de batalla muy cambiante, probablemente muy sucio, y 
sometido a una constante vigilancia y explotación mediática, 
un escenario muy difícil que obligará a cambios importantes 
que tocarán, en ocasiones, principios esenciales de las 
organizaciones militares. El futuro de la guerra terrestre no 
parece fácil, pero así ha sido siempre. 
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Química del fuego: por qué un incendio de neumáticos es tan 
peligroso 

 

Rocío Pérez 
Fuente: El Confidencial 

 

 
 
Unas 9.000 toneladas de neumáticos arden en Seseña, y 
además de los aspectos legales del problema (el vertedero 
carece de licencia desde 2003 y el dueño de la instalación, 
condenado por delito ecológico, está desaparecido), hay que 
tener en cuenta los aspectos científicos: qué sustancias se 
liberan en el aire al arder un neumático, qué efectos pueden 
tener esas sustancias sobre la salud y el medio ambiente y 
cuál es la forma más apropiada de extinguir un fuego como 
este.  
 
Joan Grimalt es profesor de química ambiental del Instituto 
de Diagnóstico Ambiental y Estudios del Agua, perteneciente 
al CSIC. En una nota emitida esta mañana, Grimalt advertía 
de que el humo que emite este incendio es muy dañino para 
la salud, porque la carbonilla contiene compuestos 
"altamente cancerígenos". Se refiere en concreto a los 
hidrocarburos aromáticos policíclicos, un tipo de compuesto 
que se emite durante la combustión de todos los elementos 
orgánicos, pero que en el caso de los neumáticos es mucho 
más abundante respecto al volumen de materia quemada 
que si se tratase por ejemplo de un incendio forestal. Al ser 
una quema descontrolada, producida a baja temperatura, la 
cantidad de carbonilla emitida es aún mayor, explica Grimalt. 
 

 
 
En cualquier caso, el riesgo para la salud depende del nivel 
de exposición. Según Grimalt, la recomendación para la 
población es que se quede en casa y cierre las ventanas, 
para evitar respirar esa carbonilla perjudicial, "algo que entra 
dentro de la lógica en estos casos, nadie quiere que se le 
llene la casa de humo". Además, señala la importancia de 
que los bomberos y demás personal implicado en las tareas 
de extinción se proteja con equipos adecuados. 
 
"Imagina una montaña de carbón" 
J. López es bombero y coincide en esa recomendación, 
especialmente para todas aquellas personas con problemas 
respiratorios, personas mayores y niños. Señala que el humo 
resultado de un incendio nunca es benigno, da igual lo que 

esté ardiendo, pero en este caso es especialmente dañino 
por la cantidad de compuestos provenientes de 
hidrocarburos.  
 
Cuenta que la extinción de este tipo de incendios es 
especialmente problemático porque los neumáticos se 
fabrican con derivados del petróleo, que es altamente 
inflamable. "Para que nos entendamos, es como si fuesen 
gasolina sólida. Arden muy fácilmente". Grimalt coincide en 
la explicación, aunque utiliza otro símil: "Imagina una 
montaña de carbón".  
 

 
 
El problema en cualquier caso es la dificultad de extinguir 
totalmente el fuego: "Incluso si consiguieses apagar las 
llamas, en el interior de la montaña de neumáticos, donde se 
puede llegar, se han alcanzado temperaturas altísimas. Eso 
seguiría ardiendo aunque no se viese desde fuera", explica 
López. 
 
En este caso, la estrategia a seguir suele ser tratar de 
separar la zona en llamas de aquella que aún no ha ardido, y 
enfriar los alrededores para que el fuego no se extienda. Es, 
cuenta López, la estrategia que se suele seguir cuando lo 
que arde es una sustancia sólida: apartar la materia en 
llamas y esperar a que se consuma, controlando que no se 
extienda.  
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Según los estándares europeos, los incendios se 
pueden dividir en distintas clases, según qué es lo que 
actúa como combustible.  
 
Clase A: combustibles ordinarios 
Cuando lo que arde es madera, papel o tela, por ejemplo, se 
considera un fuego de clase A. Normalmente sirve el agua, 
en mayor o menor cantidad, para apagar el fuego. 
 
Clase B: combustibles líquidos 
Lo que arde en los fuegos de clase B son combustibles, 
como la gasolina o el queroseno. El problema de atacar este 
tipo de incendios con un chorro de agua es que cause 
salpicaduras que extiendan las llamas o hieran a alguien 
cercano. 
 
En vez de eso, la estrategia suele ser interrumpir la reacción 
química de la combustión, que solo ocurre en presencia de 
tres elementos: combustible, calor y oxígeno. "Normalmente 
usamos agua mezclada con algún agente espumante, para 
formar una espuma que se sitúe entre el combustible que 
arde y el aire. Cuando se queda sin oxígeno, el fuego se 
sofoca y se apaga", explica López. 
 

 
 
Clase C: gases inflamables 
Gas natural, butano, metano... Cuando lo que arde es un gas 
inflamable, el objetivo de los cuerpos de bomberos muchas 
veces no es apagar el fuego directamente, sino encontrar de 
dónde proviene el gas. "Igual que ocurre con el gas que 
utilizamos para cocinar, si hay una fuga, es más seguro que 
arda a que se acumule el gas". 
 
Case D: metales 
Normalmente, los metales combustibles (como el litio, el 
potasio, el magnesio o el titanio) no suponen un gran riesgo 
de incendio porque el calor se conduce de forma muy 
eficiente y por tanto el calor de la combustión no se mantiene 
durante mucho tiempo. Esto quiere decir que hace falta una 
enorme cantidad de energía para prender y mantener este 
tipo de fuegos. El problema puede aparecer cuando en una 
fábrica o entornos similares se mezclan virutas metálicas con 
trozos de papel, madera, tela u otros elementos inflamables. 
 

 
 
Algunos metales y aleaciones metálicas pueden arder a altas 
temperaturas, y esos fuegos son especialmente peligrosos 
porque requieren equipos y conocimientos específicos para 
apagarlos que la mayoría de la población no tiene. Algunos 
incluso arden al entrar en contacto con el aire o el agua (es 
el caso del sodio), lo cual eleva aún más su peligrosidad. 
Normalmente se apagan con extintores de polvo seco, por 
ejemplo de grafito o cobre.  
 
Clase F: aceites y grasas para cocinar 
Esta última clase no está diferenciada por el tipo de 
combustible (los aceites y grasas son en realidad un subtipo 
de combustible líquido), sino por el entorno en el que se 
producen: principalmente cocinas industriales y 
profesionales, así como cocinas domésticas, en menor 
medida. 
 

 
 
Los incendios que surgen en ellas suelen estar 
perfectamente delimitados en su origen y son zonas con 
gran presencia de alimentos que se echarían a perder si se 
usan extintores espumantes, como es lo habitual en estos 
casos. Debido a ello, suelen tener protocolos de extinción 
especiales, como el uso de campanas sofocantes o mantas 
antillamas con las que se tapan los fogones en caso de 
prenderse una sartén. 
 
 
 

 
Fuente: El Confidencial 
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BlackEnergy y los sistemas críticos 
 

Instituto Nacional de Ciberseguridad 
 

Ucrania ha sido recientemente atacada por malware cuyo 
objetivo ha sido sabotear los sistemas de control de las 
infraestructuras públicas. Varias distribuidoras eléctricas 
fueron comprometidas por el  troyano BlackEnergy el 23 de 
diciembre, dejando a los hogares de la región ucraniana 
Ivano-Frankvisk (de una población alrededor de 1,5 millones 
de habitantes) sin electricidad. 
 
Sin embargo, este no ha sido el único caso de ataque 
ocurrido a sistemas de control en Ucrania, ya que a 
comienzos de este año se produjo un ataque a los sistemas 
informáticos del aeropuerto de Kiev con la intención de 
provocar caos y desconcierto tras la disrupción del servicio 
aéreo. Las noticias coinciden en que el malware detectado 
es similar a BlackEnergy, aunque en este caso se detectó en 
sus estados iniciales y pudo ser eliminado sin tener 
consecuencias. En noviembre de 2015  también se produjo 
otro ataque a cadenas de televisión y medios con 
características similares a los descritos. 
 
Descripción y evolución de BlackEnergy 
BlackEnergy ha evolucionado de ser un troyano a 
convertirse en una Amenaza Persistente Avanzada (APT - 
Advanced Persistent Threat). No se trata de una muestra de 
malware reciente; de hecho, su primera detección fue ya en 
el año 2007. 
 

 
 
Originariamente se diseñó como una herramienta para crear 
botnets con el objetivo de realizar ataques DDoS. El troyano 
consta de una aplicación que genera los clientes que el 
atacante usa para infectar las máquinas de sus víctimas. 
También provee scripts para llevar a cabo las DDoS que el 
atacante configura desde el servidor C&C (Command and 
Control), así como una interfaz para controlar los equipos 
infectados. 
 
Una propiedad significativa de este troyano es su capacidad 
de extenderse mediante componentes o plugins que pueden 
atacar otras plataformas (ARM) o funcionalidades como el 
robo de certificados. En su último ataque la extensión más 
utilizada fue el malware KillDisk. 
 
La segunda versión de este troyano incluye rootkits que 
amplían sus funciones para poder acceder de forma 

imperceptible al sistema. Esta nueva versión se detectó por 
primera vez en 2010. 
 
En el año 2014 surgen variaciones que limitan el modo 
kernel únicamente para la realización de la carga maliciosa o 
que directamente lo inhabilitan cargándolo mediante el 
proceso rundl32.exe, versión denominada BlackEnergy Lite. 
El uso en modo kernel dificultaba el proceso de ataque al 
tener que contrarrestar nuevas contramedidas de los 
sistemas operativas, como la firma de controladores o el 
arranque seguro, haciendo demasiado costosos este tipo de 
ataques. 
 
En el año 2015, BlackEnergy agrega las 
variaciones Win32/KillDisk.NBB, Win32/KillDisk.NBC y Win3
2/KillDisk.NBD detectados por el CERT-UA, que incluyen el 
componente KilDisk. Esta es la versión utilizada en el 
ataque. 
 
Anatomía del ataque BlackEnergy 
 
Vías de infección 
El medio de infección ha sido principalmente el envío de 
correos electrónicos con documentos adjuntos suplantando 
al emisor, normalmente una autoridad (en este caso 
provenía de un partido político), que engañan al usuario para 
poder activar el ejecutable; o mediante exploits que de forma 
silenciosa propagan su instalación. 
 

 

 

También se encontró una versión que simulaba ser un 
instalador de Adobe Flash Player. 
 
Los instaladores más usados del troyano BlackEnergy son 
nombrados como msiexec.exe. 
 
Vector de ataque 
En abril del 2014, una variación de BlackEnergy se 
aprovecha de una vulnerabilidad de Microsoft Word. 
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Posteriormente se realizan campañas mediante archivos de 
Powerpoint, según la compañía ESET. Los análisis técnicos 
más recientes de BlackEnergy identificaron el 
aprovechamiento de vulnerabilidades críticas que afectaban 
a software ofimático de Microsoft a través de macros 
maliciosas. En concreto hace uso, al menos, de las 
vulnerabilidades CVE-2014-4114 (PowerPoint) y CVE-2014-
1761 (Word), aunque también se han encontrado ficheros 
Excel utilizados para la infección. 
 
Operación 
El instalador se lanza por medio de documentos o 
aplicaciones manipuladas que contienen el troyano. En la 
última variante, utilizada para las instalaciones eléctricas 
ucranianas, no se ejecutaba el archivo msiexec.exe sino una 
macro con el nombrevba_macro.exe activada por un 
malware tipo dropper (ejecución de macros escondidas en el 
documento señuelo). 
 
La carga maliciosa del dropper es una DLL que es ejecutada 
por el proceso rundlll32 y crea el archivo LNK que permite la 
persistencia tras el reinicio. En el proceso de carga se 
realizar la conexión con el servidor C&C. 
 
Cuando el servidor está conectado, el malware envía 
peticiones POST con información de la víctima, solicitando 
diversos comandos. 
 

 
 
La versión de BlackEnergy analizada, soporta el uso de 
servidores proxy para conectarse a los servidores C&C. Así, 
se posibilita su implantación en entornos en los que los 
usuarios finales necesitan de un proxy para poder tener 
acceso a Internet. Esta inclusión evidencia las intenciones de 
los criminales y su conocimiento previo sobre el objetivo. Se 
han recogido muestras de malware con servidor proxy 
asociado al ferrocarril ucraniano o dominios de ciudades 
como Dnipropetrovsk, la cuarta ciudad más importante de 
Ucrania. 
 
Tras la comunicación con el C&C se descargan los módulos 
necesarios para el ataque. Concretamente, se descargaba el 
módulo KillDisk, que, a continuación busca dos procesos: 

 Sec_service.exe: Asociado con el software ELTIMA 
Serial to Ethernet Connector o con ASEM Ubiquity, 
utilizados en los sistemas de control Industrial. En 
concreto el primero es un software que permite pasar del 
protocolo serie a Ethernet pudiendo así gestionarlo de 
forma más eficiente, y el segundo es un asistente 
software que permite gestionar las soluciones WinCE y 
Win32/64 de forma remota. Si el troyano encuentra este 
proceso en el sistema atacado no sólo lo cierra, sino que 

también lo sobrescribe con datos aleatorios dificultando 
así la restauración. 

 komut.exe: Archivo que contiene información importante 
de cómo un programa o un servicio debe ejecutarse. Su 
alteración puede afectar a otros programas y/o servicios 
que se estén ejecutando en el dispositivo. 

 
Así, las funciones principales de KillDisk tienen como 
objetivo: 
 

 Borrar archivos de sistema para que el re-arranque sea 
lo más difícil posible. 

 Borrar los eventos en el log de Windows. 

 Agregar la opción de introducir un retraso (delay) en la 
activación de una carga maliciosa (payload) destructiva. 

 
Por tanto, se centra en borrar funcionalidades del sistema 
más que en el borrado de archivos (a diferencia de los 
ataques anteriores). 
 
Mientras que las primeras versiones del troyano 
borraban alrededor de 4000 extensiones de ficheros, la 
versión usada en Ucrania se limita a solo 35. 
 

 
 
Recomendaciones y prevención 
Las recomendaciones y buenas prácticas para protegerse 
del troyano BlackEnergy son: 

 Uso de listas blancas de procesos, impidiendo la 
ejecución de procesos que hayan sido modificados. 

 Separación de entornos, utilizando un equipo para las 
tareas correspondientes a los sistemas de control (TO) y 
otro para las tareas de gestión correspondientes a los 
sistemas de información (TI). 

 Formación a los empleados y concienciación en 
seguridad sobre la utilización de determinado software y 
la apertura de ficheros provenientes de internet. 

 Actualización de los sistemas y aplicación de parches de 
seguridad para prevenir ataques de vulnerabilidades ya 
conocidas. 

 Actualización de las firmas de los antivirus y programas 
antimalware que puedan dar respuesta rápida a APT. 

 Uso de sistemas de gestión de eventos y monitorización 
del tráfico. 

 
Como complemento a estas medidas de carácter general y 
específicamente para detectar y prevenir el malware 
BlackEnergy, se recomienda hacer uso de las reglas de 
Yara y los indicadores de compromiso disponibles de forma 
pública. 

 
Fuente: Instituto Nacional de Ciberseguridad 

  
 
 

 

 

https://github.com/Yara-Rules/rules/blob/master/malware/APT_Blackenergy.yar
https://github.com/Yara-Rules/rules/blob/master/malware/APT_Blackenergy.yar
http://www.welivesecurity.com/2016/01/03/blackenergy-sshbeardoor-details-2015-attacks-ukrainian-news-media-electric-industry/
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Subcontratación entre centrales de alarmas 
 

Unidad Central de Seguridad Privada 
 

ANTECEDENTES 
Escrito de una Asociación de 
Empresas de Seguridad sobre 
la posibilidad de 
subcontratación de servicios 
entre empresas de seguridad 
de la actividad de 
centralización de alarmas y, en 
caso positivo, condiciones de 

la misma. 
 
CONSIDERACIONES 
Con carácter previo se participa que, los informes o 
respuestas que emite esta Unidad, tienen un carácter 
meramente informativo y orientativo -nunca vinculante- para 
quien los emite y para quien los solicita, sin que quepa 
atribuir a los mismos otros efectos o aplicaciones distintos 
del mero cumplimiento del deber de servicio a los 
ciudadanos. 
 

 
 
La vigente Ley 5/2014, de 4 de abril, de Seguridad Privada, 
en su artículo 2, puntos 2 y 3, define las actividades y 
servicios de seguridad privada, entendiendo por actividad 
“los ámbitos de actuación material en que los prestadores de 
servicios de seguridad privada llevan a cabo su acción 
empresarial y profesional” y por servicio “las acciones 
llevadas a cabo por los prestadores de servicios de 
seguridad privada para materializar las actividades de 
seguridad privada”. 
 
Por otro lado, el Real Decreto 2364/1994, de 9 de diciembre, 
por el que se aprueba el Reglamento de Seguridad Privada, 
dispone en su artículo 14.3 que: “ Los servicios y actividades 
de seguridad deberán ser realizados directamente por el 
personal de la empresa contratada para su prestación, no 
pudiendo ésta subcontratarlos con terceros, salvo que lo 
haga con empresas inscritas en los correspondientes 
Registros y autorizadas para la prestación de los servicios o 
actividades objeto de subcontratación, y se cumplan los 
mismos requisitos y procedimientos prevenidos en este 
Reglamento para la contratación. La subcontratación no 
producirá exoneración de responsabilidad de la empresa 
contratante”. 

 
Este concepto de subcontratación recogido en el actual 
reglamento, ha de ser reinterpretado después de las 
definiciones que sobre actividad y servicio realiza la Ley de 
Seguridad Privada, en el sentido de que, efectivamente, 
pueden subcontratarse los servicios de seguridad privada, es 
decir, los contratos de servicio, pero no puede cederse la 
actividad sobre la cual se ha obtenido la autorización 
administrativa, tras cumplirse los requisitos normativamente 
establecidos. 
 
Así pues y en lo que se refiere a la posibilidad de 
subcontratación de servicios de seguridad entre Centrales 
de Alarma, se estima ajustada a la legalidad la posibilidad de 
que una CRA pueda subcontratar con otra la gestión de las 
señales de alarma, durante el espacio temporal que fijen las 
partes, siempre y cuando se cumplan los siguientes 
requisitos:  
 
1. Que exista un acuerdo de subcontratación de la 

transferencia de servicios, (artículo 14.3 del Reglamento 
de Seguridad Privada), debidamente comunicado por 
ambas empresas de seguridad, autorizadas para la 
actividad de centralización de alarmas, a las Unidades 
de Seguridad Privada competentes, en el que quede 
claramente establecido: 
 

1.1. Momento exacto (horario) de inicio y conclusión 
de la transferencia del servicio, sin que se produzca 
ninguna interrupción del mismo que afecte a la 
eficacia en el funcionamiento de los sistemas de 
seguridad conectados.  

 
1.2. Que dicha subcontratación del servicio en 
ningún momento afecte a la responsabilidad que en 
cada caso incumba a las referidas empresas de 
seguridad, tanto frente a la Administración, como 
frente a sus clientes o terceros.  

 
La subcontratación, en cualquier caso, no producirá la 
exoneración de responsabilidad de la empresa contratante.  
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2. Que ambas centrales de Alarma mantengan, en todo 
momento, la totalidad de los requisitos de apertura y 
funcionamiento que dieron lugar a sus respectivas 
autorizaciones, incluidas las relativas a los operadores 
de seguridad. 
 

3. Comunicación a SEGURPRI de las subcontrataciones, 
por parte de la empresa contratante, con arreglo a los 
requisitos exigidos legalmente para la formalización y 
comunicación de los contratos en materia de seguridad 
privada. 
 

4. El régimen de prestación de servicios de los operadores 
de seguridad se configura por las empresas de 
seguridad siempre que no implique un incumplimiento de 
los requisitos de funcionamiento que pudieran derivar en 
la revocación de la autorización de la actividad.  

 

 
 
Significar que el vigente Reglamento de Seguridad Privada 
recoge en su artículo 12 las causas de cancelación de las 
empresas de seguridad, señalando en su punto 1 que: “los 
requisitos, recursos humanos y medios materiales y técnicos 

exigidos para la inscripción y autorización de las empresas 
de seguridad deberán mantenerse durante todo el tiempo de 
vigencia de la autorización”, estableciendo en su punto.2 d) 
como una de los motivos de cancelación la “inactividad de la 
empresa de seguridad durante el plazo de un año”.  
 

 
 
CONCLUSIONES  
En contestación a la consulta efectuada se entiende que es 
posible la subcontratación de los servicios de centralización 
de alarmas entre dos empresas autorizadas para su 
prestación, siempre y cuando se cumplan las condiciones 
enumeradas en los párrafos anteriores.  
 
Este informe se emite en cumplimiento de lo dispuesto en el 
artículo 35.g) de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, sobre derecho de 
información al ciudadano, y fija la posición y el criterio 
decisor de las Unidades Policiales de Seguridad Privada, en 
relación con el objeto de la consulta sometido a 
consideración. No pone fin a la vía administrativa ni 
constituye un acto de los descritos en el artículo 107 de la 
citada ley, por lo que, contra el mismo, no cabe recurso 
alguno.
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Noticias 
 

 Gunnebo firma un acuerdo de 3M€ con la cadena de supermercados Conad 

 
Madrid, 11 de mayo de 2016. Gunnebo, líder mundial en productos, soluciones y servicios de 
seguridad, ha firmado un contrato con Conad Pac 2000a, la mayor cadena de supermercados italiana, 
para la instalación de sistemas de ciclo cerrado de gestión de efectivo en sus tiendas. 
 
El acuerdo, firmado por dos años y por un valor de 3 millones de euros, engloba la instalación de 200 
unidades SafePay, soporte telefónico y mantenimiento.  
 
Conad es una marca líder en Italia que opera una de las mayores cadenas de supermercados del país 
con 1.200 puntos de venta. Actualmente se encuentra inmersa en un proyecto de crecimiento continuado.  
 
“Gunnebo demuestra una vez más que es un proveedor estratégico de soluciones de seguridad que 
mejoran la eficiencia de nuestros clientes de retail” asegura el Director de Mercado de Gunnebo, Juan 
José López. A lo que Marco Depaoli, Director de Retail para el Sur de Europa, añade “después de 
consolidarse en el norte de Europa, la gama de cash handling SafePay está viviendo un importante 
desarrollo en países del sur del continente. Y esto se debe a que el retailer empieza a comprender que 
manejar el efectivo no ha de ser su core business, sino aumentar el valor de los tickets de gasto de su 
establecimiento e incrementar la fidelidad de sus clientes mediante experiencias de compra y pago más 
satisfactorias”. 
 
SafePay es la solución de gestión de efectivo de Gunnebo que protege el dinero desde el momento en 
que deja la mano del cliente hasta que llega al banco. SafePay reemplaza las cajas manuales, elimina las 
diferencias de caja y es la forma más eficiente de gestionar el efectivo en las tiendas. 
 
Acerca de Gunnebo 

Fundada en 1764, Gunnebo es la compañía líder global en productos, soluciones y servicios de 
seguridad, ya sea seguridad física, seguridad electrónica, control de acceso o gestión de efectivo. Con 
sede central en Suecia, la compañía está presente directamente en 33 países y tiene acuerdos de 
colaboración con distribuidores en un centenar de países, cuenta con más de 5.600 empleados y cotiza 
en la Bolsa de Estocolmo. 
 
Para más información de prensa: 
Newsline Agencia de Comunicación 
Miguel Ramos Tel.: 93 580 10 12 - mramos@newsline.es 
Leticia Vega Tel.: 91 401 26 96 - lvega@newsline.es 
 

 

 

 

 

Oferta de empleo para DIRECTORA/OR DE SEGURIDAD 

FUNCIONES PRINCIPALES: 
 Desarrollar y mantener un programa de prevención para garantizar un entorno seguro para los clientes y 
los empleados de la instalación. 

 Entrevistar, seleccionar, revisar los diferentes agentes de seguridad para mantener el orden en toda 
la instalación. Capacitar a los nuevos empleados de acuerdo con todas las especificaciones 
corporativas, incluyendo la documentación. 

 Asignar tareas al personal según la programación. Supervisar la actividad y rendimiento del personal 
subordinado. 

 Garantizar el cumplimiento de las normas del derecho y las medidas preventivas. Hacer cumplir los 
programas de seguridad. 

 Desarrollar, Revisar y asesorar al personal clave de los procedimientos de emergencia. Investigar los 

mailto:mramos@newsline.es
mailto:lvega@newsline.es
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accidentes, robos, pérdida de propiedad, y las actividades ilegales. 

 Seguimiento de los registros departamentales de seguridad y documentos. 

 Coordinar y supervisar los programas de seguridad y la eficiencia en materia de seguridad de la 
instalación, incluyendo el proceso de objetos perdidos, la verificación de emisión de llaves del hotel, y 
la formación para afrontar los incendios. 

 Organizar y dirigir las reuniones del comité de seguridad del departamento. Asistir y participar en 
otras reuniones necesarias. 

 

Además del rendimiento de las funciones esenciales , en esta posición puede ser necesario llevar a cabo 
los requisitos particulares de la instalación: 
 

 Coordinar la instalación con un personal de seguridad según sea necesario para fines de inspección. 

 Coordinar la formación del personal del departamento. 

 Administrar las tareas de todo el personal de seguridad. 

 Trabajar con el personal en todos los "eventos especiales" programados dentro de la instalación. 

 Realizar cualquier otra tarea que lo solicite el Director General. 

 Participar en cursos relacionados con el campo de mantenerse al día. 
 

REQUERIMIENTOS: 
  Experiencia mínima de 5 años en seguridad. 

 Excelentes capacidades de presentación y comunicación en español e inglés (hablado y escrito). Se 
valorará conocimientos del catalán. 

 Título oficial de Director de Seguridad (Título oficial del estado o equivalente y expediente) 

 Buena experiencia liderando o supervisando un equipo de seguridad y gestión de crisis. 

 Amplio conocimiento de los sistemas, las prácticas y las tecnologías más recientes relacionados con 
la seguridad. 

 Excelentes habilidades interpersonales. 

 MS Office. 

 Estar en posesión de un permiso de trabajo. 
 

SALARIO: Según valía 
Interesados contactar con: Aina Cabezuelo AinaCabezuelo@pagepersonnel.es 

 

 

Promoción PortAventura Park 2016 
 

La Dirección del parque de 
atracciones de PortAventura 
(http://www.portaventura.es/), como 
deferencia con nuestra Asociación, 
nos ha facilitado unos cupones de 
descuento (2x1) para distribuir entre 
nuestros Asociad@s (que serán 
concedidos por orden de petición y 

hasta fin de existencias). Así, todos nuestros Soci@s que 
quieran disfrutar de esta promoción, pueden solicitarlo vía 
mail a la siguiente dirección: organizacion1@adsi.pro   
 

Desde estas líneas agradecer a PortAventura su detalle, 
como ha hecho estos últimos años para con ADSI y 
recomendar a todos nuestros Soci@s y Amig@s una jornada 
lúdica en el parque, uno de los mejores destinos de ocio 
familiar de Europa y que proporciona experiencias 

inolvidables a familias y jóvenes en un entorno único, 
caracterizado por la aventura, la emoción y la fantasía. 
 

Durante las Noches Blancas, PortAventura Park abre sus 
puertas hasta la madrugada para vivir las noches de verano 
con multitud de eventos y actos especiales. Además, todas 
las atracciones y espectáculos habituales de PortAventura 
seguirán su marcha habitual con una programación especial 
hasta la madrugada. 
 

No faltarán espectáculos para todos los públicos a lo largo 
de toda la noche en los distintos escenarios y, para finalizar 
las Noches Blancas de manera colosal, no te pierdas en 
Mediterrània los desfiles con todos los artistas que participan 
en estas Noches tan especiales… Para dar paso a un 
imponente espectáculo multimedia del lago de Mediterrània. 
¡Disfruta de los colores, la belleza y la espectacularidad del 
vestuario! ¡Déjate llevar por la alegría y la vitalidad de los 
participantes y la música de las Noches Blancas! 

  

mailto:AinaCabezuelo@pagepersonnel.es
mailto:organizacion1@adsi.pro
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Menciones 
 

Tenemos el placer de publicar los distintos reconocimientos, de los que hemos tenido constancia, que han 
recibido estos días aquellos socios de ADSI con motivo de su colaboración con los distintos cuerpos policiales 

 
El pasado 12 de Mayo D. Lorenzo Durán Rovira, Director 
del Departamento de Seguridad de Metrovacesa, ha sido 
condecorado a Propuesta de la Dirección General De La 
Guardia Civil por el Ministerio del Interior con la Cruz de la 
Orden al Mérito de la Guardia Civil con Distintivo Blanco 

 

    
  

 

Formación 
 

 

 
MÁSTER en Liderazgo, Diploma e Inteligencia 
Organiza FESEI: Fundación de Estudios Estratégicos e Internacionales 
 
Lugar de organización del Máster: Madrid 
Fecha de realización: noviembre 2016 a octubre 2017 
 
Inscripción el programa en el siguiente enlace 

 

 

 

 
Oferta formativa de la Escuela de Prevención y Seguridad Integral 
 
La Escola de Prevenció i Seguretat Integral (EPSI), adscrita a la Universitat Autònoma de Barcelona, 
ofrece estudios universitarios en el ámbito de la prevención y la seguridad integral. 
 
Más información en el siguiente enlace 

 

 

Legislación 
 

 

 
ORDEN PRE/772/2016, DE 19 DE MAYO, POR LA QUE SE MODIFICA EL ANEXO IV DEL REAL 
DECRETO 219/2013, DE 22 DE MARZO, SOBRE RESTRICCIONES A LA UTILIZACIÓN DE 
DETERMINADAS SUSTANCIAS PELIGROSAS EN APARATOS ELÉCTRICOS Y ELECTRÓNICOS  
 
PDF de la disposición en el siguiente enlace 

 

 

 

 

 
ORDEN SSI/748/2016, DE 11 DE MAYO, POR LA QUE SE INCLUYEN DETERMINADAS 
SUSTANCIAS EN EL ANEXO I DEL REAL DECRETO 2829/1977, DE 6 DE OCTUBRE, POR EL QUE 
SE REGULAN LAS SUSTANCIAS Y PREPARADOS MEDICINALES PSICOTRÓPICOS, ASÍ COMO 
LA FISCALIZACIÓN E INSPECCIÓN DE SU FABRICACIÓN, DISTRIBUCIÓN, PRESCRIPCIÓN Y 
DISPENSACIÓN Y SE TRANSFIERE DE LISTA DE CONTROL LA SUSTANCIA 1-
BENZILPIPERAZINA (BZP) 
 
PDF de la disposición en el siguiente enlace 

 

 
  

http://fesei.org/master-en-liderazgo-diplomacia-e-inteligencia/
http://www.uab.cat/web/escuela-de-prevencion-y-seguridad-integral-1345660871725.html
https://www.boe.es/boe/dias/2016/05/21/pdfs/BOE-A-2016-4860.pdf
https://www.boe.es/boe/dias/2016/05/18/pdfs/BOE-A-2016-4737.pdf
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Revistas 
 

 

Seguritecnia Nº 431. Mayo 
 
Nuevo número de SEGURITECNIA, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: Directiva NIS: nuevo salto cualitativo 

 Seguripress 

 Especial Seguridad en la Distribución 

 Entrevista: Francisco Javier García Veira, director de Servicios Públicos Digitales en Red.es 
 
Enlace: ver revista digital 

  
 

 

 

 

Cuadernos de Seguridad Nº 311. Mayo. 
 
En este número de CUADERNOS DE SEGURIDAD, además de las secciones habituales de 
«Seguridad», «Cuadernos de Seguridad estuvo allí», «Estudios y Análisis», o «Actualidad, el lector 
encontrará: 
 

 Editorial: «Security Forum, de nuevo con el sector». 

 En Portada: «Security Forum 2016». 

 Entrevistas: «Ignacio Gisbert. Jefe de Personal, Seguridad y Servicios. CECABANK». 

 Artículos: «Cómo reaccionamos ante una situación conflictiva o temida, por Beatriz Sánchez 
Torrecillas». 
 

Enlace: ver revista digital 

 

 

 

 

Segurilatam Nº 001. primer cuatrimestre 2016. 
 
Primer número de SEGURILATAM, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial: Un reto apasionante. 

 Artículos: El análisis de la conducta, una nueva herramienta al servicio de la seguridad 
aeroportuaria. 

 Entrevistas: Esteban Gándara, comisario jefe de la Unidad Central de Seguridad Privada (UCSP) 
del Cuerpo Nacional de Policía. 
 

Enlace: ver revista digital 

 

 

 

 
red seguridad Nº 72. primer trimestre 2016. 
 
Nuevo número de RED SEGURIDAD, con reportajes, entrevistas y artículos, destacando: 
 

 Editorial bajo el título «Todo listo para la Ciberseguridad». 

 En Portada bajo el tema «Fundación Borredá al servicio de la seguridad». 

 Reportajes: «El arte de proteger los recursos más preciados». 

 Entrevistas: «Miguel Ángel Abad, Jefe de la oficina de coordinación cibernética». 
 

Enlace: ver revista digital 

 

  
 

 

http://www.seguritecnia.es/revistas/seg/431/index.html
http://www.puntoseguridad.com/cuadernos-de-seguridad/revista/311/
http://www.seguritecnia.es/revistas/seglatam/001/index.html
http://www.redseguridad.com/revistas/red/072/index.html
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¿Quieres ser Socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Para iniciar el proceso de alta como Asociado, envíe un e-mail a secretario@adsi.pro , indicando nombre 
y apellidos, una dirección de correo y un teléfono de contacto. 
 
En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admisión. 
 

¿Quién puede ser socio de ADSI – Asociación de Directivos de Seguridad Integral? 
Puede ser socio de ADSI: 
 Quien esté en posesión de la titulación profesional de Seguridad Privada reconocida por el Ministerio 

del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditación de 
Profesor de Seguridad Privada). 

 Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociación, una 
reconocida y meritoria trayectoria dentro del sector. 

 
 
 

 
 
 
 
 
 
 
 
 

 
 
La opinión manifestada por los autores de los artículos publicados a título personal que se publican en este medio informativo no necesariamente 
se corresponde con la de ADSI como Asociación. 
 
Esta comunicación se le envía a partir de los datos de contacto que nos ha facilitado.  Si desea cambiar su dirección de correo electrónico dirija su 
petición por correo postal a “ADSI - Asociación de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 – 385, 4ª planta, local 
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro . 
 
Si o no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”.  Su petición será 
efectiva en un máximo de diez días hábiles. 
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