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Proximo “Martes con...” Institut de Seguretat Publica de Catalunya, Peca

Essencial del Sistema Catala de Seguretat

Martes 07 de junio de 2016 a las 17:00 h.
Ctra. C-17, Barcelona-Ripoll, km. 13,5 - 08100 Mollet del Vallés, Barcelona

Institut de En el estado del bienestar, la
Seguretat Publica seguridad requiere una formacion
de Catalunya de calidad para garantizar un buen
servicio basado en valores
democréticos y orientada a las
personas.

El Institut de Seguretat Publica
de Catalunya es el centro de
formacién de los cuerpos policiales
y de emergencias, y es una pieza
esencial en la construccion y la
consolidacion del sistema catalan de seguridad publica.

Formar a todos los operadores de la seguridad en un mismo
centro, pone de manifiesto los principios de cooperacion y
participacion en un sistema integral de seguridad.

Mas alléd de formar, el Institut participa en la seleccion y el
desarrollo profesional de estos cuerpos, potencia y divulga el
conocimiento en materia de seguridad mediante la
investigacion, la cooperacion internacional, las publicaciones
y la organizacion de actividades abiertas.

Asi mismo es un referente, como lugar de encuentro y
relacién entre profesionales. En los ultimos afios y en linea a
las necesidades de las organizaciones y los colectivos, el
Institut  ha incorporado la formacion universitaria y en
liderazgo y nuevas herramientas de aprendizaje como el
“ISPC en red”.

En el afio 1983 se formaron las primeras promociones de
policias y bomberos de Catalunya, pero no fue hasta finales
de 1985 que se creo la Escola de Policia y en 1986 la Escola
de Bombers, las dos como entidades auténomas y con
personalidad juridica propia.

Ese mismo afio 1985, la Escola de Policia se emplazé en su
actual sede de Mollet del Vallés, en unas instalaciones que
requerian remodelaciones importantes.

En 1992, con motivo de los Juegos Olimpicos de Barcelona,
en los que la Escola de Policia cedié sus instalaciones para
las pruebas de tiro olimpico, el recinto y las edificaciones se
adaptaron de manera decisiva a las necesidades formativas
del momento. En 1995 la Escola de Bombers i Proteccio
Civil, se trasladaron al mismo recinto

Entre 1995 y principios de los afios 2000, las dos Escuelas
vivieron un aumento espectacular de actividades y alumnos.
En la Escola de Policia y por causa del “desplegament” en el
territorio, de la Policia de la Generalitat Mossos d’Esquadra,

crece asi mismo la formacién para el reclutamiento y la
especializacion profesional como el trafico. En la Escola de
Bombers se incorporan nuevos ambitos formativos, como la
atencién sanitaria y mas colectivos como los bomberos de
empresa.

La Ley de ordenacién del sistema de Seguretat Publica de
Catalunya, aprobada en 2003, supone un gran salto
cualitativo por la voluntad de integrar todos los servicios
sectoriales de la seguridad, en un sistema coordinado y
Unico.

En respuesta a esta voluntad en el afio 2007 las dos
Escuelas pasaron a formar parte de un mismo organismo, El
Institut deSeguretat Publica de Catalunya. Esta fusion
cohesiona y refuerza la articulacion del sistema integral de
seguridad, desde los ambitos de la formacién, la
investigacion y la divulgacion del conocimiento.

En este “Martes Con”, contaremos con la intervencién de la
Directora de I'Institut de Seguretat Publica de Catalunya,
Sra. Annabel Marcos, el Jefe de la Escuela de Policia y los
Jefes de las Escuelas de Bomberos y de Proteccion Civil.

Ponentes cuya exposicion se centrara en la posicién del
ISPC dentro del sistema catalan de seguridad, asi como las
relaciones del ISPC con la Seguridad Privada.

Una extraordinaria oportunidad para los socios y amigos de
ADSI, de poder conocer ademas, las instalaciones de
L'INSTITUT DE SEGURETAT PUBLICA DE CATALUNYA.

» Para la buena organizacion del evento, sera
imprescindible confirmacion previa de asistencia, para
ello pulse en INSCRIPCION vy rellene el formulario que

aparece.

Seguidamente recibiran un mail de confirmacion.

> Aforo limitado, se accedera por orden de inscripcidn y
si lo permite el aforo el resto de asistentes.

Fecha limite de inscripcion: 5.06.2016, a las 21:00
horas.

NOTAS

La asistencia a los “Martes con...” es siempre gratuita
para socios, patrocinadores y amigos.


http://www.adsi.pro/inscripcion-martes-con-barcelona/
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1er Almuerzo Institucional ADSI en Madrid

Martes, 31 de mayo, 14:30 h. Restaurante del Centro Cultural de los Ejércitos

Dentro del marco de acciones conmemorativas por el veinte
aniversario de ADSI, nos complace anunciar la celebracién
del 1er Almuerzo Institucional de ADSI en Madrid, las
cuales se iran estableciendo de forma mas o menos habitual
durante el transcurso del afio.

1996 - 2016 Esto§ .almuerzos tienen el
ey propdsito de recuperar aquel
W % espiritu inicial de nuestra
asociacién, hace ahora veinte

afios, donde profesionales del
ANIVERSARIO sector se reunian entorno a
una mesa para intercambiar

experiencias y conocimientos. Aquel fue el inicio de ADSI y

que mejor momento que este, veinte afios después, para
volver a nuestros origenes.
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Para ello que mejor forma de hacerlo, que compartiendo
mesa y mantel en un emblemaético lugar de Madrid, como es
el Restaurante del Centro Cultural de los Ejércitos.

- Gentro Cultural de los Ejercitos

Gran Via, 13 28013 - Madrid

Para la ocasion nos han elaborado el siguiente menu:

Aperitivo
Surtido de ibéricos y quesos con picos. Croquetas caseras
Entrante
Ensalada de langostinos con vinagreta de tomate y tapenade

Plato principal (a elegir)
Taco de buey al grill c/graten de patata y piquillo confitado

Lomo de merluza asados c/ jardin de verdurita
y vinagreta de lima

Postre
Postre de la casa
Café y licores

Bodega
Vino tinto, refrescos, cerveza, agua mineral

La comida tendra un coste especial de 25€ por persona
(IVA incluido), a abonar en el mismo restaurante.

» Para la buena organizacion del evento, sera
imprescindible confirmacion previa de asistencia, para
ello deben remitir un correo a la direccion de e-mail
secretario@adsi.pro y organizacion1@adsi.pro.

Inscripciones cerradas.

NOTAS

A los almuerzos institucionales ADSI son bienvenidos,
socios, patrocinadores y amigos.



mailto:secretario@adsi.pro
mailto:organizacion1@adsi.pro
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Dia de la Seguridad - 08 de junio de 2016 -

El Préximo dia 8 de junio del presente afio, esta previsto
celebrar la XlIl Edicion del Dia de la Seguridad Privada en
el Auditorio Procornell, situado en la Calle Albert Einstein
51, de Cornella de Llobregat.

Este acto, organizado por la Delegacion del Gobierno en
Catalunya, Jefatura Superior de la Policia de Catalunya, la 72
Zona de la Guardia Civil y las Asociaciones del Sector de
Seguridad Privada (ACAES, ADSI, AJSE, APROSER, ASES,
Centros de Formacion, Colegio de Detectives y APDPE),
incluira la distincién al personal de Seguridad Privada que
durante el afio pasado, ha llevado a término acciones
destacadas, en su actuacion profesional o colaboracion con
la Seguridad Publica.

Esta previsto que el acto esté presidido por la Excma.
Delegada del Gobierno en Catalunya Sra. Maria de los
Llanos de Luna, juntamente con responsables policiales de
Policia Nacional y Guardia Civil, asi como de otros Cuerpos
Policiales y otras Autoridades. El acto tiene como objetivo
reafirmar la institucion de un dia al afio en el que se celebre
en encuentro de las Autoridades con las Empresas de
Seguridad y personal de Seguridad Privada, y dar la
oportunidad para que la prensa se haga eco de las acciones
meritorias del Personal de Seguridad, que a menudo son
ignoradas por la Sociedad.

El programa para los asistentes es el siguiente:

PROGRAMA

e 10:30 Recepcion

e 11:30 Acto de reconocimiento y entrega de
galardones

o 12:30 Aperitivo

Respecto al personal que recibe una mencion, el programa
es:

PROGRAMA

e 09:00 Recepcion del personal mencionado vy
acreditaciones

e 10:00 Distribucion del personal dentro de la Sala

e 11:30 Acto de reconocimiento y entrega de
galardones

e 12:30 Aperitivo

Si alguno de los mencionados va acompafado de un familiar
con minusvalia, rogamos nos lo hagan saber para habilitar
su ubicacion.

En relacién a la uniformidad para los mencionados, sera la
siguiente:

Vigilante de Seguridad:

Uniformidad de verano

Camisa de manga corta y sin corbata
Placa

Sin grilletes

Sin defensa

Sin gorra

Detectives, Escoltas y Directivos de Seguridad: traje oscuro
y se recomienda corbata.

Las Empresas que deseen asistir, tendran que hacer llegar a
ACAES antes del 31 de mayo, mediante correo electronico,
la relacién nominal de asistentes, con tal de poder hacer la
reserva correspondiente.

Asi mismo, sera necesario transferir antes del dia 3 de
junio, el importe de 35€ por persona (IVA incluido), en la
siguiente cuenta ES54-0081-0142-74-0001369140. Para
poder confirmar la reserva, es necesario que, una vez hecho
el ingreso, y siempre antes del 3 de junio, se haga llegar
copia  del comprobante al correo  electronico

acaes@acaes.net.



mailto:acaes@acaes.net
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Proximo “Martes con...” en Madrid con el CNPIC

Martes 31 de mayo de 2016 a las 17.30 horas
Salén de actos de CECABANK (Caballero de Gracia 28, Madrid)

EL MODELO P.I.C. ESPANOL, PRESENTE Y FUTURO

CNRIC

La aprobacién por la Secretaria de Estado de Seguridad, del
Ministerio del Interior, de un Plan Nacional para la Proteccion
de las Infraestructuras Criticas, en mayo de 2007, la
elaboracion de un primer Catalogo Nacional de
Infraestructuras Estratégicas, la aprobacion del Consejo de
Ministros en noviembre de 2007 de un Acuerdo sobre
Proteccion de Infraestructuras Criticas y la creacion del
Centro Nacional para la Proteccion de las Infraestructuras
Criticas (CNPIC), supusieron en su momento un importante
avance operativo para garantizar la seguridad de nuestros
ciudadanos y el correcto funcionamiento de los servicios
esenciales.

La promulgacion de la Ley 8/2011, de 28 de abril, por la que
se establecen medidas para la proteccion de las
infraestructuras criticas (mas conocida ya como Ley PIC)
responde precisamente a esas necesidades largamente
demandadas por buena parte de los sectores publico y
privado de nuestro pais.

El CNPIC se convierte asi, dentro de la estructura de la
Secretaria de Estado de Seguridad, en el eje fundamental
sobre el que debe pivotar el Sistema Nacional de Protecciéon
de Infraestructuras Criticas espafiol.

Para el correcto ejercicio de sus funciones, como 6rgano
director y coordinador de todo el Sistema, el CNPIC
mantiene  estrechas  relaciones tanto con  ofros
departamentos de la Administracion Publica, a nivel central y
territorial, como con las empresas gestoras y propietarias de

infraestructuras, tanto publicas como privadas, con el fin de
lograr una mejor seguridad global.

En este primer “Martes Con” de 2016 en Madrid, contamos
con la presencia de dos ponentes de excepcion, Don.
Fernando J. Sanchez Director del CNPIC y Don. Jose
Ignacio Carabias Jefe de Operaciones del CNPIC, cuya
exposicion se centrara en el modelo espafiol de la
Proteccion de las Infraestructuras Criticas y su proyeccion en
el tiempo, asi como las relaciones del CNPIC con la
Seguridad Privada.

Una extraordinaria oportunidad para los socios y amigos de
ADSI, de poder conocer de la mano de los maximos
responsables del CNPIC, el presente y futuro de los
proyectos de ese Centro, dependiente de la Secretaria de
Estado de Seguridad.

» Para la buena organizacion del evento, sera
imprescindible confirmacion previa de asistencia, para
ello pulse en INSCRIPCION vy rellene el formulario que

aparece.

Seguidamente recibiran un mail de confirmacion.

» Aforo limitado, se accedera por orden de inscripcion y
si lo permite el aforo el resto de asistentes.

Inscripciones cerradas

NOTAS

La asistencia a los “Martes con...” es siempre gratuita
para socios, patrocinadores y amigos.
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Minicomandos contra Europa

Eduardo Martin de Pozuelo
Fuente: La Vanguardia

El Estado Islamico envia terroristas a la UE para atacar objetivos faciles

LAVANGUARDIA

Comandos compuestos por tres o cuatro terroristas con
experiencia en combate estdn siendo entrenados por
el Estado Islamico (El)e introducidos en el espacio
Schengen con la misién de atentar en Europa. Al mismo
tiempo, otros comandos del mismo tipo ingresan igualmente
en laUnion Europea (UE)pero para apoyar y reforzar
células de propaganda y captacién de nuevos muyahidines,
segin ha podido saber La Vanguardia de fuentes de la
comunidad de Inteligencia europea. Estas fuentes también
saben que, a causa de diversos factores, el flujo de
simpatizantes que se suman el El ha disminuido.

El Estado Isldmico ha decidido aumentar su estrategia de
terror entrenando grupos de tres o cuatro yihadistas
experimentados en el uso de armas de guerra para hacerlos
entrar en Europa con la orden de atentar contra objetivos
faciles. Es decir, que sus acciones no supongan una larga
preparacion previa ni una gran logistica, con el fin de que
sus autores sean dificiles de detectar por la policia durante la
fase de preparacion. Las fuentes informantes consideran que
los que vienen con la misién de atentar son mas numerosos
que los destinados a células de reclutamiento.

Estos comandos de bolsillo estan formados por retornados.
Es decir, por extremistas que en su dia salieron
clandestinamente de Europa u otros lugares para sumarse a
la disciplina del ElI y que, tras un largo periodo de
entrenamiento bélico, regresan de incognito para extender el
ideario yihadista por la via del terrorismo. La condicién de
ser occidentales o de haberse criado, estudiado o trabajado
en Europa caracteriza a los retornados escogidos por el El
bajo el supuesto de que su perfil biografico les ofrece la
ventaja de conocer bien las costumbres occidentales, razén
por la que sus lideres consideran que se camuflardn mejor
que ofros en la UE, subrayaron las citadas fuentes. Los
grupos tienen orden de cometer atentados contra objetivos
técnicamente denominados blandos. Una forma de expresar

que no se trata de lugares o instituciones de dificil acceso o
muy defendidas.

Este asunto se lleva internacionalmente con el méaximo sigilo
de tal suerte que los responsables de la lucha antiterrorista
no ofrecen detalles, pese a que hace semanas que han
detectado esta actividad yihadista. Sin embargo, el pasado
martes dia 19, las autoridades belgas lo comentaron sin
enfatizar cuando dijeron que el Organo belga de
Coordinacion para el Analisis de la Amenaza (OCAM) habia
‘alertado del envio de nuevos combatientes del Estado
Islamico hacia Bélgica y a otros puntos de Europa’. No
obstante, tras este, quiza desliz, las mismas autoridades se
apresuraron a cambiar de tema y explicar que mantenian
para Bélgica el nivel 3 de amenaza terrorista —en una escala
de 4- que supone que es “posible” y “verosimil’ que se
cometa un nuevo atentado. En el caso espafiol, el nivel de
alerta se mantiene desde hace meses en el grado 4 en una
escala de cinco, lo que supone la maxima alerta policial y
cierto apoyo militar limitado en la vigilancia de determinadas
infraestructuras criticas.

La realidad es que el antiterrorismo de la UE maneja datos
precisos acerca de que el El y también Al Qaeda Central
(AQC) pretenden mantener o aumentar la tension terrorista
en Europa y otras zonas del mundo durante lo que resta del
2016 y el préximo afio, 2017. De hecho, los yihadistas tratan
de incrementar o sostener sus acciones terroristas en
Europa entre otros argumentos para compensar el probable
freno a su expansion en Siria e Iraq causado por el empuje
de la alianza sirio-rusa y las acciones de la coalicién
occidental.

El conocimiento de este plan del El ha producido sus
efectos, incrementandose dispositivos de vigilancia —algunos
muy notorios y otros invisibles— en zonas que responden al
ambiente en el que pueden desembarcar estos comandos y
sus objetivos. Sobre estos despliegues no ofrecen mas
informacion por razones elementales de seguridad y eficacia.

Los nuevos mini grupos terroristas forman parte de la guerra
global que impone el El y llegan a Europa cruzando fronteras
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por diferentes cauces, entre ellos —pero so6lo cuando les es
muy favorable— camuflandose entre refugiados. No obstante,
informan las mismas fuentes, aunque hay una probada
ecuacion entre el numero de desplazados al El y la amenaza
terrorista, no la hay en funcién de los refugiados. “Cualquier
evaluacion que mezcle terroristas con refugiados es falsa”,
dicen, pues los yihadistas quieren entrar rapidamente en
Europa y no poner en riesgo su mision en barcos fletados
por traficantes y contrabandistas o paralizados en fronteras
de Grecia o Turquia.

Es sabido —siempre segln las mismas fuentes— que estos
terroristas buscan medios simples y eficaces para entrar en
Europa, como son los transportes convencionales que
combinan con el uso de pasaportes auténticos, robados y
manipulados en sus identidades. En este sentido, se han
detectado  pasaportes  manipulados  principalmente
originarios de Grecia y Siria y también otros robados a
turistas en Europa, como es el caso de Espafia cuya policia
es pionera en la deteccién del uso yihadista de pasaportes
sustraidos por delincuentes comunes en zonas turisticas. El
asunto viene de muy lejos y en febrero del 2002 y también
en agosto del 2014 este diario informé de la conexion entre
la delincuencia comun y la logistica terrorista. Sobre este
extremo se subraya la reciente aprobacion del registro de
pasajeros aéreos, Passenger Name Record (PNR), en
inglés, que forma parte de las diversas medidas para
detectar el movimiento de retornados y cémplices.

En una valoracioén de conjunto, los servicios de inteligencia
europea consideran que toda Europa estd en riesgo y que

Francia ocupa un rango superior, lo que se observa a través
de la propaganda yihadista que se ocupa constantemente de
criticar y atacar al pais vecino y sus dirigentes. En cuanto a
otros riegos poco probables, los analistas manejan la
amenaza —de grado medio— de atentados contra aviones
comerciales, aunque sitian esta opcion preferentemente en
areas del Proximo Oriente donde los terroristas cuentan con
mayor infraestructura para preparar atentados de
envergadura. “Nuestros datos indican que sélo donde
cuenten con grandes células de apoyo y se sientan mas
seguros trataran de cometer atentados de envergadura y
complejidad”, afirman los analistas.

Mientras tanto, los servicios antiterroristas constatan un
estancamiento del flujo de voluntarios que acuden al EI. Pero
no se frata de que haya disminuido el nimero de
simpatizantes en la UE. Esta reduccién de viajes hacia el El
obedece a varios factores: la eficacia policial —altisima en
Espafia— a la hora de detectar células de captacién de
yihadistas; la dureza de vivir en un El en guerra y totalitario
que comienza a ser temido entre algunos seguidores que
tratan de desertar, y una limitacién de entrada dictada por el
propio El que exige més conocimientos militares y que
prefiere que una parte de sus voluntarios permanezcan en
sus respectivos paises de residencia. La intencion de esta
restriccidn de voluntarios es que se queden y formen células
a las ¢rdenes del El. Es una forma, indican las citadas
fuentes, “de intentar incrementar el ejército invisible de que
disponen en Occidente”.

Fuente: La Vanguardia
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Viabilidad de existencia de una Jefatura de Seguridad Corporativa

en un mismo grupo empresarial

ANTECEDENTES

e Una abogada se dirige a esta
Unidad Central a fin de que se
le de oportuna respuesta a la
consulta formulada sobre si
existe posibilidad de que para
dos empresas de seguridad
privada, con numeros de orden
de inscripcion en el registro
correspondiente y CIF distintos, pertenecientes a un mismo
grupo empresarial, pueda crearse una Jefatura de Seguridad
Corporativa.

)4_\-."”""’ R

CONSIDERACIONES

Con caracter previo se participa que, los informes o
respuestas que emite esta Unidad, tienen un caracter
meramente informativo y orientativo -nunca vinculante- para
quien los emite y para quien los solicita, sin que quepa
atribuir a los mismos otros efectos o aplicaciones distintos
del mero cumplimiento del deber de servicio a los
ciudadanos.

Para dar respuesta a los planteamientos formulados en el
escrito de referencia, debe acudirse, en primer lugar, a las
normativas que resultan de aplicacién: la de seguridad
privada, por un lado, y las especificas o sectoriales en otros
ambitos (laboral, mercantil, fiscal...) por otro, para luego
pasar a exponer las consideraciones que se deriven de ello a
partir de la realizacion del pertinente analisis normativo.

|.NORMATIVA EN MATERIA DE SEGURIDAD PRIVADA.-

Por lo que a las empresas de seguridad privada se refiere, a
los efectos de la Ley 5/2014, de 4 de abril, de Seguridad
Privada (articulo 2) (que las considera en el parrafo 6 como
prestadores de servicios de seguridad privada) se entiende
por: 7. “Empresa de sequridad privada: las personas fisicas
0 juridicas, privadas, autorizadas o sometidas al régimen de
declaracion responsable, para prestar servicios de seguridad
privada’.

De acuerdo con lo establecido en el articulo 5.2 de la
mencionada ley, los servicios sobre las actividades
relacionadas en los parrafos a) a g) del apartado anterior
(vigilancia y proteccion de personas y bienes, depésitos y
transportes de segquridad...) Unicamente podran prestarse
por empresas de sequridad privada...

Conforme a lo dispuesto en los apartados 1y 2 del articulo
11 de la referida Ley, “seran objeto de inscripcion de oficio”
en el Registro Nacional de Seguridad Privada o, en su caso,
en los registros de las comunidades auténomas con
competencia en materia de seguridad privada, una vez
concedidas las pertinentes autorizaciones o, en su caso,

10

Unidad Central de Seguridad Privada

presentadas las declaraciones responsables, las empresas
de seguridad privada.

Para la prestacion de servicios de seguridad privada, el
articulo 18.1 de la LSP, establece que ‘las empresas de
sequridad  privada  deberan  obtener  autorizacion
administrativa y  seran inscritas en el registro
correspondiente, de acuerdo con el procedimiento que se
determine reglamentariamente”, afiadiendo el articulo 19.1
de dicha Ley que para ello deberan acreditar, entre otros
requisitos generales exigidos, el estar ‘“legalmente
constituidas e inscritas en el reqistro_mercantil o en el
reqistro publico correspondiente..., asi como contar con los
medios humanos, de formacion, financieros, materiales y
técnicos adecuados”... (parrafos a) y c), respectivamente)

De acuerdo con lo establecido en el articulo 26.1 de la LSP,
“Unicamente puede ejercer funciones de sequridad privada el
personal de sequridad privada, que estara integrado por los
vigilantes de seguridad y su especialidad de vigilantes de
explosivos, los escoltas privados, los guardas rurales y sus
especialidades de gquardas de caza y gquardapescas
maritimos, los jefes de seguridad, los directores de
seguridad y los detectives privados”.

En el articulo 35.1 de la LSP, se establece que “en el ambito
de la_empresa de sequridad en cuya plantilla estan
integrados, corresponde a los jefes de seguridad el ejercicio
de las siguientes funciones”:... , afiadiéndose en el apartado
2 que “la existencia del jefe de sequridad en las empresas de
sequridad privada serd obligatoria siempre que éstas se
dediquen a todas o algunas de las actividades previstas en
los parrafos a), b), ¢), d) y e) del articulo 5.1. En funcién de la
complejidad organizativa o técnica, u ofras circunstancias
que se determinen reglamentariamente, podra exigirse la
existencia de un jefe de seguridad especifico para algunas
de dichas actividades de sequridad”.

A tenor de lo dispuesto en el articulo 38.4 de la LSP, “los
vigilantes de seguridad, vigilantes de explosivos, escoltas
privados y jefes de sequridad desempefiaran sus funciones
profesionales integrados en las empresas de sequridad que
les tengan contratados”.

Respecto del régimen de incompatibilidades establecido
para el ejercicio profesional del jefe de seguridad en el sector
de la seguridad privada, es de significar que en el articulo
27.5 de la LSP se dispone, al igual que para el resto de
profesiones de seguridad privada, que se determinara
reglamentariamente. No obstante, sefialar que, de
conformidad con lo establecido en el articulo 36.3 de dicha
Ley, “en las empresas de seguridad el director de seguridad
podra compatibilizar sus funciones con las de jefe de
seguridad”. Asimismo, le resulta de aplicacion lo dispuesto
en el articulo 37.3 de la LSP, a cuyo tenor el ejercicio de las
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funciones del jefe de seguridad (de la misma manera que en
los casos del resto del personal de seguridad privada) no
sera compatible con las funciones correspondientes a los
detectives privados.

Por su parte, el vigente Reglamento de Seguridad Privada,
aprobado por R.D. 2364/1994, de 9 de diciembre, se expresa
en idénticos términos que la nueva Ley de Seguridad
Privada respecto de la obligatoriedad de las empresas de
obtener autorizacién para desarrollar actividades de
seguridad privada, de hallarse inscritas y reunir los requisitos
generales a los que se ha hecho referencia anteriormente,
asi como del reconocimiento de la figura del jefe de
seguridad como personal de seguridad privada y la
obligatoriedad de su existencia en las empresas de
seguridad privada inscritas para todas o algunas de las
actividades a las que antes se ha hecho mencién e
igualmente en las delegaciones abiertas de acuerdo con lo
dispuesto en su articulo 17 (depositos de seguridad de
objetos valiosos o peligrosos o de vigilancia y proteccién de
bienes y establecimientos cuando el nimero de vigilantes de
seguridad sea superior a treinta..). Igualmente, significar que
entre los requisitos especificos exigidos a las empresas de
vigilancia y proteccion de bienes se encuentra el de
aportacion de la relacion de personal disponible, en la que
ha de constar necesariamente el jefe de seguridad (Anexo
1.1.B)

En cuanto a su integracion en las plantillas donde vayan a
prestar sus servicios, el articulo 95.1 dispone que a “los jefes
de seguridad les corresponde, bajo la direccion de las
empresas de que dependan, el ejercicio de las siguientes
funciones™...

Finalmente, respecto al régimen de incompatibilidades del
jefe de seguridad, es de sefialar que el repetido Reglamento
establece, en su articulo 70.2, lo siguiente: “Las funciones de
escolta privado, vigilante de explosivos y detective privado
son incompatibles entre si y con las demas funciones del
personal de seguridad privada aun en los supuestos de
habilitacion mdltiple. Tampoco podra compatibilizar sus
funciones el personal de seguridad privada, salvo los jefes
de seguridad, con el ejercicio de cualquier otra actividad
dentro de la empresa en que realicen sus servicios”. De la
misma manera, el ejercicio de las funciones del jefe de
seguridad no es compatible con las funciones propias del
personal al servicio de cualquier Administracién Publica
(Disposicion adicional cuarta del citado Reglamento).
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En lo concerniente al grupo empresarial, son seis las citas
referidas a éste en materia de seguridad privada:

1) La nueva LSP, cuando en relacién con las funciones
atribuidas a los directores de seguridad en el articulo
36.1., se establece en el parrafo h) lo siguiente: “La
interlocuciéon 'y enlace con la  Administracion,
especialmente con las Fuerzas y Cuerpos de Seguridad,
respecto de la funcién de seguridad integral de la
entidad, empresa o grupo empresarial que les tenga
contratados...”

2) La nueva LSP, cuando en relacion con los directores de
seguridad el articulo 36.2 dispone que “los usuarios de
seguridad privada situaran al frente de la seguridad
integral de la entidad, empresa o grupo empresarial a un
director de seguridad cuando asi lo exifa...”

3) La nueva LSP, tipificando como infraccién grave, en su
articulo 59.2.h), “el incumplimiento, por parte de los
usuarios de seguridad privada, de la obligacion de situar
al frente de la sequridad integral de la entidad, empresa
0 grupo _empresarial a un director de seguridad, en
contra de lo previsto en el articulo 36.2”.

4) El vigente RSP, en su articulo 96.2, respecto de los
supuestos de existencia obligatoria de un director de
seguridad al frente de los servicios de seguridad, a cuyo
tenor “el mando de los servicios de seguridad se ejercera
por un director de seguridad designado por la entidad,
empresa 0 grupo empresarial...”

5) El vigente RSP, en el articulo 116, relativo a los
cometidos del departamento de seguridad, donde
textualmente se dice que “el departamento de seguridad
obligatoriamente establecido, tnico para cada entidad,
empresa 0 grupo empresarial...”

6) La Orden INT/ 318/2011, de 1 de febrero, sobre personal
de seguridad privada, en cuanto a la necesidad de
aprobacion del “color y de la composicion general del
uniforme de los vigilantes de sequridad de cada empresa
0 grupo de empresas de seguridad privada...por parte de
la Direccion General de la Policia (articulo 22.4), a
solicitud de la empresa o empresas interesadas”.

Il NORMATIVA EN OTROS AMBITOS -

Las empresas del sector de la seguridad privada, como
cualesquiera otras empresas dedicadas a otras actividades,
y en funcion de si revisten la forma de empresarios
individuales (personas fisicas) o de sociedades (personas
juridicas) han de cumplir, entre ofras, con una serie de
obligaciones mercantiles (inscripcién en el Registro
correspondiente, legalizacién de libros, deposito 'y
aprobacion de cuentas anuales), contables (llevanza de
libros de inventario y cuentas anuales, de actas, de
socios...), fiscales (declaracion censal, alta en el IAE,
declaraciones de IVA, pago de impuestos via IRPF o como
sociedades...) y, ademas, laborales.

Por lo que resulta de interés en relacién con las cuestiones
planteadas en el escrito de consulta (contratacion), estas
Ultimas obligaciones (las laborales), derivadas de lo
dispuesto en la Ley del Estatuto de los Trabajadores y las
normas reguladoras de la Tesoreria General de la Seguridad



News ADSI Flash n° 418 — 29 de mayo de 2016

Social y demas normativa de desarrollo, se corresponden,
basicamente, con la obligatoriedad por parte de las
empresas de inscribir a éstas en el Sistema de la Seguridad
Social; comunicar cualquier alta, modificacion o baja_de
empleados; presentacion/comunicacion de los contratos de
trabajo en el Servicio Publico de Empleo Estatal; pagar las
cotizaciones a la seguridad social y tener en cuenta el
convenio que resulta de aplicacién en las relaciones
laborales entre los empleados y la empresa.

Al hilo de lo anterior, es de significar que el aludido convenio
en el sector de la seguridad privada a dia de hoy es el
Convenio colectivo estatal para las empresas de seguridad
para el periodo 1 de julio de 2015 a 31 de diciembre de
2016, inscrito en el Registro correspondiente y publicado en
el Boletin Oficial del Estado de fecha 18 de septiembre de
2015, mediante Resolucién de 4 de septiembre de 2015, de
la Direccion General de Empleo (Ministerio de Empleo y
Seguridad Social).

En cuanto al objeto y ambito de aplicacion de dicho
Convenio, cabe destacar que el mismo establece las bases
para las relaciones entre las Empresas de Vigilancia y
Seguridad Privada y sus trabajadores (incluyéndose, entre
otras, las empresas dedicadas a la prestacion de servicios
de vigilancia y protecciéon de cualquier clase de locales,
bienes 0 personas, asi como aquellas que presten servicios
de vigilancia y proteccion mediante la fabricacion,
distribucion, instalacién y mantenimiento de sistemas
electronicos, visuales, acUsticos o instrumentales.

Por lo que se refiere a los contratos de trabajo, se dispone
que, en funcién de su duracién, se podran concertar por
tiempo indefinido, por duracion determinada y por cualquier
ofra__modalidad autorizada por la legislacion vigente.
Asimismo, deberan ser por escrito, haciendo constar los
requisitos y circunstancias gue exija la legislacion vigente en

materia de empleo.

Respecto de la clasificacién del personal que preste sus
servicios en las empresas comprendidas en dicho Convenio,
se establecen siete grupos profesionales, incluyéndose al
jefe de sequridad dentro de los niveles funcionales
correspondientes al Grupo Profesional 1. (Personal directivo,
titulado y técnico). El articulo 19 g) del referido Convenio
dispone que el jefe de seguridad sea el jefe superior del que
dependen los servicios de seguridad y el personal operativo
de la empresa, siendo el responsable de la preparacion
profesional de los trabajadores a su cargo.

En lo que concierne a las retribuciones del personal, se
establece que las mismas estaran constituidas por el salario
base y complementos en funcién del grupo profesional de
clasificacion (las cuantias y pluses constan en los anexos
salariales).

De otro lado, en cuanto al concepto de grupo empresarial se
refiere, es de sefialar que, tras una etapa de una cierta
dispersién normativa, parece que se ha ido decantando un
concepto Unico de grupo en las diversas leyes que aluden al
mismo. Asi, puede afirmarse que existe un grupo de
sociedades cuando una sociedad (que se califica como
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dominante) ostente o pueda ostentar el control de otra u
otras (Codigo de Comercio, Ley de Sociedades de Capital,
Ley de Cooperativas, Ley del Mercado de Valores...).

Desarrollando dichas referencias legales, cabria definir el
grupo empresarial como el conjunto de sociedades,
juridicamente independientes, pero sometidas a una relacion
de dependencia y a una direccién econdmica centralizada, la
cual se instrumenta y consigue mediante una rica variedad
de mecanismos contractuales o de propiedad accionarial.

Finalmente, debe sefialarse que el grupo empresarial, en
cuanto tal, carece de personalidad juridica, y no constituye
sujeto inscribible en el Registro Mercantil. No obstante, dado
que si resulta relevante el fenémeno del grupo a otros
efectos (basicamente fiscales y contables), y dado que las
cuentas consolidadas han de ser depositadas en el Registro
Mercantil (articulo 42.6 del Cddigo de Comercio), por esta
via indirecta si existe reflejo registral de los grupos de
sociedades.

Il ANALISIS NORMATIVO.-

De la normativa a la que anteriormente se ha hecho
referencia, puesta en relacion con las cuestiones planteadas
en el escrito objeto de consulta, se desprende lo siguiente:

PRIMERO: Las empresas de seguridad privada tienen
personalidad juridica propia e independiente y son
reconocidas como prestadores de servicios de seguridad
privada, a diferencia de los grupos empresariales o de
sociedades, los cuales no pueden ser objeto de inscripcion
en el registro mercantil ni en los registros competentes en
materia de seguridad privada y no son prestadores de
servicios de seguridad privada en ningin caso. Tampoco se
les reconoce en materia de seguridad privada capacidad
alguna para emprender actuaciones en este ambito si no es
a través de las empresas que lo integran, sean o no de
seguridad privada.

SEGUNDO: El grupo empresarial Unicamente es citado en la
normativa reguladora del sector en relacion con los usuarios
de seguridad privada (que no son prestadores de servicios
de seguridad privada) y con los directores de seguridad
(figura de seguridad privada plenamente reconocida como
personal de seguridad privada pero distinta de la de jefe de
seguridad, igualmente reconocida como personal de
seguridad privada), obligando a los primeros a situar a los



News ADSI Flash n° 418 — 29 de mayo de 2016

segundos al frente del mismo cuando asi se exija legal y
reglamentariamente o como interlocutor y enlace con las
FF.CC.SS respecto de la funcion de seguridad integral del
grupo empresarial (pero en ningun caso se alude a los jefes
de seguridad), asi como con el uniforme de los vigilantes de
seguridad en cuanto a que aquél puede ser el mismo para
las empresas que integran el grupo empresarial. Obsérvese
que la orden ministerial establece que la solicitud de
aprobacion del color y las prendas que componen el
uniforme ha de formularse por “la empresa o empresas
autorizadas” y no por el grupo de empresas.

TERCERO: El jefe de seguridad (como los vigilantes de
seguridad, vigilantes de explosivos y escoltas privados) ha
de desempefiar sus funciones profesionales integrado en
empresas de seguridad privada (prestadores de servicios de
tal naturaleza y no el grupo empresarial, como ya se ha
dicho), mediante la concertacion del contrato laboral
correspondiente que implica su alta en la seguridad social y
comunicacién al organismo competente de su contratacién
(el cumplimiento de tales exigencias acredita que la empresa
de seguridad privada relna, con arreglo a la normativa en
materia de seguridad privada, el requisito de contar con los
recursos humanos adecuados para la prestacion de los
servicios correspondientes). En el caso que nos ocupa
ambas empresas del grupo han de integrar, por imperativo
legal, a un jefe de seguridad por medio de una vinculacién
contractual en cada una de ellas, al exigirse entre los
requisitos especificos para la autorizacién e inscripcion en el
registro correspondiente como tales empresas de seguridad
el contar necesariamente con un jefe de seguridad en sus
plantillas.

CUARTO: En el supuesto de existir dos 0 mas empresas de
seguridad privada, pertenecientes al mismo grupo
empresarial (como en el caso que nos ocupa) o no, nada
impide que un mismo jefe de seguridad pueda estar
integrado en ellas (mediante el correspondiente contrato de
trabajo concertado con cada una de ellas) ejerciendo las
funciones atribuidas legal y reglamentariamente por la
normativa en materia de seguridad privada tanto en una
como en ofra u otras. Por tanto, no se aprecia vulneracion
del régimen de incompatibilidades.

QUINTO: El contrato que se celebre entre un jefe de
seguridad y la empresa 0 empresas en que vaya a estar
integrado, ha de plasmarse por escrito, se ha de ajustar a
cualquier modalidad contractual admitida validamente en
Derecho y el alta en seguridad social ha de efectuarse
teniéndose en cuenta que los jefes de seguridad se incluyen
dentro de los niveles funcionales correspondientes al Grupo
Profesional 1, (Personal directivo, titulado y técnico) en el
Convenio colectivo estatal para las empresas de seguridad
para el periodo 1 de julio de 2015 a 31 de diciembre de
2016.

SEXTO: Respecto de las retribuciones que haya de percibir
en la empresa o empresas (cuando sea contratado en mas
de una), serd una cuestiéon de indole estrictamente laboral
que atafe al propio jefe de seguridad y a las empresas de
seguridad privada que lo contraten (debiendo tenerse en
cuenta lo establecido sobre ello en el &mbito laboral
l6gicamente), lo cual queda al margen de lo dispuesto en la
normativa en materia de seguridad privada v,
consecuentemente, esta Unidad Central no puede
pronunciarse al respecto sobre el particular.

CONCLUSIONES

Por todo cuanto antecede, esta Unidad Central estima que
no es posible el nombramiento de un jefe de seguridad a
efectos del grupo empresarial como tal (y por ende que
pueda existir una Jefatura de Seguridad Corporativa),
aunque si es factible que el mismo jefe de seguridad esté
integrado en una y otra empresa simultaneamente, siempre
que se cumplan los requisitos exigidos en materia de
seguridad privada y en el &mbito laboral obviamente.

Igualmente se estima que en el caso de que sea nombrado
un mismo jefe de seguridad para las dos empresas de
referencia, habra de estar vinculado contractualmente en
cada una de ellas a efectos de integracién en las respectivas
plantilas con arreglo a las férmulas de contratacion
validamente admitidas en Derecho que se consideren mas
apropiadas por la empresa contratante. En cuanto a la forma
de percibir las retribuciones por el jefe de seguridad, como
consecuencia de la prestaciéon de sus servicios en ambas
empresas, habréd de estarse a lo dispuesto en materia
laboral.

Este informe se emite en cumplimiento de lo dispuesto en el
articulo 35.g) de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, sobre derecho de
informacion al ciudadano, y fija la posicion y el criterio
decisor de las Unidades Policiales de Seguridad Privada, en
relacion con el objeto de la consulta sometido a
consideracién. No pone fin a la via administrativa ni
constituye un acto de los descritos en el articulo 107 de la
citada ley, por lo que, contra el mismo, no cabe recurso
alguno.
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Reflexiones sobre el futuro de la guerra terrestre

Cuando el secretario de defensa norteamericano Robert
Gates declaraba hace unos afios en West Point que EEUU
habia tenido ya suficientes grandes operaciones terrestres
estaba marcando el inicio de un nuevo periodo estratégico,
similar al que sigui6 a la retirada de Vietnam en la segunda
mitad de los afios setenta del siglo pasado. Un periodo de
reflexion, cautela y cierto des&nimo tras un conflicto, en este
caso dos, que no habia finalizado satisfactoriamente.

La especial mencion de Gates a la poca idoneidad de las
fuerzas terrestres reflejaba mas frustracion que vision
estratégica. En realidad, las grandes potencias tienen una
capacidad limitada para elegir la naturaleza de los conflictos
en los que se ven involucradas. A veces, sencillamente, hay
que intervenir y de poco vale decir que no se esta dispuesto
a afrontar grandes operaciones en tierra. De hecho, si uno
anuncia publicamente que eso es lo que quiere evitar a toda
costa, eso sera precisamente lo que se encontrara en el
teatro de operaciones.

La frase de Robert Gates refleja, no obstante, las enormes
dificultades que supone hoy en dia iniciar una gran
operacion terrestre para cualquier Estado occidental, incluida
la superpotencia norteamericana. Las razones para estas
dificultades tienen que ver con los espectaculares cambios
sociales y culturales que se han producido en las ultimas
décadas. Algunos tedricos sostienen que continuamos
planteando guerras industriales en la era posindustrial. Otros
opinan que quizds hemos llegado al punto en el que toda
civilizacién pierde su vitalidad para afrontar un conflicto
armado. Y especialmente uno que deba librarse en tierra.

Pero la presencia de fuerzas terrestres continta siendo, en
la mayoria de las crisis bélicas, una condicién imprescindible
para controlar los acontecimientos sobre el terreno.
Renunciar a ese control supone renunciar a la conduccién de
la crisis de manera favorable a los intereses propios, lo cual
podria considerarse la negacion de toda estrategia. Hay que
encontrar soluciones para esta paralisis en el uso de fuerzas
terrestres o gran parte del mundo, la parte que precisamente
mas nos preocupa en Europa, terminara por perder la poca
estabilidad que alin mantiene.

LA NATURALEZA DE LA GUERRA TERRESTRE

Si se busca provocar reacciones airadas basta mencionar en
un foro militar que la guerra terrestre tiene una naturaleza
esencialmente logistica. El debate entre logisticos y
operativos se ha mantenido vivo durante 200 afios y seguira
probablemente otros tantos, pero hay que reconocer que la
logistica, en su sentido amplio de capacidad para organizar y
equipar un ejército, y mantenerlo en campafa el tiempo
necesario a un coste aceptable, ha tenido y tiene una
importancia mayor que la que se le atribuye, especialmente
cuando se trata de una fuerza terrestre que no puede
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beneficiarse ni de la extraordinaria autonomia logistica de los
buques de guerra ni de la concentracion de todo el apoyo en
unas pocas bases aéreas estaticas.

Hasta finales del siglo XIX la mayoria de los soldados
muertos en operaciones no caian en combate, sino a causa
de una combinacién variable de desnutricidn, epidemias,
agotamiento e inclemencias meteorolégicas; la falta de
alimento, alojamiento y cuidados médicos adecuados, en
pocas palabras. Superados en gran medida estos problemas
en el siglo XX, la logistica se enfrentd entonces al desafio de
movilizar, equipar y transportar ejércitos inmensos que se
movian cada vez mas rapido. Pero una vez que incluso esto
se ha solucionado de manera aceptable, regresamos
paraddjicamente al problema del alojamiento, los cuidados
médicos y las condiciones de vida.

El problema ahora no es que los soldados mueran de
hambre o0 a causa de epidemias, sino que cada uno de ellos
ha adquirido un valor excepcional en unas fuerzas terrestres
profesionales, reducidas y con grandes dificultades para
reclutar un numero suficiente de personal. Eso implica que el
apoyo al personal y la proteccién de la fuerza adquieren una
importancia nunca antes conocida. Bases con alojamientos

bien equipados y dotados de comodidades antes
inimaginables en campafia, servicios médicos que
garantizan cuidados inmediatos y casi milagrosos, equipos y
vehiculos disefiados para mantener con vida a sus
tripulaciones aln en condiciones catastréficas, complejos
sistemas de pensiones, rehabilitaciones y cuidados de por
vida para cualquier veterano afectado por el conflicto..., todo
lo necesario para reducir el nimero de bajas y para crear
unas condiciones de vida que animen al menos a cierto
numero de ciudadanos a unirse voluntariamente a las
Fuerzas Armadas.

El incremento de costes limita seriamente el nimero de
efectivos de los ejércitos, y sobre todo el de combatientes
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que pueden desplegar en operaciones. Esta limitacion afecta
especialmente a las fuerzas terrestres, que necesitan un
numero relativamente elevado de efectivos.

El segundo factor que complica las operaciones en tierra en
este siglo XXI tiene que ver con la revolucién de la
informacion. Las guerras se han introducido definitivamente
en los hogares de nuestros ciudadanos, con informaciones e
imagenes transmitidas de manera instantanea. El impacto
emocional que las noticias de una guerra en tierra puede
producir es inmenso, sobre todo las imagenes, tanto que a
veces puede obligar a cambiar decisiones estratégicas. Se
ha producido una inversion del pensamiento estratégico
clasico, que defendia la direccion racional de la guerra, y
relegaba lo emocional al apoyo patridtico a la causa. Hoy las
decisiones estratégicas se toman, con frecuencia, por
cuestiones emocionales, y la razén politica se limita, en el
mejor de los casos, a elegir la opcién menos descabellada
entre las que la pasion impone.

En estas circunstancias, no es extrafio que cualquier
dirigente politico en el mundo occidental se muestre reacio a
iniciar operaciones militares que impliquen el empleo en
combate de una fuerza terrestre sustancial. Sencillamente,
las fuerzas son muy limitadas y dificilmente reemplazables,
su despliegue es extremadamente costoso y casi cualquier
cosa que hagan en combate tendra un inmediato impacto
emocional en la opinién publica, que se traducira con
frecuencia en una actitud negativa.

GUERRAS POR DELEGACION

Ante ese panorama, la opcion preferida por muchos
dirigentes politicos es intentar resolver una crisis sin recurrir
a fuerzas militares de tierra. El poder aéreo se ha planteado
con frecuencia como alternativa. Sin embargo, la experiencia
no ha sido, en general, positiva. Sencillamente, se pierde el
control de lo que ocurre en tierra. Y es en tierra donde vive la
poblacion, pululan los medios de comunicacién y ocurren la
mayoria de los acontecimientos que realmente interesan.

La segunda opcién es combinar la opcién aérea o maritima
con fuerzas terrestres, pero que estas Ultimas las pongan
otros, normalmente actores locales. Es lo que se podria
denominar «guerras por delegacién» y es una solucion
antigua como la humanidad. Hasta Roma procuro rodear sus
fronteras de Estados vasallos que amortiguasen la primera
embestida de los barbaros, antes de empefiar las preciosas
y escasas legiones.
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Utilizar fuerzas terrestres locales presenta, esencialmente,
dos problemas. El primero es que hay que seleccionar muy
bien a quién se apoya. A veces lo que se encuentra sobre el
terreno produce cierta sensacion de incomodidad, cuando no
de nausea, pero si se es demasiado delicado a la hora de
escoger lo mas probable es que se termine por apoyar al
actor equivocado. El segundo problema es como conseguir
que un actor local no se limite a aprovecharse del apoyo
para conseguir sus objetivos particulares y contribuya a
lograr también el objetivo de quien le esta apoyando.

De momento, y dado el escaso entusiasmo por desplegar
fuerzas terrestres, las operaciones y misiones de
entrenamiento, asesoramiento, tutoria o reforma del sector
de la seguridad se han convertido en esenciales para
abordar crisis en distintos lugares del mundo. Los resultados
practicos, por ahora, no han sido espectaculares. El gran
fracaso de Irak y la incertidumbre sobre Afganistan, pese a
que en ambos casos Se gastaron sumas enormes en
organizar, equipar y adiestrar sus fuerzas militares y
policiales, han supuesto un jarro de agua fria para el modelo
occidental de formacién de fuerzas locales. En otros lugares,
como Mali o Somalia, los resultados no han sido tan
negativos, aunque si las fuerzas locales apoyadas no se
desmoronan es debido fundamentalmente a la presencia de
contingentes europeos, fuerzas de Naciones Unidas o de la
Unién Africana.

Algo falla en los modelos de formacion de fuerzas locales y
quizas las razones para el fallo sean muy sencillas. El primer
error puede ser que a veces se intenta crear un ejército
nacional donde nunca ha habido una nacion. El resultado es
que las fuerzas creadas solo combaten cuando conviene a
sus intereses de tribu, etnia o religién, o simplemente por su
propio interés personal, y sencilamente se desmoronan o
desertan en masa si se les obliga a combatir en
circunstancias que no son de su interés. Los tayikos no
quieren combatir en areas pastin, los chiitas iraquies no ven
ningun atractivo en luchar por Mosul y los soldados del sur
de Mali piensan que no se les ha perdido nada en Kidal.

El segundo error es pensar que una fuerza local,
especialmente una que sufre las consecuencias de la
fragmentacion mencionada en el parrafo anterior, puede
combatir de manera auténoma en pocos meses. En general,
las fuerzas formadas desde cero necesitan apoyarse en una
fuerza mas cohesionada durante un tiempo a veces bastante
largo. Esto era algo bien sabido durante la época colonial, un
periodo ciertamente dramatico desde el punto de vista
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humano pero lleno de valiosas lecciones desde una
perspectiva estratégica.

Probablemente, la solucion esta sencillamente en un
gjercicio de realismo. A veces no se pueden formar ejércitos
nacionales, pero si eficientes fuerzas locales que, con el
aglutinante y el respaldo que proporciona un contingente
extranjero, pueden llegar a combatir juntas con eficacia. Y
quizas en un par de generaciones terminara por surgir algo
parecido a un ejército nacional. Claro que eso significa que
hay que mantener durante afios o décadas fuerzas
estacionadas, o dispuestas a intervenir con rapidez, en
escenarios de crisis reales y potenciales. Algunos paises,
como Francia, ya parecen resignados a ello en sus zonas de
interés, aunque se les tache de neocolonialistas.

Esto supone empefiar de manera permanente fuerzas que
ya se ha sefialado que son escasas y caras. También
supone que no se puede intervenir en todo el mundo, y que
hay que ser selectivo a la hora de decidir qué éareas
regionales son vitales. Como compensacion, en la mayoria
de las crisis ubicadas en la periferia europea no hacen falta
grandes contingentes. Un simple grupo tactico bien apoyado
desde el aire y que sirva de cimiento para las fuerzas locales
puede ser suficiente en muchos casos. La presencia
permanente de fuerzas, o al menos la voluntad manifiesta de
intervenir en caso de crisis, permite ademas superar el
problema de que se considere a las fuerzas de intervencion
como actores temporales y nadie se comprometa con ellos
de manera sincera.

EL RECURSO DE LA TECNOLOGIA

Otro recurso  habitualmente empleado cuando la
disponibilidad de fuerzas es escasa son las tecnologias mas
avanzadas, para utilizar contingentes reducidos pero con
capacidades incrementadas.

En principio, la tecnologia puede reducir hasta cierto punto la
necesidad de personal, pero si no se tiene cuidado se
pueden provocar efectos completamente contrarios. Por
ejemplo, la introduccién de redes informéaticas en los
cuarteles  generales militares prometia  multiplicar
exponencialmente las capacidades de cada miembro de la
organizacion, pero lo Unico que se ha multiplicado ha sido el
personal necesario para que el cuartel general funcione.

Quizas el problema esta en que todavia no sabemos utilizar
las posibilidades de las nuevas tecnologias y, como ese
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caballero medieval al que una vez aludia el secretario de
Defensa norteamericano, Donald Rumsfeld, nos dan un fusil
de asalto y lo utilizamos como una maza. Aprovechar todos
los elementos de una tecnologia emergente requiere
cambios dramaticos en la doctrina, los procedimientos, la
ensefianza e incluso en la cultura de trabajo. De poco sirve
disponer de ordenadores si los analistas no son capaces de
distinguir lo esencial entre el torrente de informacion que
reciben, los mandos superiores se empefian en atascar el
sistema despachando en papel y con boligrafo y los jefes de
seccion bloquean cualquier intento de acceso a sus
subordinados que no pase por ellos mismos. En esas
condiciones, los ordenadores se convierten simplemente en
atractivas maquinas de escribir.

Algo parecido puede ocurrir con los Ultimos avances
tecnologicos en robotica e inteligencia artificial que, en
principio, ofrecen prometedoras posibilidades para reducir el
nimero de efectivos en operaciones. Si sencillamente se
pretende utilizar robots para hacer lo mismo que hoy hace un
fusilero, no se avanzara demasiado, pero si, por ejemplo, se
conecta una pequefia unidad a una red que incluya apoyos
de fuego, drones y sistemas de armas controlados a
distancia pueden conseguirse efectos que hoy corresponden
a unidades dos niveles por encima. Claro que, en ese caso,
el jefe de la pequefia unidad necesitaria una formacién
totalmente diferente a la actual y la propia unidad unos
procedimientos completamente distintos.

Algunos de estos cambios estan ya a la vuelta de la esquina.
Por ejemplo, una pieza de artilleria autopropulsada con un
sistema de carga automatica, proyectiles con guia terminal y
una direccién de tiro digital integrada con un equipo de
drones, algo que ya es hoy perfectamente posible, podria
obtener mayores efectos en solitario que todo un grupo
clasico. Algo parecido puede decirse si se habla de carros de
combate o helicopteros de ataque. Pero de poco servira si
nos contentamos con grupos de artilleria que hagan fuego
con mayor rapidez y precision. La clave de la transformacion
esta en cambiar el modelo de empleo de la artilleria, o del
arma o sistema de arma que se trate.

EL DILEMA ENTRE COMBATE CONVENCIONAL Y NO
CONVENCIONAL

Una parte importante de la incertidumbre que aqueja al
empleo de fuerzas terrestres se debe a los malos resultados
obtenidos en el combate contra insurgencias en la ultima
década. En realidad, ni la insurgencias ni la dificultad para
combatirlas tienen nada de nuevo, pero las Fuerzas
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Armadas convencionales siempre se han mostrado muy
reacias a prepararse para combatir amenazas no
convencionales. Se trata de una cuestién de prioridades. La
idea comun es que la seguridad, e incluso la supervivencia
de los Estados, se deciden en las grandes guerras
interestatales. Las insurgencias y demas conflictos menores
son eso, conflictos menores. Y las Fuerzas Armadas no
pueden perder tiempo y recursos para perseguir insurgentes
por selvas, desiertos y montafias.

Si se repasa la Historia, se comprobara que, en realidad, eso
que se llama «combate convencional» es mas bien una
excepcion. La mayor parte de las actividades de los ejércitos
ha estado mas orientada a la ocupacion, la guarnicién, la
estabilizacion y la represion de acciones hostiles en
territorios convulsos que al combate abierto contra ejércitos
enemigos equivalentes. Pero el arte militar se ha dividido
tradicionalmente en dos lineas irreconciliables: la que se
ocupa de las vitales y gloriosas guerras convencionales y la
que tiene que bregar con las sucias y desagradables, pero
muy frecuentes, guerras menores.

Al igual que los fisicos llevan un siglo intentando unificar la
mecanica cuéntica y la teoria de la relatividad general para
crear una «teoria del todo», seria interesante intentar definir
una teoria unificada de la guerra que incluyese lo
convencional y lo que no lo es. Después de todo,
convencional o no, la guerra es siempre una lucha de
voluntades en la que se intenta obligar al otro a hacer lo que
a nosotros nos interesa, utilizando para ello diversos grados
y modelos de violencia. Los puntos comunes son tantos que
no parece que se necesite un nuevo Clausewitz para crear
una teoria unificada, y quizas el concepto de guerra hibrida,
con todas sus indefiniciones y manipulaciones, sea un paso
en ese camino.

Martin van Creveld decia hace ya 25 afios que los conflictos
asimétricos serian la norma en el futuro, y no le ha faltado

razon. También vaticinaba que los ejércitos regulares
terminarian por utilizar procedimientos asimétricos. Y
tampoco ha estado muy desacertado. La escasez y el coste
del personal, junto con los avances tecnoldgicos, llevan a los
ejércitos hacia modelos de combate mas descentralizados y
mas proximos, por tanto, al modelo habitual de las
insurgencias. Por otro lado, cualquier insurgencia intenta
siempre reciclarse en fuerza convencional en cuanto tiene
recursos y ocasion. Todo lider insurgente suefia con ponerse
un dia al frente de una columna de carros de combate.

La convergencia en los procedimientos esta, pues, servida y
probablemente el futuro nos traiga un tipo de combate
terrestre en el que sera dificil diferenciar lo convencional de
lo no convencional, y la fractura doctrinal que se ha
mantenido por siglos llegara a su fin. Pero sera un tipo de
combate muy cambiante en el que la cualidad mas valiosa
de las unidades terrestres sera la versatilidad y la capacidad
de adaptacion.

CONCLUSION. LA ADAPTACION COMO CLAVE

Las operaciones terrestres continuaran siendo una parte
esencial y decisiva en cualquier conflicto futuro, pero para
llevarlas a cabo de manera eficaz habra que encontrar un
modelo que aproveche las ventajas de las nuevas
tecnologias y suponga una respuesta valida a los muchos
quebraderos de cabeza que supone, hoy en dia, emprender
una campania terrestre.

El empleo cada vez mayor de fuerzas locales parece
inevitable al menos en el corto plazo, pero habra que mostrar
especial cuidado en a quién se apoya y cémo, y recordar
que en la mayor parte de las ocasiones las fuerzas locales
se sostienen por la presencia y la participacion en combate
de fuerzas expedicionarias extranjeras, aunque se trate de
contingentes reducidos.

Los avances tecnoldgicos pueden permitir reemplazar en
parte un personal que es cada vez mas escaso y costoso,
pero eso solo sucedera si se cambian modelos y no se
intenta simplemente encajar tecnologias nuevas en patrones
viejos. La convergencia de modelos convencionales y no
convencionales parece inevitable y dard forma a un campo
de batalla muy cambiante, probablemente muy sucio, y
sometido a una constante vigilancia y explotacion mediatica,
un escenario muy dificil que obligara a cambios importantes
que tocaran, en ocasiones, principios esenciales de las
organizaciones militares. El futuro de la guerra terrestre no
parece facil, pero asi ha sido siempre.
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Quimica del fuego: por qué un incendio de neumaticos es tan

peligroso

El Confidencial

LOS LE RES INFLUYEMNTES
Unas 9.000 toneladas de neumaticos arden en Sesefia, y
ademas de los aspectos legales del problema (el vertedero
carece de licencia desde 2003 y el duefio de la instalacion,
condenado por delito ecoldgico, esta desaparecido), hay que
tener en cuenta los aspectos cientificos: qué sustancias se
liberan en el aire al arder un neumatico, qué efectos pueden
tener esas sustancias sobre la salud y el medio ambiente y
cudl es la forma més apropiada de extinguir un fuego como
este.

Joan Grimalt es profesor de quimica ambiental del Instituto
de Diagndstico Ambiental y Estudios del Agua, perteneciente
al CSIC. En una nota emitida esta mafiana, Grimalt advertia
de que el humo que emite este incendio es muy dafiino para
la salud, porque la carbonilla contiene compuestos
"altamente cancerigenos". Se refiere en concreto a los

hidrocarburos aromaticos policiclicos, un tipo de compuesto
que se emite durante la combustién de todos los elementos
organicos, pero que en el caso de los neumaticos es mucho
mas abundante respecto al volumen de materia quemada
que si se tratase por ejemplo de un incendio forestal. Al ser
una quema descontrolada, producida a baja temperatura, la
cantidad de carbonilla emitida es aun mayor, explica Grimalt.

En cualquier caso, el riesgo para la salud depende del nivel
de exposicion. Segun Grimalt, la recomendacion para la
poblacion es que se quede en casa y cierre las ventanas,
para evitar respirar esa carbonilla perjudicial, "algo que entra
dentro de la légica en estos casos, nadie quiere que se le
llene la casa de humo". Ademas, sefiala la importancia de
que los bomberos y deméas personal implicado en las tareas
de extincién se proteja con equipos adecuados.

"Imagina una montaia de carb6n”

J. Lopez es bombero y coincide en esa recomendacion,
especialmente para todas aquellas personas con problemas
respiratorios, personas mayores y nifios. Sefiala que el humo
resultado de un incendio nunca es benigno, da igual lo que
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esté ardiendo, pero en este caso es especialmente dafiino
por la cantidad de compuestos provenientes de
hidrocarburos.

Cuenta que la extincion de este tipo de incendios es
especialmente problematico porque los neumaticos se
fabrican con derivados del petroleo, que es altamente
inflamable. "Para que nos entendamos, es como si fuesen
gasolina solida. Arden muy facilmente". Grimalt coincide en
la explicacion, aunque utiliza otro simil: "Imagina una
montafia de carbon".

El problema en cualquier caso es la dificultad de extinguir
totalmente el fuego: "Incluso si consiguieses apagar las
llamas, en el interior de la montafia de neumaticos, donde se
puede llegar, se han alcanzado temperaturas altisimas. Eso
seguiria ardiendo aunque no se viese desde fuera", explica
Lépez.

En este caso, la estrategia a seguir suele ser tratar de
separar la zona en llamas de aquella que aun no ha ardido, y
enfriar los alrededores para que el fuego no se extienda. Es,
cuenta Lopez, la estrategia que se suele seguir cuando lo
que arde es una sustancia solida: apartar la materia en
llamas y esperar a que se consuma, controlando que no se
extienda.
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Segun los estandares europeos, los incendios se
pueden dividir en distintas clases, segin qué es lo que
actiia como combustible.

Clase A: combustibles ordinarios

Cuando lo que arde es madera, papel o tela, por ejemplo, se
considera un fuego de clase A. Normalmente sirve el agua,
en mayor o menor cantidad, para apagar el fuego.

Clase B: combustibles liquidos

Lo que arde en los fuegos de clase B son combustibles,
como la gasolina o el queroseno. El problema de atacar este
tipo de incendios con un chorro de agua es que cause
salpicaduras que extiendan las llamas o hieran a alguien
cercano.

En vez de eso, la estrategia suele ser interrumpir la reaccion
quimica de la combustion, que solo ocurre en presencia de
tres elementos: combustible, calor y oxigeno. "Normalmente
usamos agua mezclada con algun agente espumante, para
formar una espuma que se sitie entre el combustible que
arde y el aire. Cuando se queda sin oxigeno, el fuego se
sofoca y se apaga", explica Lopez.

Clase C: gases inflamables

Gas natural, butano, metano... Cuando lo que arde es un gas
inflamable, el objetivo de los cuerpos de bomberos muchas
veces no es apagar el fuego directamente, sino encontrar de
dénde proviene el gas. "lgual que ocurre con el gas que
utilizamos para cocinar, si hay una fuga, es mas seguro que
arda a que se acumule el gas".

Case D: metales

Normalmente, los metales combustibles (como el litio, el
potasio, el magnesio o el titanio) no suponen un gran riesgo
de incendio porque el calor se conduce de forma muy
eficiente y por tanto el calor de la combustién no se mantiene
durante mucho tiempo. Esto quiere decir que hace falta una
enorme cantidad de energia para prender y mantener este
tipo de fuegos. El problema puede aparecer cuando en una
fabrica o entornos similares se mezclan virutas metélicas con
trozos de papel, madera, tela u otros elementos inflamables.

Algunos metales y aleaciones metélicas pueden arder a altas
temperaturas, y esos fuegos son especialmente peligrosos
porque requieren equipos y conocimientos especificos para
apagarlos que la mayoria de la poblacion no tiene. Algunos
incluso arden al entrar en contacto con el aire o el agua (es
el caso del sodio), lo cual eleva aun mas su peligrosidad.
Normalmente se apagan con extintores de polvo seco, por
ejemplo de grafito o cobre.

Clase F: aceites y grasas para cocinar

Esta ultima clase no esta diferenciada por el tipo de
combustible (los aceites y grasas son en realidad un subtipo
de combustible liquido), sino por el entorno en el que se
producen:  principalmente  cocinas  industriales 'y
profesionales, asi como cocinas domésticas, en menor
medida.

Los incendios que surgen en ellas suelen estar
perfectamente delimitados en su origen y son zonas con
gran presencia de alimentos que se echarian a perder si se
usan extintores espumantes, como es lo habitual en estos
casos. Debido a ello, suelen tener protocolos de extincién
especiales, como el uso de campanas sofocantes o mantas
antillamas con las que se tapanlos fogones en caso de
prenderse una sartén.

Fuente: El Confidencial
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BlackEnergy y los sistemas criticos

Ucrania ha sido recientemente atacada por malware cuyo
objetivo ha sido sabotear los sistemas de control de las
infraestructuras publicas. Varias distribuidoras eléctricas
fueron comprometidas por el troyano BlackEnergy el 23 de
diciembre, dejando a los hogares de la regiéon ucraniana
Ivano-Frankvisk (de una poblacién alrededor de 1,5 millones
de habitantes) sin electricidad.

Sin embargo, este no ha sido el Unico caso de ataque
ocurrido a sistemas de control en Ucrania, ya que a
comienzos de este afio se produjo un ataque a los sistemas
informaticos del aeropuerto de Kiev con la intencion de
provocar caos y desconcierto tras la disrupcién del servicio
aéreo. Las noticias coinciden en que el malware detectado
es similar a BlackEnergy, aunque en este caso se detecto en
sus estados iniciales y pudo ser eliminado sin tener
consecuencias. En noviembre de 2015 también se produjo
otro ataque acadenas de television y medios con
caracteristicas similares a los descritos.

Descripcion y evolucion de BlackEnergy

BlackEnergy ha evolucionado de ser un troyano a
convertirse en una Amenaza Persistente Avanzada (APT -
Advanced Persistent Threat). No se trata de una muestra de
malware reciente; de hecho, su primera deteccion fue ya en
el afio 2007.

BlackEnergy con
’ médulo KillDisk

Desarrollo de la primera versién de
) BlackEnergy

Ataque a

P Ucrania

2007 2008 2014 2015 2015

BlackEnergy version 2

P Versiones BlackEnergy Big y
BlackEnergy Lite

Publicacién de CVE asociados a Office

Originariamente se disefi®6 como una herramienta para crear
botnets con el objetivo de realizar ataques DDoS. El troyano
consta de una aplicacién que genera los clientes que el
atacante usa para infectar las maquinas de sus victimas.
También provee scripts para llevar a cabo las DDoS que el
atacante configura desde el servidor C&C (Command and
Control), asi como una interfaz para controlar los equipos
infectados.

Una propiedad significativa de este troyano es su capacidad
de extenderse mediante componentes o plugins que pueden
atacar ofras plataformas (ARM) o funcionalidades como el
robo de certificados. En su ultimo ataque la extension mas
utilizada fue el malware KillDisk.

La segunda versién de este troyano incluye rootkits que
amplian sus funciones para poder acceder de forma
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imperceptible al sistema. Esta nueva version se detecto por
primera vez en 2010.

En el afio 2014 surgen variaciones que limitan el modo
kernel Gnicamente para la realizacion de la carga maliciosa o
que directamente lo inhabilitan cargandolo mediante el
proceso rundl32.exe, version denominada BlackEnergy Lite.
El uso en modo kernel dificultaba el proceso de ataque al
tener que contrarrestar nuevas contramedidas de los
sistemas operativas, como la firma de controladores o el
arranque seguro, haciendo demasiado costosos este tipo de
ataques.

En el afio 2015,  BlackEnergy agrega las
variaciones Win32/KillDisk.NBB, Win32/KillDisk.NBC y Win3
2/KillDisk.NBD detectados por el CERT-UA, que incluyen el
componente KilDisk. Esta es la versién utilizada en el
ataque.

Anatomia del ataque BlackEnergy

Vias de infeccién

El medio de infeccion ha sido principalmente el envio de
correos electronicos con documentos adjuntos suplantando
al emisor, normalmente una autoridad (en este caso
provenia de un partido politico), que engafian al usuario para
poder activar el ejecutable; o mediante exploits que de forma
silenciosa propagan su instalacion.

.o X

S Instalador o Componente
LA 4 msiexecexe U persistente

Aplicacién
troyanizada

Componente
persistente

® Instalador C
............... A msiexec.exe STTTEeE

Dropper
Malware

F, C componente o

Instalador
Fake

También se encontrd una version que simulaba ser un
instalador de Adobe Flash Player.

Los instaladores més usados del troyano BlackEnergy son
nombrados como msiexec.exe.

Vector de ataque
En abril del 2014, una variacion de BlackEnergy se
aprovecha deuna vulnerabilidad de  Microsoft Word.
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Posteriormente se realizan campafias mediante archivos de
Powerpoint, segln la compafiia ESET. Los analisis técnicos
més recientes de BlackEnergy identificaron el
aprovechamiento de vulnerabilidades criticas que afectaban
a software ofimatico de Microsoft a través de macros
maliciosas. En concreto hace uso, al menos, de las
vulnerabilidades CVE-2014-4114 (PowerPoint) y CVE-2014-
1761 (Word), aunque también se han encontrado ficheros
Excel utilizados para la infeccion.

Operacion

El instalador se lanza por medio de documentos o
aplicaciones manipuladas que contienen el troyano. En la
Ultima variante, utilizada para las instalaciones eléctricas
ucranianas, no se ejecutaba el archivo msiexec.exe sino una
macro con el nombrevba_macro.exe activada por un
malware tipo dropper (ejecucion de macros escondidas en el
documento sefiuelo).

La carga maliciosa del dropper es una DLL que es ejecutada
por el proceso rundlli32 y crea el archivo LNK que permite la
persistencia tras el reinicio. En el proceso de carga se
realizar la conexion con el servidor C&C.

Cuando el servidor esta conectado, el malware envia
peticiones POST con informacién de la victima, solicitando
diversos comandos.

POST //Microsoft/Update/KC874913.php HTTP/1.1
Accept: */*

Content-Type: application/x-waw-fora-urlencoded

Accept-Language: en-us

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.@ (compatible; MSIE 7.8; Windows NT 5.1; NET CLR 2.0.56727; .NET CLR 3.9,04506,30; .NET CLR
5.8.64506.648; MET CLR 3.5.21822; .NETA.BC; .NET4.8E)

La version de BlackEnergy analizada, soporta el uso de
servidores proxy para conectarse a los servidores C&C. Asi,
se posibilita su implantacion en entornos en los que los
usuarios finales necesitan de un proxy para poder tener
acceso a Internet. Esta inclusion evidencia las intenciones de
los criminales y su conocimiento previo sobre el objetivo. Se
han recogido muestras de malware con servidor proxy
asociado al ferrocarril ucraniano o dominios de ciudades
como Dnipropetrovsk, la cuarta ciudad mas importante de
Ucrania.

Tras la comunicacion con el C&C se descargan los médulos
necesarios para el ataque. Concretamente, se descargaba el
modulo KillDisk, que, a continuacion busca dos procesos:

e Sec_service.exe: Asociado con el software ELTIMA
Serial to Ethernet Connector o con ASEM Ubiquity,
utilizados en los sistemas de control Industrial. En
concreto el primero es un software que permite pasar del
protocolo serie a Ethernet pudiendo asi gestionarlo de
forma mas eficiente, y el segundo es un asistente
software que permite gestionar las soluciones WinCE y
Win32/64 de forma remota. Si el troyano encuentra este
proceso en el sistema atacado no sélo lo cierra, sino que

también lo sobrescribe con datos aleatorios dificultando
asi la restauracion.

e komut.exe: Archivo que contiene informacién importante
de como un programa o un servicio debe ejecutarse. Su
alteracion puede afectar a otros programas y/o servicios
que se estén ejecutando en el dispositivo.

Asi, las funciones principales de KillDisk tienen como
objetivo:

e Borrar archivos de sistema para que el re-arranque sea
lo mas dificil posible.

e Borrar los eventos en el log de Windows.

e Agregar la opcién de introducir un retraso (delay) en la
activacion de una carga maliciosa (payload) destructiva.

Por tanto, se centra en borrar funcionalidades del sistema
mas que en el borrado de archivos (a diferencia de los
ataques anteriores).

Mientras que las primeras versiones del troyano
borraban alrededor de 4000 extensiones de ficheros, la
version usada en Ucrania se limita a solo 35.

.crt .bin .exe .db .db .pdf .djvu .doc .docx .xls .xlsx .jar .ppt .pp
x .tib .whd .iso .lib .mdb .accdb .sgl .mdf .xml .rtf .ini cfg .boot
xt .rar .msi .zip .jpg .bmp .jpeg .tiff

Recomendaciones y prevencion

Las recomendaciones y buenas practicas para protegerse

del troyano BlackEnergy son:

e Uso de listas blancas de procesos, impidiendo la
ejecucion de procesos que hayan sido modificados.

e Separacion de entornos, utilizando un equipo para las
tareas correspondientes a los sistemas de control (TO) y
otro para las tareas de gestion correspondientes a los
sistemas de informacion (T1).

e Formacion a los empleados y concienciacién en
seguridad sobre la utilizacién de determinado software y
la apertura de ficheros provenientes de internet.

e Actualizacion de los sistemas y aplicacién de parches de
seguridad para prevenir ataques de vulnerabilidades ya
conocidas.

e Actualizacion de las firmas de los antivirus y programas
antimalware que puedan dar respuesta rapida a APT.

e Uso de sistemas de gestion de eventos y monitorizacion
del tréfico.

Como complemento a estas medidas de caracter general y
especificamente para detectar y prevenir el malware
BlackEnergy, se recomienda hacer uso de las reglas de
Yara'y los indicadores de compromiso disponibles de forma
publica.

Fuente: Instituto Nacional de Ciberseguridad
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Subcontratacion entre centrales de alarmas

ANTECEDENTES

Escrito de una Asociacién de
Empresas de Seguridad sobre
la posibilidad de
subcontratacién de servicios
entre empresas de seguridad
de la actividad de
centralizacién de alarmas y, en
caso positivo, condiciones de

~CAOnNa}
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la misma.

CONSIDERACIONES

Con caracter previo se participa que, los informes o
respuestas que emite esta Unidad, tienen un caracter
meramente informativo y orientativo -nunca vinculante- para
quien los emite y para quien los solicita, sin que quepa
atribuir a los mismos otros efectos o aplicaciones distintos
del mero cumplimiento del deber de servicio a los
ciudadanos.

La vigente Ley 5/2014, de 4 de abril, de Seguridad Privada,
en su articulo 2, puntos 2 y 3, define las actividades y
servicios de seguridad privada, entendiendo por actividad
“los ambitos de actuacion material en que los prestadores de
servicios de seguridad privada llevan a cabo su accion
empresarial y profesional” y por servicio ‘las acciones
llevadas a cabo por los prestadores de servicios de
sequridad privada para materializar las actividades de
segquridad privada”.

Por otro lado, el Real Decreto 2364/1994, de 9 de diciembre,
por el que se aprueba el Reglamento de Seguridad Privada,
dispone en su articulo 14.3 que: “ Los servicios y actividades
de sequridad deberan ser realizados directamente por el
personal de la empresa contratada para su prestacion, no
pudiendo ésta subcontratarlos con terceros, salvo que lo
haga con empresas inscritas en los correspondientes
Registros y autorizadas para la prestacion de los servicios o
actividades objeto de subcontratacién, y se cumplan los
mismos requisitos y procedimientos prevenidos en este
Reglamento para la contratacion. La subcontratacion no
producird exoneracion de responsabilidad de la empresa
contratante”.

Unidad Central de Seguridad Privada

Este concepto de subcontratacién recogido en el actual
reglamento, ha de ser reinterpretado después de las
definiciones que sobre actividad y servicio realiza la Ley de
Seguridad Privada, en el sentido de que, efectivamente,
pueden subcontratarse los servicios de seguridad privada, es
decir, los contratos de servicio, pero no puede cederse la
actividad sobre la cual se ha obtenido la autorizacion
administrativa, tras cumplirse los requisitos normativamente
establecidos.

Asi pues y en lo que se refiere a la posibilidad de
subcontratacion de servicios de seguridad entre Centrales
de Alarma, se estima ajustada a la legalidad la posibilidad de
que una CRA pueda subcontratar con ofra la gestion de las
sefiales de alarma, durante el espacio temporal que fijen las
partes, siempre y cuando se cumplan los siguientes
requisitos:

1. Que exista un acuerdo de subcontratacién de la
transferencia de servicios, (articulo 14.3 del Reglamento
de Seguridad Privada), debidamente comunicado por
ambas empresas de seguridad, autorizadas para la
actividad de centralizacién de alarmas, a las Unidades
de Seguridad Privada competentes, en el que quede
claramente establecido:

1.1. Momento exacto (horario) de inicio y conclusién
de la transferencia del servicio, sin que se produzca
ninguna interrupcion del mismo que afecte a la
eficacia en el funcionamiento de los sistemas de
seguridad conectados.

1.2. Que dicha subcontratacion del servicio en
ningun momento afecte a la responsabilidad que en
cada caso incumba a las referidas empresas de
seguridad, tanto frente a la Administracion, como
frente a sus clientes o terceros.

La subcontratacion, en cualquier caso, no producira la
exoneracion de responsabilidad de la empresa contratante.




News ADSI Flash n° 418 — 29 de mayo de 2016

2. Que ambas centrales de Alarma mantengan, en todo
momento, la totalidad de los requisitos de apertura y
funcionamiento que dieron lugar a sus respectivas
autorizaciones, incluidas las relativas a los operadores
de seguridad.

3. Comunicacion a SEGURPRI de las subcontrataciones,
por parte de la empresa contratante, con arreglo a los
requisitos exigidos legalmente para la formalizacion y
comunicacion de los contratos en materia de seguridad
privada.

4. El régimen de prestacion de servicios de los operadores
de seguridad se configura por las empresas de
seguridad siempre que no implique un incumplimiento de
los requisitos de funcionamiento que pudieran derivar en
la revocacion de la autorizacién de la actividad.

Significar que el vigente Reglamento de Seguridad Privada
recoge en su articulo 12 las causas de cancelacién de las
empresas de seguridad, sefialando en su punto 1 que: “los
requisitos, recursos humanos y medios materiales y técnicos

exigidos para la inscripcion y autorizacion de las empresas
de seguridad deberan mantenerse durante todo el tiempo de
vigencia de la autorizacion’, estableciendo en su punto.2 d)
como una de los motivos de cancelacion la “inactividad de la
empresa de seguridad durante el plazo de un afio”.

CONCLUSIONES

En contestacién a la consulta efectuada se entiende que es
posible la subcontratacién de los servicios de centralizacion
de alarmas entre dos empresas autorizadas para su
prestacion, siempre y cuando se cumplan las condiciones
enumeradas en los parrafos anteriores.

Este informe se emite en cumplimiento de lo dispuesto en el
articulo 35.g) de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, sobre derecho de
informacion al ciudadano, y fija la posicion y el criterio
decisor de las Unidades Policiales de Seguridad Privada, en
relacion con el objeto de la consulta sometido a
consideracion. No pone fin a la via administrativa ni
constituye un acto de los descritos en el articulo 107 de la
citada ley, por lo que, contra el mismo, no cabe recurso
alguno.
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ADSI

Queremps recordarte nuestra nueva herramienta de informacion inmediata y
constante del sector, y para todos nuestros Socios y Amigos, a través del Twitter;

http//twitter comADSI_ES
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Gunnebo firma un acuerdo de 3M€ con la cadena de supermercados Conad

GUNNEBO

Forasaferworid- Madrid, 11 de mayo de 2016. Gunnebo, lider mundial en productos, soluciones y servicios de
seguridad, ha firmado un contrato con Conad Pac 2000a, la mayor cadena de supermercados italiana,
para la instalacion de sistemas de ciclo cerrado de gestion de efectivo en sus tiendas.

El acuerdo, firmado por dos afios y por un valor de 3 millones de euros, engloba la instalacion de 200
unidades SafePay, soporte telefonico y mantenimiento.

Conad es una marca lider en ltalia que opera una de las mayores cadenas de supermercados del pais
con 1.200 puntos de venta. Actualmente se encuentra inmersa en un proyecto de crecimiento continuado.

“Gunnebo demuestra una vez mas que es un proveedor estratégico de soluciones de seguridad que
mejoran la eficiencia de nuestros clientes de retail” asegura el Director de Mercado de Gunnebo, Juan
José Lopez. A lo que Marco Depaoli, Director de Retail para el Sur de Europa, afiade “después de
consolidarse en el norte de Europa, la gama de cash handling SafePay esta viviendo un importante
desarrollo en paises del sur del continente. Y esto se debe a que el retailer empieza a comprender que
manejar el efectivo no ha de ser su core business, sino aumentar el valor de los tickets de gasto de su
establecimiento e incrementar la fidelidad de sus clientes mediante experiencias de compra y pago mas
satisfactorias”.

SafePay es la solucion de gestion de efectivo de Gunnebo que protege el dinero desde el momento en
que deja la mano del cliente hasta que llega al banco. SafePay reemplaza las cajas manuales, elimina las
diferencias de caja y es la forma mas eficiente de gestionar el efectivo en las tiendas.

Acerca de Gunnebo

Fundada en 1764, Gunnebo es la compafiia lider global en productos, soluciones y servicios de
seguridad, ya sea seguridad fisica, seguridad electrénica, control de acceso o gestion de efectivo. Con
sede central en Suecia, la compafiia esta presente directamente en 33 paises y tiene acuerdos de
colaboracién con distribuidores en un centenar de paises, cuenta con mas de 5.600 empleados y cotiza
en la Bolsa de Estocolmo.

Para mas informacion de prensa:

Newsline Agencia de Comunicacion

Miguel Ramos Tel.: 93 580 10 12 - mramos@newsline.es
Leticia Vega Tel.: 91 401 26 96 - [veqa@newsline.es

) Oferta de empleo para DIRECTORA/OR DE SEGURIDAD
’9 FUNCIONES PRINCIPALES:

> - Desarrollar y mantener un programa de prevencién para garantizar un entorno seguro para los clientes y
" los empleados de la instalacion.
m — Entrevistar, seleccionar, revisar los diferentes agentes de seguridad para mantener el orden en toda

la instalacion. Capacitar a los nuevos empleados de acuerdo con todas las especificaciones
corporativas, incluyendo la documentacion.

— Asignar tareas al personal segun la programacion. Supervisar la actividad y rendimiento del personal
subordinado.

— Garantizar el cumplimiento de las normas del derecho y las medidas preventivas. Hacer cumplir los
programas de seguridad.

— Desarrollar, Revisar y asesorar al personal clave de los procedimientos de emergencia. Investigar los
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accidentes, robos, pérdida de propiedad, y las actividades ilegales.

— Seguimiento de los registros departamentales de seguridad y documentos.

— Coordinar y supervisar los programas de seguridad y la eficiencia en materia de seguridad de la
instalacion, incluyendo el proceso de objetos perdidos, la verificacion de emision de llaves del hotel, y
la formacién para afrontar los incendios.

— Organizar y dirigir las reuniones del comité de seguridad del departamento. Asistir y participar en
otras reuniones necesarias.

Ademas del rendimiento de las funciones esenciales , en esta posicion puede ser necesario llevar a cabo
los requisitos particulares de la instalacién:

— Coordinar la instalacién con un personal de seguridad segin sea necesario para fines de inspeccion.
— Coordinar la formacién del personal del departamento.

— Administrar las tareas de todo el personal de seguridad.

— Trabajar con el personal en todos los "eventos especiales" programados dentro de la instalacion.

— Realizar cualquier otra tarea que lo solicite el Director General.

— Participar en cursos relacionados con el campo de mantenerse al dia.

REQUERIMIENTOS:
Experiencia minima de 5 afios en seguridad.

o Excelentes capacidades de presentacion y comunicacion en espafiol e inglés (hablado y escrito). Se
valorara conocimientos del catalan.

o Titulo oficial de Director de Seguridad (Titulo oficial del estado o equivalente y expediente)

o Buena experiencia liderando o supervisando un equipo de seguridad y gestion de crisis.

e Amplio conocimiento de los sistemas, las practicas y las tecnologias mas recientes relacionados con
la seguridad.

o Excelentes habilidades interpersonales.

o MS Office.

Estar en posesion de un permiso de trabajo.

SALARIO: Segun valia
Interesados contactar con: Aina Cabezuelo AinaCabezuelo@pagepersonnel.es

Promocion PortAventura Park 2016

@ La Direccion del parque de
atracciones de PortAventura
(http://www.portaventura.es/), como
deferencia con nuestra Asociacion,

inolvidables a familias y jovenes en un entorno Unico,
caracterizado por la aventura, la emocién y la fantasia.

PortAventura® Durante las Noches Blancas, PortAventura Park abre sus

WORLD nos ha facilitado unos cupones de puertas hasta la madrugada para vivir las noches de verano
descuento (2x1) para distribuir entre con muItitgd de eventos y actos especiales. Ademas, todas
nuestros Asociad@s (que seran las atracciones y espectaculos habituales de PortAventura

PARKS & RESORT seguirdn su marcha habitual con una programacién especial

concedidos por orden de peticion y

hasta fin de existencias). Asi, todos nuestros Soci@s que hasta la madrugada.

quieran disfrutar de esta promocion, pueden solicitarlo via
mail a la siguiente direccion: organizacion1@adsi.pro

Desde estas lineas agradecer a PortAventura su detalle,
como ha hecho estos Ultimos afios para con ADSI y
recomendar a todos nuestros Soci@s y Amig@s una jornada
ludica en el parque, uno de los mejores destinos de ocio
familiar de FEuropa y que proporciona experiencias

No faltaran espectaculos para todos los publicos a lo largo
de toda la noche en los distintos escenarios y, para finalizar
las Noches Blancas de manera colosal, no te pierdas en
Mediterrania los desfiles con todos los artistas que participan
en estas Noches tan especiales... Para dar paso a un
imponente espectaculo multimedia del lago de Mediterrania.
iDisfruta de los colores, la belleza y la espectacularidad del
vestuario! jDéjate llevar por la alegria y la vitalidad de los
participantes y la musica de las Noches Blancas!

___________________________________________________________________________________________________________________________________________]
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Tenemos el placer de publicar los distintos reconocimientos, de los que hemos tenido constancia, que han
recibido estos dias aquellos socios de ADSI con motivo de su colaboracion con los distintos cuerpos policiales

El pasado 12 de Mayo D. Lorenzo Duran Rovira, Director
del Departamento de Seguridad de Metrovacesa, ha sido
condecorado a Propuesta de la Direccién General De La
Guardia Civil por el Ministerio del Interior con la Cruz de la
Orden al Mérito de la Guardia Civil con Distintivo Blanco

FE S EI MASTER en Liderazgo, Diploma e Inteligencia
Organiza FESEI: Fundacion de Estudios Estratégicos e Internacionales

Lugar de organizacion del Master: Madrid
Fecha de realizacion: noviembre 2016 a octubre 2017

DOCENS o L
Inscripcion el programa en el siquiente enlace
[ Oferta formativa de la Escuela de Prevencién y Seguridad Integral

Escola de Prevencié
i Seguretat Integral | 5 Escola de Prevenci6 i Seguretat Integral (EPSI), adscrita a la Universitat Autdnoma de Barcelona,
ofrece estudios universitarios en el ambito de la prevencion y la seguridad integral.

Mas informacién en el siquiente enlace

Legislacion
ORDEN PRE/772/2016, DE 19 DE MAYO, POR LA QUE SE MODIFICA EL ANEXO IV DEL REAL
B@E DECRETO 219/2013, DE 22 DE MARZO, SOBRE RESTRICCIONES A LA UTILIZACION DE
DETERMINADAS SUSTANCIAS PELIGROSAS EN APARATOS ELECTRICOS Y ELECTRONICOS

PDF de la disposicion en el siquiente enlace

ORDEN SSI/748/2016, DE 11 DE MAYO, POR LA QUE SE INCLUYEN DETERMINADAS
SUSTANCIAS EN EL ANEXO | DEL REAL DECRETO 2829/1977, DE 6 DE OCTUBRE, POR EL QUE

B@E SE REGULAN LAS SUSTANCIAS Y PREPARADOS MEDICINALES PSICO'I:R(')PICOS, ASi como
LA FISCALIZACION E INSPECCION DE SU FABRICACION, DISTRIBUCION, PRESCRIPCION Y
DISPENSACION Y SE TRANSFIERE DE LISTA DE CONTROL LA SUSTANCIA 1-
BENZILPIPERAZINA (BZP)

PDF de la disposicion en el siquiente enlace

26


http://fesei.org/master-en-liderazgo-diplomacia-e-inteligencia/
http://www.uab.cat/web/escuela-de-prevencion-y-seguridad-integral-1345660871725.html
https://www.boe.es/boe/dias/2016/05/21/pdfs/BOE-A-2016-4860.pdf
https://www.boe.es/boe/dias/2016/05/18/pdfs/BOE-A-2016-4737.pdf

News ADSI Flash n° 418 — 29 de mayo de 2016

SEGURITECNIA  Seguritecnia N° 431. Mayo

REVISTA DECANA INDEPENDIENTE DE SEGURIDAD
431 - maro 30

Nuevo nimero de SEGURITECNIA, con reportajes, entrevistas y articulos, destacando:

Editorial: Directiva NIS: nuevo salto cualitativo

Seguripress

Especial Seguridad en la Distribucion

Entrevista: Francisco Javier Garcia Veira, director de Servicios PUblicos Digitales en Red.es

Nadie conoce
el mundo del

Enlace: ver revista digital

Cuadernos de Seguridad N° 311. Mayo.

SEGURIDAD
(R En este numero de CUADERNOS DE SEGURIDAD, ademés de las secciones habituales de
(PEHY oo i «Seguridad», «Cuadernos de Seguridad estuvo alli», «Estudios y Andlisis», 0 «Actualidad, el lector

encontrara:

' ‘ I — Editorial: «Security Forum, de nuevo con el sector».

— En Portada: «Security Forum 2016».

— Entrevistas: «Ignacio Gisbert. Jefe de Personal, Seguridad y Servicios. CECABANK».

— Articulos: «Coémo reaccionamos ante una situacion conflictiva o temida, por Beatriz Sanchez
Torrecillas».

Enlace: ver revista digital

SEGURSLATAM Segurilatam N° 001. primer cuatrimestre 2016.

REVISTA DE SEGURIDAD INTEGRAL e 1

Primer numero de SEGURILATAM, con reportajes, entrevistas y articulos, destacando:

— Editorial: Un reto apasionante.

— Articulos: El andlisis de la conducta, una nueva herramienta al servicio de la seguridad
aeroportuaria.

— Entrevistas: Esteban Gandara, comisario jefe de la Unidad Central de Seguridad Privada (UCSP)
del Cuerpo Nacional de Policia.

COMPARTIENDO CONOCIMIENTO

Enlace: ver revista digital

red red seguridad N° 72. primer trimestre 2016.
. -seguridad
Nuevo nimero de RED SEGURIDAD, con reportajes, entrevistas y articulos, destacando:

E

@NDAC'ON — Editorial bajo el titulo «Todo listo para la Ciberseguridad».

BORREDA

— En Portada bajo el tema «Fundacion Borreda al servicio de la seguridad».
Reportajes: «El arte de proteger los recursos méas preciados».
Entrevistas: «Miguel Angel Abad, Jefe de la oficina de coordinacién cibernética.

Enlace: ver revista digital
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¢Quieres ser Socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Para iniciar el proceso de alta como Asociado, envie un e-mail a secretario@adsi.pro , indicando nombre
y apellidos, una direccion de correo y un teléfono de contacto.

#__‘_\\,1. ey

g

En cuanto recibamos su solicitud le enviaremos el formulario de Solicitud de Admision.

ADSI ¢Quién puede ser socio de ADSI - Asociacion de Directivos de Seguridad Integral?
Puede ser socio de ADSI:
»  Quien esté en posesion de la titulacion profesional de Seguridad Privada reconocida por el Ministerio
del Interior (T.I.P. de Director de Seguridad, Jefe de Seguridad, Detective Privado o Acreditacion de
Profesor de Seguridad Privada).
» Todo Directivo de Seguridad que posea, a criterio de la Junta Directiva de la Asociacién, una
reconocida y meritoria trayectoria dentro del sector.

www.adsi.pro

“Asociacion deDIRECTIVOSde SEGURIDAD Integral

La opinién manifestada por los autores de los articulos publicados a titulo personal que se publican en este medio informativo no necesariamente
se corresponde con la de ADSI como Asociacion.

Esta comunicacion se le envia a partir de los datos de contacto que nos ha facilitado. Si desea cambiar su direccion de correo electrénico dirija su
peticion por correo postal a “ADSI - Asociacion de Directivos de Seguridad Integral”, Gran Via de Les Corts Catalanes, 373 — 385, 4 planta, local
B2, Centro Comercial “Arenas de Barcelona”, 08015 - Barcelona, o mediante e-mail a secretario@adsi.pro .

Si 0 no desea recibir nuestros mensajes informativos utilice los mismos medios, haciendo constar como asunto “DAR DE BAJA”. Su peticion sera
efectiva en un maximo de diez dias habiles.
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